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Forord

It-relateret gkonomisk kriminalitet er et kriminalitetsomrade i stor vaekst. Det kan vi
konstatere efter et 2020, hvor antallet af anmeldelser er steget med 11,1 %.

Politiets landsdaekkende center for it-relateret gkonomisk kriminalitet (LCIK) har
veeret operationel i endnu et ar, og det har givet anledning til at undersgge
udviklingen og de tendenser, der har praeget kriminalitetsomradet.

Arsrapporten tegner et overordnet billede af udviklingen inden for it-relateret
gkonomisk kriminalitet, som borgere og virksomheder udsaettes for. Det er andet
ar, at LCIK offentliggar anmeldelsesdata for omradet og dermed farste mulighed
for at sammenligne kriminalitetsbilledet over tid.

Arsrapporten indeholder vores officielle tal, som er dem vi arbejder med, nér vi
prioriterer og tilpasser politiets driftsmaessige og forebyggende aktiviteter pa
omradet. Dermed henvender rapporten sig primeert til politiet, men er derudover
ogsa relevant for en bredere malgruppe og alle, der har interesse i bekaempelse
af it-relateret gkonomisk kriminalitet.

God leeselyst.

Jesper Kracht
Centerchefi LCIK
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Vasentlige resultater 1/2

Anmeldelser om it-relateret gkonomisk kriminalitet
* LCIK modtog i 2020 29.905 anmeldelser om it-relateret gkonomisk kriminalitet.

« Samhandel er stadig LCIK's stagrste sagsomrade, og anmeldelsestallet er steget siden 2019.

Udviklingen indenfor LCIK’s forskellige sagsomrader
» Der er en stigning i antallet af anmeldelser om digital afpresning pa 35,5 % fra 2019 til 2020.
« Samlet set blev der anmeldt faerre sager vedrgrende misbrug af kortoplysninger i 2020 end i 2019.
* Der blev anmeldt flere sager om misbrug af adgang til netbank m.m. i 2020 end i 2019.

» Der ses en betydelig stigning i antallet af anmeldelser, hvor personer er blevet snydt pa fuphjemmesider, der lokker med
forskellige lane- og investeringsmuligheder.
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Vasentlige resultater 2/2

Om de private og professionelle anmeldere i sager om it-relateret gkonomisk kriminalitet

» De private anmeldere anmelder hovedsageligt samhandelsbedrageri, misbrug af kortoplysninger, digital afpresning og
kreditbedrageri.

* Private anmeldere bosat i Kabenhavns politikreds anmelder i hgjere grad it-relateret gkonomisk kriminalitet end borgere
i andre dele af landet.

* De professionelle anmeldere anmelder hovedsageligt misbrug af adgang til netbank m.m., kreditbedrageri og misbrug af
kortoplysninger.

« Pa trods af at professionelle anmeldere hyppigst anmelder misbrug af adgang til netbank m.m., sa udseettes flest
forskellige professionelle for kontaktbedrageri hovedsageligt i form af BEC/CEO fraud. Det vidner om, at det er fa
banker, der anmelder mange tilfeelde af misbrug af adgang til netbank m.m.

Om de forurettede i sager om it-relateret skonomisk kriminalitet
* Flere maend end kvinder anmelder it-relateret gkonomisk kriminalitet.
« Knap halvdelen af de private forurettede udseaettes for samhandelsbedrageri.
« Misbrug af adgang til netbank m.m. er den type af it-relateret gkonomisk kriminalitet, hvor de forurettede er aeldst.
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Anmeldelser om it-relateret
okonomisk kriminalitet 1 2020
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LCIK modtog knap 30.000 anmeldelser i 2020

29.905

| 2020 modtog LCIK 29.905 anmeldelser om it-relateret gkonomisk
kriminalitet. Dette tal udgar den primaere base gennem hele arsrapporten®

| 2020 modtog LCIK 1.677
anmeldelser uden for LCIK's
sagsomrade**

| 2020 modtog LCIK i alt
31.582 anmeldelser*

*Tallet er fratrukket de underforhold, der stammer fra anmeldelser givet gennem LCIK’s API-lgsning. Lees metodeafsnittet pa side 83 for mere information om API-lgsningen.

**Nar LCIK modtager en anmeldelse, bliver den visiteret og kvalificeret. Nogle anmeldelser falder uden for LCIK's sagsomrade ‘it-relateret gkonomisk kriminalitet’. Disse sager po LITI

bliver udkorrigeret og sendt til rette politikreds. | 2020 blev 1.677 anmeldelser udkorrigeret. sid 3
lae



LCIK modtog 11,1 % flere anmeldelser i 2020 i forhold til 2019

Stigning i anmeldelserne pa 2.982 i 2020
Antal anmeldelseri 2019 og 2020 gning P
LCIK modtog i 2020 29.905 anmeldelser om it-relateret gkonomisk kriminalitet.

Det er 2.982 anmeldelser flere end i 2019, hvilket svarer til en stigning pa 11,1 %.

29.905 ;
26.923 OO OO O OSSOSO RS

Forskel pa behandlingen af data i 2019 og 2020

For at fa et mere ngjagtigt overblik over anmeldelser om it-relateret gkonomisk
kriminalitet har LCIK valgt at benytte en ny opgarelsesmetode i arsrapporten
for 2020 . Den nye opgarelsesmetode betyder, at der fratraekkes en raekke
underforhold, som oprettes ved anmeldelser gennem LCIK's API-Igsning. Der
er tale om 2.099 underforhold, som er fratrukket det samlede anmeldelsestal.
Laes mere om den nye opgarelsesmetode i metodeafsnittet pa side 83.

Den nye opggrelsesmetode betyder at sammenligningsgrundlaget mellem
2019 og 2020 ikke er 1:1 sammenligneligt. Safremt LCIK ikke havde benyttet
den nye opgerelsesmetode i 2020, ville det samlede antal anmeldelser for
2020 veere 32.004.

2019 2020

Base: (29.905) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos LCIK i 2020 po LITI
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Over halvdelen af anmeldelserne i LCIK er sager om samhandel og

misbrug af kortoplysninger

Samhandel

Misbrug af kortoplysninger
Kreditbedrageri

Misbrug af adgang til netbank m.m.
Afpresning

Kontaktbedrageri mod private

Kontaktbedrageri mod
virksomheder

Fuphjemmesider

1.013
1.004

Andet

® Anmeldelser ar 2020 ®m Anmeldelser ar 2019

Base: (29.905) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos LCIK i 2020.
Base: (26.923) Antal anmeldelser om it-relateret skonomisk kriminalitet modtaget hos LCIK i 2019.

12.706
9.924

Samhandel er stadig LCIK's storste sagsomrade

Samhandel er for andet ar i traek det sagsomrade, som LCIK
modtager flest anmeldelser indenfor. Der har vaeret en stigning pa
2.782 anmeldelser om samhandel fra 2019.

Antallet af anmeldelser om misbrug af adgang til netbank m.m. er
steget med 81%

Sagsomradet misbrug af adgang til netbank m.m. er steget med 81 %
fra 2019 til 2020. Stigningen er sket pa trods af en ny
opggarelsesmetode, der i 2020 frasorterer underforhold, som er
oprettet gennem anmeldelser via LCIK’s API-Igsning. Det er ikke
tilfeeldet i 2019-tallene. Laes mere om den nye opggrelsesmetode i
metodeafsnittet pa side 83.

Fald i antallet af sager om misbrug af kortoplysninger og
kontaktbedrageri mod private

| 2020 var der et vaesentligt fald i anmeldelser om misbrug af
kortoplysninger sammenlignet med 2019.

Der kan ogsa konstateres et veesentligt fald i antallet af anmeldelser
om kontaktbedrageri mod private anmeldere.

Om kategorien ‘Andet’

Kategorien ‘Andet’ daekker over de anmeldelser, som falder uden for
LCIK's etablerede sagsomrader eller anmeldelser, der endnu ikke er

blevet tildelt et sagsomrade af en sagsbehandler. po LITI
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LCIK modtog i 2020 saerligt mange anmeldelser i 2. kvartal

Antal anmeldelser om it-relateret gkonomisk kriminalitet fordelt

pa kvartal

8.711

6.476 6622
5.868

1. kvartal 2. kvartal

=2019 m=2020

Base: (29.905) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos LCIK i 2020.

LCIK gennemsnitlige antal anmeldelser i kvartalet

LCIK modtog i gennemsnit 7.476 anmeldelser i kvartalet
i 2020. 1 2019 modtog LCIK i gennemsnit 6.731
anmeldelser i kvartalet.

2. kvartal skiller sig ud pa grund af et hgijt antal
anmeldelser om masseafpresning

Kvartalsvis ligger anmeldelsestallene nogenlunde pa
niveau med det foregaende ar bortset fra 2. kvartal. | 2.
kvartal 2020 modtog LCIK langt flere anmeldelser i
forhold til 2019. Her er der tale om en stigning i antallet
af anmeldelser pa 48 %.

Stigningen i 2. kvartal er udtryk for et stort antal
anmeldelser om masseafpresning i april 2020.
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| 2020 modtog LCIK i gennemsnit 2.492 anmeldelser om maneden

Antal anmeldelser om it-relateret gkonomisk kriminalitet i 2020
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Base: (29.905) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos LCIK i 2020.

Anmeldelser om maneden

LCIK modtog i gennemsnit 2.492 anmeldelser om it-
relateret gkonomisk kriminalitet hver maned i 2020.
Gennemsnittet er visualiseret med en blastiplet linje pa
grafen til venstre.

Stigningen i april skyldes en stor andel sager om
digital afpresning

| 2020 modtog LCIK seerligt mange anmeldelser i april,
herunder et bemeerkelsesveerdigt stort antal sager om
masseafpresning.

| alt modtog LCIK 1.752 anmeldelser om digital
afpresning i april. Til sammenligning har LCIK i
gennemsnit modtaget ca. 236 anmeldelser om digital
afpresning om maneden i 2020.

Ud af de 1.752 anmeldelser om digital afpresning er der
tale om 1.698 tilfeelde af masseafpresning, hvor
gerningsperson(er) har truet med at frigive pornografisk
materiale knyttet til forurettede. | mange tilfeelde er
gerningspersonen gaet efter at fa betalt et belgb i
bitcoins.

POLITI

Side 12



LCIK modtog de fleste maneder i 2020 flere anmeldelser end
tilsvarende maneder i 2019

I ni af arets tolv maneder modtog LCIK flere

Antal anmeldelser om it-relateret gkonomisk kriminalitet i 2020 1ar : i
anmeldelser end i tilsvarende maneder i 2019

sammenlignet med 2019
Undtagelserne er januar, august og december, hvor der i
2019 blev anmeldt flere sager om it-relateret gkonomisk

3.887 kriminalitet til LCIK end i 2020.

Stigningen i december 2019

2. 668
2.307 2. 283 2320 2.407 2.418 2 494 2.511
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Antallet af anmeldelser i december 2019 skal tages med
det forbehold, at en privat aktgr indgav mange
anmeldelser gennem LCIK’s API-lgsning. Stigningen i
antallet af anmeldelser i december 2019 skyldes, at
MobilePay benyttede LCIK’s API-Igsning til deres
anmeldelser, som opretter flere underforhold med LCIK-
journalnumre. Fratraekkes disse underforhold modtog
LCIK i alt 1.966 anmeldelser i december 2019. Safremt
anmeldelsestallene mellem arene blev opgjort pa de
samme praemisser ville anmeldelsestallet i 2020 vaere
hgjere end i 2019.

N

.504

mmm Anmeldelser 2020 Anmeldelser 2019

Base: (29.905) Antal anmeldelser om it-relateret skonomisk kriminalitet modtaget hos LCIK i 2020. pOLITI
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Anmeldelser om it-relateret skonomisk kriminalitet i 2020 fordelt pa uger

Januar Februar j August September Oktober November  December
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| april blev der anmeldt mange
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Base: (29.905) Antal anmeldelser om it-relateret skonomisk kriminalitet modtaget hos LCIK i 2020. poLITI
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Antallet af anmeldelser fra private anmeldere steg med en femtedel fra

2019 til 2020

84,8 % er private anmeldere

O 24.644 af anmeldelserne er fra private anmeldere.

& | 2019 modtog LCIK 20.497 anmeldelser fra private
anmeldere svarende til 77,1 % af alle anmeldelseri 2019.

15,2 % er professionelle anmeldere

4.426 af anmeldelserne er fra professionelle
anmeldere.

I 2019 modtog LCIK 6.082 anmeldelser fra professionelle
anmeldere svarende til 22,9 %. af alle anmeldelser i 2019.

Anmeldere af it-relateret gkonomisk kriminalitet opdeles i to grupper

| &rsrapporten opdeles anmelderne i to grupper. Den ene gruppe kaldes
‘private anmeldere’ og deekker over privatpersoner. Den anden gruppe
kaldes ‘professionelle anmeldere’, og daekker over virksomheder,
organisationer og myndigheder.

Stigning i antallet af anmeldelser fra private anmeldere i 2020

Antallet af anmeldelser fra private anmeldere steg fra 20.497 anmeldelser i
2019 til 24.644 anmeldelser i 2020. Det svarer til en stigning pa 20,2 %.

Faldet i anmeldelser fra professionelle anmeldere skyldes en ny
opgorelsesmetode

| arsrapporten 2020 har LCIK fratrukket en raekke underforhold fra
anmeldelsestallet. Der er tale om de underforhold, der genereres gennem
LCIK’s API-lgsning, som benyttes af nogle professionelle anmeldere.
Safremt underforholdene var inkluderet i arsrapportenii ar, ville andelen af
anmeldelser fra professionelle anmeldere veere 20,9 pct. og dermed ligge
teet pa sidste ars niveau. Laes mere om den nye opgerelsesmetode i
metodeafsnittet pa side 83.

Base: (29.070) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos LCIK i ar 2020 med tilknyttede personoplysninger. poLITI
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Private anmeldte mest samhandel - professionelle anmeldte misbrug
af adgang til netbank m.m.

De private anmeldere anmeldte i hoj grad
samhandelsbedrageri

Private anmeldere Professionelle anmeldere
Derudover er misbrug af kortoplysninger,
Samhandel : kreditbedrageri og digital afpresning ogsa
nogle af de sagsomrader, som de private
Kreditbedrageri 10,3% I 26.4% anmeldere hyppigst anmeldte i 2020.
Misbrug af kortoplysninger 11,5% Il 16,1% Anmeldelser fra de professionelle
anmeldere kom oftest fra banker og
Misbrug af adgang til netbank m.m. 6,2% I 34,4% : lanevirksomheder
. De professionelle anmeldelser handlede isaer
Afpresning 11,1% IR 2.2% : om misbrug af adgang til netbank m.m.,
: kreditbedrageri og misbrug af kortoplysninger.
Kontaktbedrageri mod private 4.4% [ 0,9% Det er ikke overraskende, at netop disse
: sagsomrader fylder meget, da de fleste
Kontaktbedrageri mod virksomheder 2,0% I 10,8% : p,,rOfe.SSI()ne”e anmeldelser kom fra banker og
. lanevirksomheder.
Fuphjemmesider 2,1% [ 0,8%
Andet 2,2% ! 2,0% :
(24.644) (4.426)
Base: (29.070) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos LCIK i ar 2020 med tilknyttede personoplysninger. po LITI
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Anmeldelser om it-relateret skonomisk kriminalitet fordelt pa politikredse

Nordjyllands Politi
2.274 anmeldelser.
Det svarer til 7,8 % af alle anmeldelser

Ostjyllands Politi
2.675 anmeldelser
Det svarer til 9,2 % af alle anmeldelser

Midt- og Vestjyllands Politi
2.566 anmeldelser
Det svarer til 8,8 % af alle anmeldelser

Sydgstjyllands Politi
2.110 anmeldelser
Det svarer til 7,3 % af alle anmeldelser

Syd- og Senderjyllands Politi
1.963 anmeldelser
Det svarer til 6,8 % af alle anmeldelser

Fyns Politi
2.438 anmeldelser
Det svarer til 8,4 % af alle anmeldelser

‘ ,.‘ . . } o ‘ ‘
S ‘ﬁf‘
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Nordsjallands Politi

3.001 anmeldelser
Det svarer til 10,3 % af alle anmeldelser

Kgbenhavns Vestegns Politi

2.300 anmeldelser
Det svarer til 7,9 % af alle anmeldelser

Keobenhavns Politi

5.853 anmeldelser
Det svarer til 20,1 % af alle anmeldelser

Midt- og Vestsjaellands Politi

1.894 anmeldelser
Det svarer til 6,5 % af alle anmeldelser

Sydsjalland og Lolland-Falsters
Politi

1.584 anmeldelser
Det svarer til 5,4 % af alle anmeldelser
Bornholms Politi

156 anmeldelser
Det svarer til 0,5 % af alle anmeldelser

Base: (29.070) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos LCIK i ar 2020 med tilknyttede personoplysninger. o
Note: Der er taget udgangspunkt i anmelder/forurettedes bopeelsadresser for at opna et kvalificeret bud pa, hvor anmeldelsen ville veere indgivet, safremt LCIK ikke modtog den. p LITI
Note: Antallet af ” Samlet antal anmeldelser ” deekker over anmeldelser fra bade private og professionelle anmeldere (se base). Side 17



Anmeldelser fra private anmeldere i hver politikreds

Nordjyllands Politi

2.032 private anmeldelser
Private anmeldelser
pr. 1.000 indbyggere: 3,9

Ostjyllands Politi

2.474 private anmeldelser
Private anmeldelser

pr. 1.000 indbyggere: 4,1

Midt- og Vestjyllands Politi

2.186 private anmeldelser
Private anmeldelser
pr. 1.000 indbyggere: 3,7

Sydgstjyllands Politi

1916 private anmeldelser
Private anmeldelser
pr. 1.000 indbyggere: 3,9

Syd- og Senderjyllands Politi

1.562 private anmeldelser
Private anmeldelser

Nordsjallands Politi

2.636 private anmeldelser
Private anmeldelser
pr. 1.000 indbyggere: 4,4

Kobenhavns Vestegns Politi

1.724 private anmeldelser
Private anmeldelser
pr. 1.000 indbyggere: 4,1

Kgbenhavns Politi

4.181 private anmeldelser
Private anmeldelser
pr. 1.000 indbyggere: 5,2

Midt- og Vestsjaellands Politi

1.770 private anmeldelser
Private anmeldelser
pr. 1.000 indbyggere: 3,8

Sydsjalland og Lolland-Falsters Politi

1.499 private anmeldelser
Private anmeldelser

pr. 1.000 indbyggere: 3,6 eacan & pr. 1.000 indbyggere: 4,0

P
'

\ A
a 7 RN ) Bornholms Politi
o~ \ ' r . 150 private anmeldelser
‘ Private anmeldelser
pr. 1.000 indbyggere: 3,8

Base: (24.644) Antal anmeldelser om it-relateret gkonomisk kriminalitet fra private anmeldere modtaget hos LCIK i 2020 med tilknyttede personoplysninger.
Note: Der er taget udgangspunkt i anmelder/forurettedes bopaelsadresser for at opna et kvalificeret bud pa, hvor anmeldelsen ville vaere indgivet, safremt LCIK ikke modtog den. po LITI

Fyns Politi

2.278 private anmeldelser
Private anmeldelser
pr. 1.000 indbyggere: 4,6
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Anmeldelser fra private og professionelle anmeldere fordelt pa
maneder

Anmeldelser fra private anmeldere om maneden

Anta"et af anmeldelser fra pl’ivate Og prOfeSS|one"e LCIK modtog i gennemsnit 2.052 anmeldelser fra

private anmeldere om maneden i 2020*. | 2019 la dette
tal pa 1.708 anmeldelser.

3.584

Anmeldelser fra professionelle anmeldere om
maneden

LCIK modtog i gennemsnit 369 anmeldelser fra
professionelle anmeldere om maneden*. | 2019
modtog LCIK 507 anmeldelser om maneden fra
professionelle anmeldere. Det store gennemsnitlige
fald blandt professionelle anmeldere skyldes en ny
behandling af data sammenlignet med
databehandlingen i LCIK's 1-ars analyse 2019. For
mere om den nye behandling af data henvises til s. 83.

Mange anmeldelser om masseafpresning i april

Der var seerligt mange anmeldelser fra private
anmeldere i april 2020, herunder et
bemeerkelsesveerdigt stort antal anmeldelser om
masseafpresning.

® Private anmeldere m Professionelle anmeldere

Base: Antal anmeldelser om it-relateret gkonomisk kriminalitet fra borgere (24.644) og professionelle anmeldere (4.426) modtaget hos LCIK i &ar 2020. po LITI

Note: *gennemsnit er afrundet til naermeste hele tal.
Side 19



Samhandelsbedrageri
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Beskrivelse af samhandelsbedrageri

Generelt om samhandelsbedrageri

Samhandelsbedrageri er en handel mellem to eller
flere parter, hvor den ene part - med forsaet - ikke
overholder sin del af aftalen. Handlen er oftest
mellem borgere, der fx handler via handelsplatforme
eller sociale medier pa nettet som fx DBA, Gul og
Gratis eller Facebook. Samhandelsbedrageri kan
ogsa ske i en handel mellem en borger og en
virksomhed, fx nar en privatperson handler pa en
webshop, der viser sig at veere falsk. Sidstnaevnte
eksempel kan ogsa ramme virksomheder, der kgber
produkter/ydelser pa andre virksomheders
hjemmesider (B2B). Det er samhandelsbedrageri,
uanset om det er salger eller kaber, der ikke
overholder aftalen. | disse sager benytter
gerningspersonerne ofte falske dokumenter,
misbruger andres identitet eller anvender muldyr for
at slgre pengesporet. | de fleste tilfeelde er det
saelgeren, der bedrager kaberen.

LCIK arbejder med fire overordnede kategorier for
typer af varer, der er genstand for
samhandelsbedrageri.

Fysiske varer

Den udbudte/handlede vare er en fysisk genstand. |
sager med fysiske varer, hvor szelgeren er
gerningspersonen, vil udbyttet som udgangspunkt
veere penge (typisk ved kontooverfgrsel eller
MobilePay).

Er kgberen derimod gerningsperson, vil udbyttet i
stedet veere den handlede vare.

Det er ofte elektronik, design, taj og barneartikler,
der indgar som fysisk vare i sager om
samhandelsbedrageri.

Billetter

Den udbudte/handlede vare er billetter - typisk til
populaere koncerter, festivaller, sportsarrangementer
m.v.

Samhandelsbedrageri vedrgrende billetsvindel ses kun i
tilfeelde, hvor gerningspersonen agerer szelger af
billetterne. Ved denne form for svindel opsager
gerningspersonen ofte den forurettede, efter at
vedkommende har efterspurgt specifikke billetter pa
sociale platforme.

Boligudlejning

Den udbudte/handlede vare er en bolig til enten
langvarig beboelse eller ferieophold.

Gerningspersonen agerer udlejer og tilbyder at
udleje enten fiktive boliger eller faktiske boliger,
som gerningspersonen ikke har raderet over. | flere
tilfaelde gennemfares fremvisninger, og der indgas
lejekontrakter med flere forurettede, som derpa
betaler depositum og forudbetalt husleje.

Virtuelle effekter

Den udbudte/handlede vare er en virtuel genstand.
Handlerne foregar oftest i online spilverdener
sasom CS:GO eller spilplatforme som fx Steam.
Den handlede vare er oftest skins eller virtuel
valuta.
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Langt storstedelen af de anmeldte samhandelsbedragerier handler om

svindel med fysiske varer

42,5% af anmeldelserne til LCIK handlede i 2020 om
samhandel (12.706).

Varetyper ved samhandelsbedrageri

9933

699
286 324 252 107 206
— L
Fysiske varer Afventer Bolig udlejning  Virtuelle effekter Billetter

kategorisering

= 2020 =2019

Base: (29.905) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos LCIK i 2020.

Samhandelsbedrageri foregar pa forskellige platforme

Mange samhandelsbedragerier finder sted pa sociale medier og
digitale platforme, der forbinder kaber og seelger. Iseer Facebook,
herunder Facebook Messenger, og DBA gar igen blandt
anmeldelserne.

Fysiske varer

DBA, Facebook, Gul og Gratis, Webshops, Trendsales, Instagram,
mail og sms.

Billetter

Facebook, DBA, Gul og Gratis, Tilbudibyen.dk,
Onlineticketshop.com, fysisk.

Boligudlejning

Facebook, DBA, Boligportal.dk, Airbnb, Lejebolig.dk, Instagram og
Boligsurf.dk.

Virtuelle effekter
Facebook, CS:GO, Empire.com, DBA, Steam, og G2a.com.
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Offerundersggelse peger pa et stort morketal

Anmeldelsestilbgjelighed og det skonomiske tab

Den nyeste offerundersggelse fra Justitsministeriets Forskningskontor (2020) peger pa, at en
stor del af ofrene for bedrageri ved kgb og salg af varer/ydelser pa nettet ikke anmelder
forholdet til politiet.

| offerunders@gelsen har man fundet, at knap 21 % af ofrene selv anmelder bedrageriet til
politiet, mens politiet i 5 % af tilfaeldene far kendskab til bedrageriet pa anden vis, fx gennem
offerets bank eller kreditkortselskab. Det betyder, at ca. 74 % af ofrene ikke anmelder
samhandelsbedrageri til politiet.

En af grundene til at mange private ikke anmelder samhandelsbedrageri, kan veere, at de
typisk selv heefter for de skonomiske tab pa trods af anmeldelsen. Ifglge Offerundersggelsen
har 85 % af ofrene for samhandelsbedrageri helt eller delvist haeftet for det gkonomiske tab.

Safremt undersggelsens bud pa et marketal omkring 74 pct. er retvisende, udger LCIK's
12.706 anmeldelser om samhandelsbedrageri kun 26 pct. af den faktiske forekomne
samhandelskriminalitet. Ud fra disse nggletal vil et bud pa den faktiske forekomst af
samhandelsbedrageri lyde pa omkring 48.869 tilfeelde pa et ar.

| undersggelsen skgnnes det, at mange samhandelsbedragerier ikke anmeldes, fordi det tabte . / 4
belgb anses for at vaere af en beskeden starrelse. Her peger undersggelsen ligeledes pa, at — -
de ofre, der ikke selv har anmeldt, i 32 % af tilfaeldene har lidt tab for under 499 kroner, og 87 —

% har lidt tab pa under 2.999 kroner.

Det skal understreges, at offerunders@gelsen bygger pa relativt f& observationer pa dette
omrade, hvorfor resultaterne skal tolkes varsomt.

Kilde: Justitsministeriets Forskningskontor (2020). Udsathed for vold og andre former for kriminalitet, Offerundersagelserne 2005-2019. po LITI
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Anmeldelsestidspunkt for alle samhandelsbedragerier fordelt pa uger
Der har veeret en lineaer vaekst i antallet af anmeldelser om samhandelsbedrageri
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Opsummering af samhandelsbedrageri

Generelt om samhandelsbedrageri Storstedelen af anmeldelserne om samhandel Fald i antallet af sager om boligudlejning

Igen i 2020 udgjorde samhandelsbedrageri det handlede om fysiske varer | 2020 modtog LCIK 286 anmeldelser om svindel med

starste sagsomrade inden for it-relateret gkonomisk Bedragerierne fandt primeert sted pa digitale boligudlejning. Det svarer til et fald pa 11,7 % i forhold til
kriminalitet malt pa antallet af anmeldelser. Hele 42,5 handelsplatforme og sociale medier som DBA, Gul og anmeldelsestallet i 2019.

oeisle LIS anmgldelserl 202(.) h_andlgde om Sra‘usdog :ren%salli:?vlog ST me<|j|e: som Facebook, Svindel med boligudlejning foregar hele aret rundt, men
samhandelsbedrageri. Det er en stigning siden 2019, erunder Facebook hiessenger, og Instagram. med gget aktivitet i sommermanederne op til studiestart

hvor andelen af samhandelsbedrageri udgjorde 36,9 | nogle tilfzelde blev de forurettede ogsa kontaktet over (juni, juli og august). Disse svindelnumre foregar bade pa
% af det samlede anmeldelsesbillede. enten mail eller sms. online samhandelsplatforme og sociale medier som
eksempelvis Facebook. Samhandelsplatformene deekker
bade over platforme som blandt andet DBA og Airbnb,
Boligportal.dk og Lejebolig.dk, som er mere specialiserede i
boligudlejning.

Der har veeret en tendens til, at antallet af
samhandelsanmeldelser er vokset svagt henover hele
aret.

Samhandel anmeldes hovedsageligt af
privatpersoner. Hele 50,2 % af de private anmeldelser

i 2020 drejede sig om samhandel.

Faerre anmeldelser om billetter grundet COVID-19 Over en fordobling i antallet af sager om virtuelle
Antallet af anmeldelser om billetter faldt med 70,5 % fra effekter
Offerundersggelse peger pa morketal 2019-2020. 1 2019 var svindel med billetter isaer et problem Antallet af anmeldelser om virtuelle effekter er mere end
Justitsministeriets offerundersagelse peger p4, at op til sommeren og under festivalsaesonen hen over fordoblet siden 2019. | 2020 fik LCIK 252 anmeldelser,
marketallet blandt samhandelsbedragerier er stort sommeren. Grundet COVID-19 og nedlukningen af mens tallet i 2019 var 107. Denne stigning skal ses i lyset
(ca. 74 %) samfundet, blev en reekke begivenheder aflyst, og det ses af, at svindel med virtuelle effekter er et mindre feenomen i
tydeligt i antallet af anmeldelser vedrgrende billetter. forhold til de andre typer af samhandelsbedrageri.
o stc_Jre m(arkeotal LTRSS EnLEC Det ses dog, at de kriminelle tilpasser sig og kaster sig over Svindlen foregar ofte pa sociale medier som eksempelvis
potentielt skalohandtere e SNl @i . nye varekategorier. 1 2020 sa LCIK bl.a., hvordan kriminelle Facebook eller spilplatforme som fx Steam og Facebook. |
SEINENG L, Sl ED CElapeiel S Eeneier Sl foregav at seelge hundehvalpe, som har veeret en populeer 2020 var der flere anmeldelser relateret til skin-gambling-
og flere personer begynder at anmelde "vare” under pandemien. Varen er let at svindle med, da sitet CSGOEmpire.com*.
samhandelsbedrageri. Det skal dog understreges, at den ofte kraever depositum og evt. forskud betalt af kaber.
marketallet er udregnet pa baggrund af en lille
stikprgve, og at resultatet derfor skal tolkes varsomt.
Kilde: Justitsministeriets Forskningskontor. (2020). Udsathed for vold og andre former for kriminalitet, Offerundersggelserne 2005-2019. po LITI

Note: CSGOEmpire.com er et betting-site, hvor man kan gamble, saelge og kabe skins (virtuelle effekter red.) til spillet CS:GO.
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Misbrug af kortoplysninger
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Beskrivelse af misbrug af kortoplysninger

Generelt om misbrug af kortoplysninger

Misbrug af kortoplysninger deekker over sager, hvor en gerningsperson betaler for et kgb pa
internettet med en anden persons kortoplysninger. Misbrug af kortoplysninger finder ofte
sted pa webshops og gennem betalingstjenester og spilsites.

Denne type bedrageri opdages typisk ved, at en person med et betalingskort (kortholder) ser
pa sit kontoudtog og opdager, at der er foretaget kab eller betalinger, som vedkommende
ikke kender til. Herefter gar kortholder sin bank opmaerksom pa situationen og gar samtidig
indsigelse. Nets foretager chargeback, som er en tilbageoverfgrsel af de penge, der er brugt
til uberettigede kab. Banken opfordrer ofte kortholder til efterfalgende at anmelde forholdet til
politiet.

Hvis der er foretaget et chargeback for det belgb, indsigelsen handler om, modtager politiet
ofte en anmeldelse fra den webshop, hvor den uberettigede handel er foregaet. | denne
situation har kortholderen faet misbrugt sine kortoplysninger, men det er webshoppen, der
lider det skonomiske tab, da den har leveret en vare eller ydelse uden at modtage betaling.

| sager om misbrug af kortoplysninger far gerningspersonen ofte adgang til
kortoplysningerne ved afluring eller fordi oplysningerne har veeret til salg pa internettet. Isaer
anskaffelsen af kortoplysninger pa illegale sider pa internettet synes at veere et problem.

| andre tilfaelde har kortholder ubevidst udleveret sine oplysninger via phishing sider, hvor
kortholder tror, at han/hun betaler for en vare/ydelse (fx porto for et vundet gavekort). |
virkeligheden udseettes kortholder for "live-phishing”, og gerningspersonen bruger
oplysningerne til at foretage et andet kgb. Er kortholderen ikke opmaerksom péa det belgb der
godkendes ved 2-faktor godkendelse, kan gerningspersonen slippe afsted med kgb for store
belab.

Misbrug af kortoplysninger pa webshop

Denne type svindel forekommer, nar kortoplysninger uberettiget er
blevet brugt til at kgbe en vare eller ydelse pa en webshop. Varen
sendes ofte til et muldyr eller til en postboks.

Misbrug af kortoplysninger gennem betalingstjenester

Der findes i dag flere betalingslasninger, hvor brugere kobler deres
kortoplysninger sammen med betalingslgsningen. Da man bade kan
foretage overfarsler og keb i butikker gennem betalingstjenesterne,
er de blevet et yndet middel for misbrug af kortoplysninger.

Misbrug af kortoplysninger gennem spilsites

| nogle tilfaelde benytter gerningspersoner de stjalne kortoplysninger
til at betale for odds hos spillefirmaer. Gevinster udbetales herefter il
gerningspersonen og pengene er herefter "hvide”. Den forurettede
opdager typisk bedrageriet ved, at der pa vedkommendes
kontoudtog er trukket penge fra en spiludbyder, hvor den forurettede
ikke har konto.
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Der har vaeret et fald i antallet af anmeldelser, hvor kortoplysninger er

blevet misbrugt gennem betalingsapps

13,2 % af anmeldelserne til LCIK i 2020 handlede om
misbrug af kortoplysninger (3.957).

Typer af misbrug af kortoplysninger
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Base: (29.905) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos LCIK i 2020.

Generelt fald i antallet af anmeldelser, men en stigning i sager om
phising/smishing

Misbrug af kortoplysninger er et sagsomrade, der har haft nedgang i
antallet af anmeldelser fra 2019-2020. Samtidig er antallet af anmeldelser
specifikt om phising/smishing af kortoplysninger steget.

Fald i antallet af sager om misbrug af kortoplysninger

Faldet i antallet af anmeldelser om misbrug af kortoplysninger ses iseer i
store fald i antallet af sager om kortmisbrug gennem webshops og
betalingsapps. Antallet af anmeldelser vedrgrende misbrug af
kortoplysninger gennem webshops er faldet med 58,3 pct. og antallet af
anmeldelser om misbrug af kortoplysninger gennem betalingsapps er
faldet med 86,9 pct. i forhold til ar 2019. Det store fald skyldes formentligt
den ggede sikkerhed pa omradet, som f.eks. indfgrslen af 3D Secure.

Stigning i anmeldelser om phising/smishing af kortoplysninger
Pa trods af det overordnede fald har én bestemt type af misbrug af

kortoplysninger vundet fremgang. | 2020 steg antallet af sager vedrgrende
phising/smishing af kortoplysninger med hele 42,9 % i forhold til 2019.

Antallet af anmeldelser vedrgrende phising/smishing af misbrugte
kortoplysninger skal tolkes varsomt, da der i flere tilfeelde af misbrug af
kortoplysninger pa webshops ogsa er tale om phising/smishing af
kortoplysningerne. Det er op til den enkelte sagsbehandler at vurdere,
hvordan anmeldelsen registreres, hvorfor sagsomradet er seerligt felsomt

over for aendringer i registreringspraksis.
POLITI
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Anmeldelsestidspunkt for alle misbrug af kortoplysninger fordelt pa uger
Der har veeret en linezer veekst i antallet af anmeldelser om misbrug af kortoplysninger
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Opsummering af misbrug af kortoplysninger

Generelt om misbrug af kortoplysninger

Misbrug af kortoplysninger er det naeststerste sagsomrade i LCIK malt pa antallet af anmeldelser.
13,2 % af alle LCIK's anmeldelser i 2020 handlede om misbrug af kortoplysninger.

Pa trods af, at sagomradet er det naeststarste i LCIK, er antallet af anmeldelser om misbrug af
kortoplysninger faldet ca. en tredjedel siden 2019. Faldet skyldes blandt andet den nye
opgerelsesmetode i arsrapporten 2020, hvor alle underforhold som er genereret af anmeldelser
gennem LCIK’s API-lgsning, er udeladt.

Antallet af anmeldelser om misbrug af kortoplysninger er faldet fra februar og frem til juni maned.
Herefter er antallet af anmeldelser steget resten af aret.

Justitsministeriets offerundersegelse

Ifelge den seneste offerundersggelse har godt to tredjedele af de ofre, der i 2019 angav, at de inden
for det seneste ar havde vaeret udsat for kriminalitet begaet pa internettet, vaeret udsat for misbrug af
betalingskortoplysninger. Det svarer til, at 3 % af befolkningen i alderen 16-74 ar var udsat for
misbrug af betalingskortoplysningeri 2019.

Ikke alle ofre for misbrug af betalingskortoplysninger anmelder forholdet til politiet. | over halvdelen
af tilfaeldene er forholdet ikke anmeldt til politiet af ofrene. Blot 16 % af ofrene anmeldte forholdet til
politiet, mens politiet i 27 % af tilfeeldene fik kendskab om forholdet pa anden vis, fx gennem den
forurettedes bank eller kreditkortselskab.

Umiddelbart ser det ud til, at seldre aldersgrupper er mere udsat for misbrug af deres
betalingskortoplysninger. Undersggelsens aeldste aldersgruppe (40-74 ar) er statistisk signifikant
mere udsat end undersggelsens yngste aldersgruppe (16-24 ar).

Ofrene for misbrug af kortoplysninger angiver hyppigst, at deres tab belgber sig til et sted imellem
500 — 2.999 kr. 49 pct. af ofrene har angivet et tab i denne sterrelsesorden. | de fleste tilfeelde
angiver ofrene at deres bank eller kreditkortselskab har daekket for tabet.

Misbrug af kortoplysninger gennem betalingsapps

Antallet af anmeldelser, hvor kortoplysninger er blevet misbrugt via betalingsapps, er faldet
markant. | 2020 var antallet af anmeldelser 275, hvilket svarer til et fald pa 86,9 % i forhold
til 2019. Dette kan bl.a. skyldes MobilePays indfgrsel af to-faktor godkendelse.

Webshops

Der er ogsa et markant fald i antallet af anmeldelser, hvor kortoplysninger er blevet
misbrugt gennem webshops. Faldet kan skyldes en udbredelse af to-faktor
sikkerhedsgodkendelse ved handel pa webshops.

Phising/smishing af kortoplysninger

I 2020 er phising/smishing af kortoplysninger den starste grund til, at kortoplysninger
misbruges. Der var i 2020 1.596 anmeldelser om phising/smishing af kortoplysninger,
hvilket svarer til en stigning pa 42,9 % i forhold til 2019. Det formodes, at nedlukningen af
samfundet grundet COVID-19, har medfgrt gget handelsaktivitet online, hvor
betalingskortoplysninger er blevet benyttet, og at det har givet kriminelle mulighed for at
tilegne sig flere kortoplysninger end normalt. Antallet af anmeldelser vedrgrende
phising/smishing af kortoplysninger kan dog veere behaeftet med usikkerhed pa grund af
LCIK’s registreringspraksis (se side 27).

Spilsites

Misbrug af betalingskort gennem/pa spilsites er stadig et relativt lille faenomen. |1 2020 var
der 30 anmeldelser om misbrug af kortoplysninger via spilsites. | 2019 var det tilsvarende
tal 98 anmeldelser.

Kilde: Justitsministeriets Forskningskontor. (2020). Udsathed for vold og andre former for kriminalitet, Offerundersggelserne 2005-2019. po LITI
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Kreditbedrageri
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Beskrivelse af kreditbedrageri

Om kreditbedrageri

Kreditbedrageri bliver typisk opdaget ved, at en
borger modtager opkraevninger for finansielle
ydelser, som vedkommende ikke kender til. |
andre tilfaelde kan det veere borgere pa
overfgrselsindkomst (fx fgrtidspension eller
dagpenge), der opdager, at de ikke lsengere
modtager deres ydelser pa deres NemKonto.

Gerningspersonen har i disse tilfeelde haft adgang
til borgerens personlige oplysninger og NemID, og
har brugt oplysningerne til at optage lan og kredit i
vedkommendes navn eller &ndre NemKontoen,

sa ydelserne tilfalder en konto, som
gerningspersonen har valgt.

Gerningspersoner far typisk adgang til NemID og
personoplysninger (cpr-nummer etc.) gennem
opkald hvor gerningspersonen udgiver sig for at
veere fra bank, myndigheder eller lignende ogsa
kaldet” Vishing” eller ved pa anden made at
franarre oplysningerne fra den forurettede person.

Kreditbedrageri foregar som oftest ved, at
gerningspersonerne benytter enten falske eller
stjalne identiteter. Der er ogsa tilfeelde, hvor
gerningspersonerne bruger falske dokumenter til
at optage kredit.

Kreditbedragerier med falsk eller stjalen
identitet

En gerningsperson har faet adgang til en borgers
personoplysninger, som ga@r det muligt at misbruge
vedkommendes identitet. Identiteten bliver
misbrugt til at oprette lan eller leasingaftaler,
hvorved lane- og leasingvirksomheder bliver
bedraget til at overdrage penge eller en bil.
Efterfelgende oplever virksomheden, at der ikke
bliver betalt ydelse pa kreditaftalen, og
virksomheden forsgger at inddrive geelden hos den
person, hvis identitet er misbrugt.

Flere virksomheder tilbyder i dag kunderne at kabe
varer pa afbetaling, hvoraf nogle virksomheder
specialiserer sig i udelukkende at tilbyde
afbetalingsaftaler (kreditaftale) for varer kabt hos
andre virksomheder. Fx kan man i dag kebe en ny
iPhone hos virksomhed A, mens virksomhed B
tilbyder at hjeelpe forbrugeren med at finansiere
telefonen. Disse afbetalingslgsninger bliver
sommetider udnyttet af gerningspersoner, der
misbruger andres personoplysninger til at oprette
en afbetalingsaftale.

Kreditbedragerier med falske dokumenter

I nogle tilfaelde benytter gerningspersoner falske
dokumenter til at optage lan eller oprette en
betalingsaftale (leasing af bil etc.). De falske
dokumenter kan eksempelvis veere Ignsedler med
falske tal eller falske Ignindberetninger.
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De fleste kreditbedragerier bliver stadig begaet med falsk eller stjalet

identitet

12,5% af anmeldelserne til LCIK i 2020 handlede om
kreditbedrageri (3.736).

4

Typer af kreditbedrageri
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Falsk/stjalet identitet Afventer kategorisering Falske dokumenter (egen
identitet)
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Base: (29.905) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos LCIK i 2020.

Antallet af anmeldelser om kreditbedrageri er steget i 2020

Sammenlignet med 2019 er antallet af anmeldelser om
kreditbedrageri steget med 16,6 %.

Kreditbedrageri med falsk eller stjalen identitet

De fleste kreditbedragerier blev bade i 2019 og 2020 begaet af
gerningspersoner, der enten benyttede falske eller stjalne identiteter
til at optage kredit i en anden persons navn. Fra 2019 til 2020 ses
en stigning pa 13,4 %.

Fa anmeldelser om kreditbedrageri med falske dokumenter

Anmeldelser om kreditbedrageri, hvor gerningspersoner manipulerer
med eller benyttet falske dokumenter er mere sjeeldne. LCIK modtog
i 2020 26 anmeldelser om denne type.
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Anmeldelsestidspunkt for alle kreditbedragerier fordelt pa uger
Der har veeret flere perioder med "balger” af kreditbedrageri henover aret
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Opsummering af kreditbedrageri

Om kreditbedrageri

LCIK modtog i 2020 3.736 anmeldelser om kreditbedrageri, hvilket
ger det til LCIK’s tredjesterste sagsomrade. Der er tale om en
stigning i antallet af anmeldelser om kreditbedrageri pa 16,6 %. i
forhold til 2019.

Anmeldelserne er anmeldt i "belger” henover aret med seerligt
mange anmeldelser i sommerperioden (juni og juli). Anmeldelser i
balger kan vaere et udtryk for, at selskaberne, som anmelder
kreditbedrageri, samler en raekke anmeldelser til bunke fgr de
veelger at anmelde til LCIK.

LCIK kan igen i 2020 konstatere, at de fleste anmeldte
kreditbedragerier bliver begéet med enten en falsk eller en stjalen

identitet. | 2020 modtog LCIK i alt 2.554 anmeldelser om
kreditbedrageri med falsk/stjalet identitet, hvilket er 13,4 % flere end
i 2019.

Kreditbedrageri med falske dokumenter, hvor gerningspersonen har
benyttet egen identitet, er stadig et relativt sjseldent faanomen, idet
LCIK kun modtog 26 anmeldelser om sadanne tilfselde.

Det er efterforskernes erfaring, at anmeldelser om kreditbedrageri
ofte omhandler flere ulovlige forhold. Disse forhold oprettes i
politikredsene under den videre efterforskning af sagen. Hvis
forholdene var blevet oprettet i LCIK under den indledende
efterforskning, ville antallet af kreditbedragerier formentligt veere
vaesentligt hgjere.

Justitsministeriets offerundersogelse

Mere end to tredjedele af kreditbedragerier i 2020 er gennemfart med falske/stjalne identiteter.
Anmeldelsestallene tyder derfor pa, at der i 2020 har vaeret udfordringer med personer, der har
faet misbrugt deres personoplysninger af kriminelle, som fx har oprettet lan og bestilt varer i
deres navn.

Netop problematikken med misbrug af personoplysninger er bergrt i den nyeste udgave af
offerundersagelsen fra Justitsministeriets forskningskontor (2020).

Offerundersggelsen definerer misbrug af personoplysninger pa felgende made: En person har
anvendt ofrets personoplysninger (fx navn, cpr-nummer eller mailkonto) eller identitetsbeviser
(fx karekort eller sygesikringsbevis) med henblik pa at opna en gkonomisk gevinst fx ved at
bestille varer/ydelser eller oprette abonnementer i ofrets navn.

9 % af ofrene for kriminalitet begaet pa internettet har veeret udsat for misbrug af
personoplysninger over internettet inden for det seneste ar. Det svarer til, at 0,4 % af
befolkningen i alderen 16-74 ar var udsat for denne form for kriminalitet begaet pa internettet i
2019.

Knap en tredjedel af ofrene for misbrug af personoplysninger ved ikke, hvordan
gerningspersonen har faet adgang til deres oplysninger. Aret forinden var der tale om knap
halvdelen. Stgrstedelen af de ofre, der ved hvordan gerningspersonen har faet deres
oplysninger, angiver, at gerningspersonen brgd ind i deres private computer, fx ved hacking
eller malware*.

Omkring en femtedel af ofrene for misbrug af personoplysninger opdagede ikke selv, at deres
oplysninger blev misbrugt, men blev gjort opmaerksom pa det af fx venner, familie eller bank.
Sidste ar udgjorde denne andel knap halvdelen af ofrene.

Kilde: Justitsministeriets forskningskontor. (2020). Udsathed for vold og andre former for kriminalitet, Offerunders@gelserne 2005-2019.
*Det er LCIK's erfaring, at ofrene har en anden opfattelse af, hvad der defineres som hacking, end den definition som fagpersoner og politiet bruger
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Beskrivelse af misbrug af adgang til netbank m.m.

Om misbrug af adgang til netbank m.m.

Ud over indbrud i netbank forsager it-kriminelle ogsa at fa adgang til platforme, der indeholder en form for virtuel, skonomisk veerdi, som de kan omseette til kontanter eller aktiver. Det

kan fx veere platforme i form af streamingtjenester, spilplatforme og lignende. LCIK arbejder med tre overordnede kategorier for digitale tjenester, herunder; netbank, anden

betalingstjeneste, spil og andre webtjenester.

Misbrug af adgang til netbank

Indbrud i netbank bliver ofte begaet efter forudgaende
kontakt, hvor gerningspersonen typisk ringer til aeldre
borgere og udgiver sig for at vaere bankansat, fra en
offentlig myndighed eller lignende. Gerningspersonen
fortzeller, at der er ved at blive gennemfart en
uretmaessig transaktion, og pa den made lykkes det at
overtale den forurettede til at udlevere
personoplysninger, NemID og SMS verificeringskoder.
Oplysningerne bliver ofte misbrugt allerede under
samtalen, som typisk er af leengere varighed.

LCIK har erfaret, at kriminalitetsformen ofte omfatter et
starre netveerk af muldyr, der kan medvirke til hvidvask
af de penge, som er blevet overfgrt fra den forurettedes
konti. | mange tilfeelde ses det, at gerningspersonerne
laver overfarsler i portioner svarende til det belgb,
mange bankkunder dagligt kan haeve i
pengeautomater. Der er stor forskel pa, hvor stort et
gkonomisk tab den forurettede lider, og der er tale om
belgb fra 1.000 kr. til naer 1.000.000 kr. Bankerne
godtgegr imidlertid ofte de forurettedes tab.

Misbrug af adgang til anden betalingstjeneste

Bonuskortordninger og andre former for konti med
opsparede bonuspoint er ogsa i gerningspersonernes
interesse. Der er konstateret flere tilfaelde af
kompromitterede logins til konti med bonusordninger
for fx flyrejsende. Pointene bliver herefter brugt af
gerningspersonen til at kgbe varer, rejser og
tienesteydelser.

Denne slags misbrug giver typisk tab for under
10.000 kr. for den forurettede.

Misbrug af spil og andre webtjenester

Gerningspersonen skaffer sig adgang til eksisterende
brugerkonti pa spilplatforme, streamingtjenester og
lignende, hvorefter gerningspersonen foretager kgb
og/eller overfarer virtuelle effekter sdsom skins,
skjolde, vaben m.v. Der er ogsa set politianmeldelser,
hvor gerningspersonen kgbte film, streamede
sportsevents m.v., hvorved den forurettede led
gkonomisk tab svarende til veerdien af det kabte.

Denne slags misbrug giver typisk tab for under 10.000
kr. for den forurettede.
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Antallet af anmeldelser om misbrug af adgang til netbank m.m. er

steget med 81 %

10,3 % af anmeldelserne til LCIK i 2020 handlede om
' misbrug af adgang til netbank m.m. (3.076).
2666 Typer af misbrug af adgang til netbank m.m.

Netbank Afventer kategorisering  Betalingstjeneste

=2020 = 2019

Base: (29.905) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos LCIK i 2020.

Spil og andre
webtjenester

Stor stigning i antallet af sager om misbrug af adgang til
netbank m.m.

| 2020 modtog LCIK 3.076 anmeldelser om misbrug af netbank
m.m., hvilket er en stigning pa 81 % i forhold til 2019. Der er tale om
en stor stigning, og til denne rapport har LCIK endda benyttet en ny
opggrelsesmetode, der mindsker antallet af anmeldelser om
misbrug af adgang til netbank m.m.*. Laes mere om den nye
opgarelsesmetode i metodeafsnittet pa side 83.

Misbrug af betalingstjenester, spil og andre webtjenester

Malt pa anmeldelsestal er misbrug af adgang til betalingstjenester,
spil og andre webtjenester stadig et mindre faenomen. Pa trods af
dette var der i 2020 en stigning i antallet af anmeldelser om misbrug
af adgang til betalingstjenester pa 42,5 %.
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Anmeldelsestidspunkt for misbrug af adgang til netbank m.m. fordelt pa uger
Der var udsving i maengden af anmeldelser i Igbet af 2020
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Opsummering af misbrug af adgang til netbank m.m.

Generelt om misbrug af adgang til netbank m.m.

| 2020 modtog LCIK flere anmeldelser om misbrug af adgang til netbank m.m sammenlignet med 2019.
Centeret modtog 3.076 anmeldelser om misbrug af adgang til netbank m.m., hvilket svarer til 10,3 % af
det samlede antal anmeldelser om it-relateret gkonomisk kriminalitet i 2020. Malt i forhold til 2019, er der
tale om en stigning pa 81 % i antallet af anmeldelser om misbrug af adgang til netbank m.m.

Anmeldelserne blev modtaget i balger hen over aret, hvor der i nogle uger var langt over gennemsnittet.
LCIK modtog i gennemsnit 256 anmeldelser om misbrug af adgang til netbank m.m. om maneden.
Anmeldelsesmgnsteret i bglger kan skyldes, at de professionelle anmeldere, som anmelder misbrug af
adgang til netbank m.m., samler en reekke anmeldelser sammen, far de beslutter at anmelde til LCIK.

Langt de fleste anmeldelser handlede om tilfeelde, hvor gerningspersoner har misbrugt adgangen til
forurettedes netbank. Tendensen var stigende hen over aret. | 2020 modtog LCIK 171 anmeldelser om
misbrug af adgang til betalingstjenester. 46 anmeldelser drejede sig om spil og andre webtjenester.
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Beskrivelse af digital afpresning

Om digital afpresning

Afpresningssager inden for it-relateret gkonomisk kriminalitet daekker over
sager, hvor e-mails med trusler bliver sendt til forurettede. Teksten er ofte pa
engelsk, men forekommer ogsa pa darligt dansk, der baerer tydeligt praeg af at
have veaeret igennem en overseettelsesmaskine. Der er dog ogsa eksempler pa
afpresning via e-mails, hvor bade tekst og formuleringer fremstar ganske
troveerdigt.

Der kan vaere mange forskellige temaer for digital afpresning. LCIK har bl.a. set
et stort antal anmeldelser om afpresning, hvor afsenderen tilkkendegiver at have
hacket forurettedes computer og derigennem have overvaget forurettedes
aktiviteter pa internettet over en laengere periode. Gerningspersonen pastar at
veere i besiddelse af browserhistorik, kompromitterende fotos af seksuel
karakter og angiver i nogle tilfaelde en kode til eksempelvis en e-mailkonto.
Koden til e-mailkontoen kan gerningspersonen have erhvervet ved kgb pa
internettet. Gerningspersonen forsgger typisk at presse de forurettede til at
overfgre mindre belgb i kryptovaluta (Bitcoins m.v.) for ikke at dele
afpresningsmaterialet med forurettedes kontakter. Eksemplet illustrerer en

typisk masseafpresningssag fra 2020, hvor e-mailen sendes til flere forurettede.

En anden form for afpresning foregar ved ransomware. Ransomware
(afpresningssoftware) er betegnelsen for en type malware (skadelig software),
som begraenser eller fuldsteendig blokerer adgangen til den computer, server
eller it-infrastruktur, der inficeres. Formalet er at fa forurettede til at betale en
lasesum for at fa adganag til filerne igen.

Masseafpresning

| masseafpresningssager sender gerningspersoner afpresningsmails til mange,
tilfeeldige personer i hab om, at nogle af dem betaler en Iasesum.
Gerningspersonerne benytter ofte generelle vendinger og har i nogle tilfeelde adgang
til foreeldede informationer om forurettede. Det kan give indtryk af, at de har adgang
til mere information om forurettede, end det reelt er tilfaeldet. Teksterne kan baere
preeg af darlige formuleringer, iseer hvis de fremsendes pa dansk eller andet nordisk
sprog. | de anmeldelser, som LCIK har modtaget i forbindelse med farnaevnte
eksempel, har ingen forurettede efterkommet gerningspersonens krav.

Afpresning med ransomware

Ransomware rettes mod borgere savel som virksomheder med en overveegt af
sidstnaevnte. LCIK har blandt andet set eksempler pa ransomware, hvor én eller flere
medarbejdere i en virksomhed modtog e-mails med skjulte links til download af filer fra
antageligt VPS (virtuel privat server) eller TOR servere, der i Igbet af minutter eller
timer lod gerningspersonen kryptere filer pa servere og cloud-lgsninger.
Virksomheden blev herved gjort helt eller delvist inoperativ.

| 2020 sa LCIK bade simple angreb mod borgere og mindre virksomheder og
avancerede angreb begaet af cyberkriminelle med indgaende it-kendskab. Det var
kendetegnende for 2020, at gerningspersonerne kraevede betaling i kryptovaluta
(Bitcoins m.fl.)
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De fleste anmeldelser om digital afpresning er masseafpresning

a

9,5 % af anmeldelserne til LCIK i 2020 handlede om digital
afpresning (2.829)

Typer af digital afpresning

2757
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Masseafpresning Ransomware Afventer kategorisering

=2020 = 2019

Base: (29.905) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos LCIK i 2020.

Flere anmeldelser om digital afpresning i 2020

Sammenlignet med 2019 er antallet af anmeldelser om digital
afpresning i 2020 steget med 35,5 %. Stigningen viser sig bl.a. i en
balge af afpresningsmails i april.

Sager om masseafpresning driver udviklingen indenfor
sagsomradet

| bade 2019 og 2020 havde langt de fleste af anmeldelserne
karakter af masseafpresning, hvor gerningspersoner sender den
samme afpresningsmail i generelle vendinger til mange modtagere
pa én gang.

Anmeldelser om masseafpresning steg i 2020 med 38,2 %. i forhold
til 2019 og resulterer i en generel stigning i sager om digital
afpresning.

Fa anmeldelser om afpresning med ransomware

LCIK modtog i 2020 lidt faerre anmeldelser om afpresning med
ransomware end i 2019.

POLITI

Side 43



Anmeldelsestidspunkt for digitale afpresningssager fordelt pa uger
LCIK modtog et bemaerkelsesvaerdig stort antal sager om masseafpresning i april 2020
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Opsummering af digital afpresning

Om digital afpresning

LCIK modtog i 2020 flere anmeldelser om afpresning over internettet end i 2019. Der er
tale om en stigning i anmeldelsestallet pa lidt over en tredjedel. Langt staerstedelen af

anmeldelserne handler om masseafpresningsmails, hvor gerningspersoner sender

afpresningsmails i generelle vendinger til mange modtagere. LCIK modtog i 2020 2.757
anmeldelser om masseafpresning. Det svarer til 97,5 % af alle modtagne anmeldelser
om afpresning, og udger en stigning pa 38,2 % i forhold til antallet af anmeldelser om

masseafpresning i 2019.

Pa trods af stigningen i antallet af anmeldte tilfeelde af masseafpresning har LCIK i
2020 ikke set tilfaelde, hvor den forurettede havde betalt gerningspersonen.

Anmeldelser om afpresning med udgangspunkti installeret ransomware pa forurettedes
enhed(er) fyldte ogsa i 2020 relativt lidt med kun 65 anmeldelser. Det svarer til 3,8 % af

samtlige modtagne anmeldelser inden for afpresning.

Set ud fra anmeldelsestal er ransomware tilsyneladende kun forekommet i begraenset
omfang i lgbet af 2020. Ransomware kan dog have store datamaessige og gkonomiske

konsekvenser for de forurettede i form af mistede data, personoplysninger, private
billeder og videoer. Virksomheder kan miste kundedatabaser, bogfgringsdata m.m.

Selvom masseafpresning forekommer aret rundt, sa giver anmeldelsestallene i fra 2020
en klar indikation af, at kriminalitetsformen rammer i balger hen over aret. | april maned

oplevede LCIK et massivt antal anmeldelser relateret til en
masseafpresningskampagne, hvor gerningsperson(er) truede med at frigive
pornografisk materiale knyttet til den forurettede. | mange tilfaelde beder
gerningspersoner om at fa udbetalt et belgb i bitcoins.

Kilder: Peter Kruize. (2017). Internetkriminalitet 2017 - offerundersggelse om Identitetstyveri, bedrageri, afpresning og chikane i cyberspace.

Digitaliseringsstyrelsen & DKCERT (2017). Danskernes informationssikkerhed 2016.

Andre undersggelser

| en undersggelse foretaget af Digitaliseringsstyrelsen og DK-
CERT i 2018 blev 728 personer i alderen 18-74 ar spurgt om
ransomware. 6 % havde i 2017 veeret ramt af ransomware pa
deres computer. Det er en smule lavere end i 2016, hvor
ransomware ramte 8 % af respondenterne. Tallene for 2014 og
2015 var henholdsvis 8 og 7 %.

Da de sma svarprocenter bygger pa fa personer, har der i en
kategori som "ransomware” ikke veeret svar nok til at give et
statistisk grundlag for en konklusion. Tallene skal derfor laeses med
forbehold.

Kriminolog Peter Kruize papeger, at det er overraskende, at
ransomware ikke fylder mere. | 2017 blev verden ramt af et
omfattende ransomware-angreb kaldet "Wannacry”. 230.000
computere i 99 lande blev ramt. Angrebet var primeert rettede mod
virksomheders computere, og kun fa computere blev ramt i
Danmark.

| Europols seneste trusselsvurering pa cyberomradet (iOCTA
2020: 7) beskrives ransomware som en topprioritet blandt
politistyrker i EU landene. Det skyldes den store udbredelse og den
store skade, som kriminaliteten kan forarsage. | Danmark er der set
flere stgrre ransomware angreb i de senere ar. Blandt andet blev
Meersk ramt og i 2019 blev hgreapparatfirmaet Demant ramt og
mistede et trecifret millionbelgb (DKCERT, 2020).
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Beskrivelse af kontaktbedrageri mod private

Om kontaktbedrageri mod private

Kontaktbedrageri mod privatpersoner
foregar ofte ved, at en gerningsperson
tager kontakt til en person med henblik
pa at bega bedrageri og franarre
vedkommende penge eller veerdier.
Selvom det kan veere forskelligt, hvilke
forklaringer gerningspersonerne bruger
til deres bedrageri, beerer flere af
bedragerierne praeg af social
engineering®.

Kontakten kan bade forekomme
telefonisk (vishing) eller over e-mail.
Gerningspersonerne kan benytte sig af
spoofing til at forfalske opkalds-id, sa
det for modtageren ser ud til, at
telefonnummeret er et andet, end det
der ringes fra. Der findes ligeledes
spoofing i e-mails, hvor
afsenderadressen fremstar forfalsket.

Bedragerierne kan udspille sig pa flere
forskellige mader. LCIK arbejder med f
fire overordnede kategorier for
kontaktbedrageri.

Microsoftscams

Microsoftscams involverer ikke ngdvendigvis en gerningsperson, der udgiver

sig for at veere fra Microsoft. Det er en betegnelse for denne type svindel.

| 2020 sa LCIK en variant, hvor gerningspersoner lokker den forurettede til at

udlevere personlige oplysninger, som foto af kgrekort, pas, kortoplysninger,
NemlID og sms-verificeringskoder. | flere tilfeelde far gerningspersonen

adgang til den forurettedes computer via fjernstyrring under daekke af, at det

er ngdvendigt, for at de kan hjaelpe den forurettede med pastaede
softwareproblemer.

Konsekvenserne er bl.a., at gerningspersonen har oplysninger nok til at
bega indbrud i forurettedes netbank, foretage kortbetalinger,
kontooverfarsler eller misbruge forurettedes identitet pa anden vis.

Nigeriabreve

Nigeriabreve involverer ikke ngdvendigvis en gerningsperson, der udgiver
sig for at vaere fra Nigeria. Det er en betegnelse for denne type svindel.

Tidligere sa politiet anmeldelser om e-mails, hvor der blev lovet store
lottogevinster.

I 2020 er den slags anmeldelser aflgst af lafter om starre pengebelab
knyttet til en arv fra en udenlandsk advokat. Den forurettede kan fa andel i
arven, hvis vedkommende indvilliger i at agere fjern sleegtning. Forud for
udbetaling af arven bliver der stillet krav om betaling af arveafgift m.v. af
det lovede pengebelgb, som aldrig modtages.

Datingsvindel

Datingsvindel tager udgangspunkt i, at en person
danner relation til en person med falsk identitet via
sociale medier fx Tinder, happn, Instagram eller
Facebook. Gerningspersonen med den falske
identitet udnytter forurettedes fglelsesmaessige
involvering og lokker penge ud af vedkommende
ved konto-til-kontooverfarsler eller via Western
Union, Ria, Money Gram m.fl. Datingsvindel er
karakteriseret ved en relation, som bygges op over
en laengere periode, og hvor gerningspersonen
opnar en stor grad af tillid hos forurettede. Det
ender typisk med, at den forurettede overfarer
flere tusinde kroner til gerningspersonen.

Bekendt i knibe

| 2020 var der ogsa tilfaelde, hvor den forurettede
blev kontaktet via e-mail af en person, der udgav
sig for at veere en bekendt af forurettede eller
dennes neere relationer. Historien var typisk, at der
var opstaet en ngdsituation i udlandet, og den
forurettede blev lokket til at foretage konto til
kontooverfarsler eller pengeoverfarsler via
Western Union, Ria, Money Gram m.fl.
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Der har vaeret et markant fald i antallet af kontaktbedragerier i form af

microsoftscams

\ 3,8 % af anmeldelser til LCIK i 2020 handlede om
kontaktbedrageri mod private (1.142).

Typer af kontaktbedrageri mod private
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Base: (29.905) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos LCIK i 2020.

Faerre anmeldelser om kontaktbedragerier mod private

Fra 2019 til 2020 oplevede LCIK et fald pa 39,8 % i antallet af
anmeldelser om kontaktbedrageri mod private.

Vaesentligt faerre anmeldelser om microsoftscams

Det overordnede fald i antallet af kontaktbedragerier er iszer baret af
et fald i antallet af anmeldelser om microsoftscams, som LCIK sa
faerre tilfaelde af i 2020. Sammenholdt med sidste ar er
anmeldelsestallet for kontaktbedragerier i form af microsoftscams
faldet med 77,6 %.

Faldet kan haenge sammen med, at mange kontaktbedragerier i
form af microsoftscams ender med et indbrud i den forurettedes
netbank, hvilket betyder, at de kategoriseres som misbrug af adgang
til netbank m.m.

Andre former for kontaktbedrageri

Antallet af anmeldelser om kontaktbedragerier i form af
datingsvindel og bekendt i knibe ligger nogenlunde pa niveau med
2019. Pa trods af en procentuel stor stigning i antallet af
anmeldelser om nigeriabreve, er denne form for kontaktbedrageri
stadig et mindre faenomen blandt anmeldelserne.

POLITI

Side 48



Anmeldelsestidspunkt for kontaktbedrageri mod private fordelt pa uger
Der har veeret udsving i meengden af anmeldelser i Igbet af 2020
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Opsummering af kontaktbedrageri mod private

Generelt om kontaktbedrageri mod private
LCIK modtog i 2020 fzerre anmeldelser kontaktbedrageri mod private.

| Igbet af aret modtog LCIK 1.142 anmeldelser om kontaktbedrageri
mod private, hvilket svarer til et fald pa knap 40 % fra 2019.

Samlet set udgjorde sagsomradet 3,8 % af alle anmeldelser om it-
relateret gkonomisk kriminalitet, som LCIK modtog i 2020.

Det er efterforskernes erfaring, at kontaktbedrageri kan have store
gkonomiske konsekvenser for den forurettede. Ifglge justitsministeriets
seneste offerundersggelse (2020) er det gennemsnitlige skonomiske
tab for personer udsat for kontaktbedrageri 8.299 kr. Det er betydeligt
hagjere end i 2019, hvor undersggelsens resultater viste et
gennemsnitlige tab pa ca. 5.000 kr.

Justitsministeriets offerundersggelse

Ifalge offerundersggelsen har 8 % af ofrene for kriminalitet begaet pa
internettet i 2019 angivet at have veeret udsat for kontaktbedrageri
over internettet inden for det seneste ar. Det svarer til, at 0,3 % af
befolkningen i alderen 16-74 ar blev udsat for kontaktbedrageri i 2019.
Da datagrundlaget er spinkelt, skal resultaterne tolkes varsomt.

Datingsvindel

Anmeldelserne peger pa, at
datingsvindel — ogsa kaldet romance
scam — er den mest hyppige form for
kontaktbedrageri i 2020. LCIK modtog
i 2020 272 anmeldelser om
datingsvindel, hvilket er 8,4 % flere
end i 2019.

Microsoftscams

| 2020 modtog LCIK feerre
anmeldelser om kontaktbedrageri i
form af microsoftscams sammenlignet
med 2019. LCIK modtog 179
anmeldelser om microsoftscams,
hvilket udger 15,7 % af alle anmeldte
kontaktbedragerier. Antallet af sager
om kontaktbedrageri mod private er 78
%. lavere end i 2019.

Kilde: Justitsministeriets Forskningskontor. (2020). Udsathed for vold og andre former for kriminalitet, Offerundersagelserne 2005-2019.

Bekendt i knibe

Kontaktbedragerier, hvor
gerningspersonen udgiver sig for at
vaere en bekendt i knibe udgjorde i
2020 15 %. af anmeldelserne om
kontaktbedrageri. Dette modus er altsa
pa niveau med microsoftscams.

Nigeriabreve

Kontaktbedrageri mod private i form af
nigeriabreve fylder stadig relativt lidt i
anmeldelsesbilledet i 2020, hvor LCIK
modtog 43 anmeldelser. 1 2019
modtog LCIK 16 anmeldelser om
nigeriabreve.
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Beskrivelse af kontaktbedragerier mod virksomheder

Om kontaktbedrageri mod virksomheder

En stor del kontaktbedrageri mod virksomheder, myndigheder,
foreninger eller andre organisationer er i form af BEC/CEO
fraud.

BEC er en forkortelse for den engelske term Business E-mail
Compromise. | international sammenhaeng kaldes BEC fraud
ogsa for EAC fraud (E-mail Account Compromise). BEC fraud
sker typisk ved, at en gerningsperson hacker sig adgang til en
e-mail korrespondance mellem to eller flere aktgrer, og pa den
made far mulighed for at aendre oplysninger i e-mail
korrespondancen, fx kontonummeret pa en aftalt
pengetransaktion til et kontonummer.

CEO fraud kaldes i Danmark ogsa for direktgrsvindel. Ved
CEO fraud anvendes ofte spoofing eller typosquatting. Ved
spoofing, kan gerningspersonen sende en e-mail, der ser ud til
at komme fra en virksomhedsdirektar eller en
foreningsformand. Under daekke af at vaere direktgren beder
gerningspersonen over e-mail en gkonomimedarbejder om at
overfgre et troveerdigt belgb. Ved typosquatting sgrger
gerningspersonen for, fgr angrebet, at registrere et
domeenenavn (en e-mailadresse), der ligger teet op ad
direktarens, saledes at medarbejderen ikke bemeerker, at den
genkendelige e-mailadresse afviger. P4 denne made udgiver
gerningspersonen sig ligeledes for at veere direktaren,
hvorefter gerningspersonen beder om at fa overfart et belgb fra
medarbejderen.

Kontaktbedrageri mod virksomheder i form af BEC/CEO fraud

| 2020 var der sager, hvor en virksomhed/forening modtog e-mails og i fa tilfeelde opfelgende
telefonopkald fra gerningspersonen, der udgav sig for at veere fx direktgren. Af de fremsendte e-
mails fremgik det almindeligvis, at der hurtigst muligt skulle overfgres stgrre eller mindre belgb til
en udenlandsk konto. Far selve betalingsanmodningen spurgte gerningspersonen i flere tilfaelde,
hvor mange penge der stod pa virksomhedens konto.

| 2020 var der stor forskel pa kvaliteten af BEC/CEO fraud. | de mest simple tilfeelde oprettede
gerningspersonen fx en gmail med direktgrens, virksomhedens eller foreningsformandens navn. |
mere sofistikerede tilfaelde kompromitterede gerningspersonerne reelt adgangen til
virksomhedens eller samarbejdspartnerens mailsystem, anvendte spoofing eller typosquatting.

Kontaktbedrageri mod virksomheder i form af fakturasvindel

Fakturasvindel minder p4 mange mader om BEC/CEOQ fraud, idet gerningspersonen prgver at vildlede
den gkonomiansvarlige i en organisation til at betale en falsk faktura. Det sker typisk ved, at firmaet
modtager en faktura fra gerningspersonen pa e-mail, hvor modtagerkontoen er andret til en konto
kontrolleret af gerningspersonen.

I mindre omfang er der ogsa set kontaktbedrageri, der tager udgangspunkt i falske fakturaer. Disse
sager er ofte kendetegnet ved, at forurettede modtager fakturaer pa varer eller ydelser, de ikke har
modtaget. | disse sager er der - foruden bedrageri - ofte tale om dokumentfalsk i form af falske eller
forfalskede fakturaer. Der er saledes tale om tilfeelde af bade fremsendelse af segte fakturaer, som
gerningspersonen har tilegnet sig, og falske fakturaer, hvor gerningspersonen opfandt sit eget firma.
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Antallet af anmeldelser om kontaktbedrageri mod virksomheder steg

fra 2019 til 2020

\

kontaktbedrageri mod virksomheder (895).

Typer af kontaktbedrageri mod virksomheder

687

631

149

111 59

BEC/CEO fraud Fakturasvindel

=2020 = 2019

Base: (29.905) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos LCIK i 2020.

3 % af anmeldelserne til LCIK i 2020 handlede om

Afventer kategorisering

Flere anmeldelser om kontaktbedrageri mod virksomheder

Der blev i 2020 anmeldt flere kontaktbedragerier mod virksomheder
end i 2019. De fleste af disse kontaktbedragerier var i form af BEC
(business e-mail compromise) og CEO fraud. Antallet af
anmeldelser om kontaktbedrageri mod virksomheder er steget med
7,1 % fra 2019 til 2020.

Flere tilfaelde af BEC/CEO fraud

Bade i 2019 og 2020 var de fleste anmeldte kontaktbedragerier i
form af BEC/CEO fraud. Fra 2019 til 2020 ses en stigning i antallet
af anmeldte BEC/CEO-fraud tilfeelde pa 8,9 %.

Flere anmeldelser om fakturasvindel

| 2020 var der 149 anmeldelser om kontaktbedrageri i form af
fakturasvindel. Det er 38 anmeldelser flere end i 2019.
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Anmeldelsestidspunkt for kontaktbedrageri mod virksomheder fordelt pa uger
Der har veeret udsving i maengden af anmeldelser i Igbet af 2020

Januar Februar Marts ' August September Oktober November  December

5
0
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52
Kontaktbedrageri mod virksomheder ~ eeeee Gennemsnit
Base: (895) Antal anmeldelser vedrgrende kontaktbedrageri mod virksomheder modtaget hos LCIK i 2020. poLITI
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Opsummering af kontaktbedrageri mod virksomheder

Generelt om kontaktbedrageri mod virksomheder

LCIK modtog 895 anmeldelser om kontaktbedrageri mod virksomheder i 2020. Det svarer til 3
% af det samlede antal anmeldelser, som LCIK modtog i 2020. Derudover svarer det til en
stigning pa 7 % i forhold til 2019, hvor LCIK modtog 836 anmeldelser om kontaktbedrageri mod
virksomheder.

| 2020 modtog LCIK i gennemsnit ca. 75 anmeldelser om kontaktbedrageri mod virksomheder
om maneden.

Det primeaere kriminelle modus for kontaktbedrageri mod virksomheder er BEC/CEO fraud, der
tegner sig for 76,8 % af anmeldelserne i 2020. Det svarer til 687 anmeldelser. Ligesom ved
kontaktbedrageri mod private kommer anmeldelserne i balger henover aret. Tallene peger altsa
pa, at virksomheder — safremt disse anmelder BEC/CEO fraud relativt hurtigt — isaer udseettes
for denne form for bedrageri i sommermanederne, hvor mange ansatte afvikler ferie og derfor
ikke har daglig kontakt til hinanden. Netop denne situation skaber gunstige vilkar for udferslen
af BEC/CEO fraud.

Fakturasvindel er et vaesentligt mindre anmeldt faenomen end BEC/CEO Fraud. Fakturasvindel
er anmeldt 149 gange i 2020, hvilket svarer til en stigning pa 34 % i forhold til 2019.
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Beskrivelse af fuphjemmesider

Om fuphjemmesider

It-kriminelle benytter fuphjemmesider til at bega
bedrageri. Fuphjemmesider kan veere falske
webshops, hvor webshoppen aldrig sender de varer,
som kunderne har kabt, og hvor der typisk er tale om
samhandelsbedrageri.

| 2020 har der ogsa veeret fuphjemmesider, der med
et godt tilbud lokkede kunder til at kgbe en vare pa
fuphjemmesiden. Ved kgbet accepterer kunden
ubevidst en abonnementsaftale, der kontinuerligt
traekker belgb fra kundens konto. Dette kaldes ogsa
for abonnementsfaelder.

Sidst men ikke mindst bliver fuphjemmesider ogsa
benyttet som redskab til at lokke forurettede personer
ind i falske lane- og investeringsmuligheder.

I mange tilfeelde har fuphjemmesiderne annoncer pa
legitime hjemmesider, hvor de forurettede far gje pa
dem. Dette kan fx veere i form af bannerreklamer pa
diverse fora og annonceringer pa sociale medier.

LCIK beskeeftiger sig kun med fuphjemmesider i det
omfang, at der eksisterer et bedrageriforhold. Sager
om selve fuphjemmesiden eller brud pa
markedsfgringsloven er uden for LCIK’s
sagsomrader.

Fuphjemmesider i form af falske lane- og investeringsmuligheder

Fuphjemmesider i form af falske lane- og investeringsmuligheder var i 2020 praeget af en overveegt til sidstnaevnte og
typisk i forbindelse med fiktive handler med kryptovaluta (Bitcoins m.v). De forurettede reagerede ofte pa annoncer pa
legitime websites (nyhedsmedier, sociale medier m.v.) og pa fuphjemmesider, der til forveksling lignede danske
legitime nyhedsmedier.

| arets lgb var der flere anmeldelser fra forurettede, der reagerede pa indhold hvor billeder af kendte danske
mediepersonligheder blev brugt i falske nyhedshistorier og annoncer om investeringer i kryptovaluta.

Sagens gang

Indledningsvist er der ofte tale om en startinvestering pa et mindre belgb (omkring 250 EUR) for den forurettede, som
ofte overfares via kortbetaling. | forbindelse med oprettelsen som “investor” hos det sakaldte investeringsselskab far
forurettede adgang til en fuphjemmeside, hvor investeringens udvikling kan fglges. Efter oprettelsen bliver forurettede
typisk ringet op af en gerningsperson, der udgiver sig for at vaere en bgrsmaegler.

Den falske barsmaegler gennemgar fuphjemmesidens funktioner, og med Igfte om endnu stgrre gevinster overtales
forurettede til at foretage yderligere investeringer - oftest som kontooverfgrsler til udlandet. | nogle tilfaelde er der daglig
telefon- og e-mail kontakt mellem barsmaegleren (gerningsperson) og forurettede. Denne kontakt har i nogle tilfeelde
labet over et ar.

| enkelte tilfaelde far gerningspersonerne overtalt forurettede til at optage forbrugslan med henblik pa investering, og
nogle gange overtager gerningspersonen ogsa forurettedes computer og netbank via TeamViever og Any Desk,
hvorefter gerningspersonen med forurettedes personlige oplysninger kan foretage kontooverfarsler.

Nar den forurettede gnsker at haeve sit indestaende, kan det ikke lade sig ggre, og forurettede opdager bedrageriet. |
flere tilfaelde er de forurettede herefter blevet kontaktet af gerningspersonerne, som pastar, at de vil assistere med at fa
pengene igen via "recovery”. Dette er oftest endt ud i, at de forurettede er blevet svindlet pa ny ved at betale for
"gebyrer mv.”
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Stigning i antallet af anmeldelser om fuphjemmesider

Sagsomradet er steget med 58,8 %

Der blev i 2020 anmeldt 551 tilfaelde af bedrageri gennem fuphjemmesider. Det svarer til en stigning i
anmeldelsestallet pa 58,8 % i forhold til 2019. De fleste af anmeldelser om fuphjemmesider vedrgrer
hjemmesider, der har til formal at franarre brugernes penge ved at lokke med falske lane- eller

1,8% af anmeldelserne til LCIK i 2020 . . .
investeringsmuligheder.

handlede om fuphjemmesider (551).

Anmeldelser om falske lane/investeringsmuligheder er steget markant i 2020

I 2020 har der veeret en stigning pa 132,5 % i antallet af anmeldte fuphjemmesider, der tilbyder falske
lane- eller investeringsmuligheder. Stigningen kan blandt andet skyldes den store
investeringsinteresse blandt private investorer under coronaepedimien* og at flere pengeinstitutter har
indfart negative renter for indestaende af en vis storrelse.

465

Typer af fuphjemmesider

8 3 29
I 0
Falske lane/investerings- Falske webshops Afventer kategorisering Falske Abonnementsfeelder
muligheder konkurrencer/indsamlinger

m 2020 =2019
Base: (29.905) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos LCIK i 2020.
*Kilde: Finans (2020): Danskerne handler danske aktier som aldrig fgr. URL: https://finans.dk/privatokonomi/ECE12772369/danskerne-handler-danske-aktier- po LITI
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Anmeldelsestidspunkt for bedragerier pa fuphjemmesider fordelt pa uger
Der har veeret udsving i meengden af anmeldelser i Igbet af 2020

Januar Februar Marts ' August September Oktober November  December

0
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Fuphjemmesider eeeee Gennemsnit
Base: (551) Antal anmeldelser om bedrageri pa fuphjemmesider modtaget hos LCIK i 2020. poLITI
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Opsummering af fuphjemmesider

Generelt om fuphjemmesider

| 2020 modtog LCIK 551 anmeldelser om fuphjemmesider. Det svarer til en stigning i antallet af
anmeldelser pa 59 %.

| labet af 2020 blev der anmeldt 465 fuphjemmesider relateret til falske lane- og investeringsmuligheder.
Det svarer til en stigning pa 113 pct. i forhold til sidste ar. Dette modus ved fuphjemmesider er det mest
hyppige og falske lane- og investeringsmuligheder udgar 84,4 pct. af anmeldelserne om fuphjemmesider i
2020. Falske lane- og investeringsmuligheder var ligeledes det hyppigste modus i forbindelse med
fuphjemmesider i 2019.

Den store stigning i antallet af anmeldte fuphjemmesider vedrgrende falske lane- eller
investeringsmuligheder kan skyldes det negative rentemiljg og coronanedlukningen, der har givet en
reekke private investorer incitament og tid til at kaste sig over private investeringer i 2020.

Udover anmeldelser om falske lane/investeringsmuligheder, modtog LCIK i 2020 46 anmeldelser om
falske webshops. Fuphjemmesider, der tager udgangspunkt i falske konkurrencer/indsamlinger og
abonnementsfeelder, er stadig et relativt lille faenomen blandt anmeldelserne, og LCIK modtog blot hhv. 15
og 3 anmeldelser om denne slags fuphjemmesider.
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Forurettede | sager om it-
relateret skonomisk
kriminalitet
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Antal forurettede udsat for it-relateret gkonomisk kriminalitet i 2020

O
N

et

23.764 forskellige personer

har veeret udsat it-relateret gkonomisk kriminalitet.

1.229 forskellige professionelle

har veeret udsat it-relateret gkonomisk kriminalitet.

Om de forurettede

Denne del af rapporten tager udgangspunkt i de personer,
som har veeret ofre for it-relateret skonomisk kriminalitet i
2020. | strafferetslige termer benaevnes ofret for
kriminalitet ofte som den forurettede part i sagen. Derfor
bruges betegnelsen ‘forurettede’ om ofrene for it-relateret
gkonomisk kriminalitet i arsrapporten.

For mere detaljeret viden om hvilke personkategorier som
gruppen af forurettede bestar af, henvises til side 82.

Langt de fleste forurettede har ogsa selv anmeldt den
kriminalitet, de har veeret udsat for og fremgar med
personkategorien A/F (anmelder og forurettet). Derfor er
der ikke store forskelle mellem anmelderne af it-relateret
gkonomisk kriminalitet og de forurettede heraf.
Personkategorien FOU daekker over personer eller
organisationer, som har veeret forurettet i forbindelse med
et kriminelt forhold, og som ikke selv har anmeldt. De to
kategorier udgar samlet set gruppen af forurettede for it-
relateret gkonomisk kriminalitet.
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Stigningen i it-relateret skonomisk kriminalitet har ramt alle

Antal forurettede personer fordelt pa aldersgrupper

aldersgrupper
5477
5133
4774
4140
3799
1888
10-19 ar 20-29 ar 30-39 ar 40-49 ar

m Antal forurettede personer 2020

Base: (26.410) Private forurettede af it-relateret gkonomisk kriminalitet anmeldt til LCIK i 2020.

3906

2637

1836

1220

50-59 ar 60-69 ar 70-79 ar

m Antal forurettede personer 2019

759
259

80+
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Flere mand end kvinder er udsat for it-relateret gkonomisk kriminalitet

Konsfordeling

Med udgangspunkt i anmeldelser til LCIK er flere maend end kvinder i 2020 blev
udsat for it-relateret gkonomisk kriminalitet. Der er i alt tilknyttet 26.410
forurettede personer pa de anmeldelser, som LCIK modtog i 2020. 14.358 af dem
er mand, imens 12.052 er kvinder.

Kagnsfordeling blandt forurettede

Maend Kvinder Da langt de fleste forurettede ogsa er anmeldere af kriminaliteten, kan det ikke
: udelukkes, at maend blot er bedre til at anmelde denne type kriminalitet og ikke er
: mere udsatte end kvinderne.

[ ® :
i * : De forurettede mand er i gennemsnit yngre end kvinderne

: Den gennemsnitlige alder for de forurettede er 43,1 &r. Maendenes
: gennemsnitsalder er 41,1 ar, imens gennemsnitsalderen for kvinder er 45,5 ar.

54,4 % 45,6 % : .
. Nationalitet

14.358 anmeldelser 12.052 anmeldelser : _ , , L
: 9 ud af 10 forurettede i sager om it-relateret skonomisk kriminalitet er danskere.
: Andre nationaliteter blandt anmelderne daekker bl.a. Polen, Syrien, Tyskland og
Tyrkiet.
Base: (26.410) Private forurettede af it-relateret skonomisk kriminalitet anmeldt til LCIK i 2020. pOLITI
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Kon- og aldersfordelingen for forurettede i sager om it-relateret
okonomisk kriminalitet

22%
20%
19% 0
° 17,9% 18% 19%
15%
14%
11%
0
9% 10% 9%
o
5% 0% 5%
1%
10-19 ar 20-29 ar 30-39 ar 40-49 ar 50-59 ar 60-69 ar 70-79 ar 80+
Kvinder ®mMeaend
Base: (26.410) Private forurettede af it-relateret skonomisk kriminalitet anmeldt til LCIK i 2020. po LITI
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Flest borgere udsaettes for it-relateret gkonomisk kriminalitet i
hverdagene
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Gerningstidspunkt for it-relateret gkonomisk kriminalitet fordelt pa ugedage
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Base: (26.410) Private forurettede af it-relateret gkonomisk kriminalitet tilknyttet anmeldelser anmeldt til LCIK i 2020.

Gerningstidspunkt for it-relateret
okonomisk kriminalitet

| 2020 blev flest private forurettede udsat
for it-relateret gkonomisk kriminalitet i
hverdagene.

| 2019 identificerede LCIK’s 1-ars analyse
samme mgnster blandt
gerningstidspunkterne for it-relateret
gkonomisk kriminalitet.

Hvorvidt resultaterne skyldes, at de
forurettede er nemmere at bedrage i
hverdagene, er ikke til at sige pa
nuveaerende tidspunkt. Det vil vaere
interessant at undersgge, om weekender
ogsa i fremtiden er karakteriseret af lavere
niveauer af it-relateret gkonomisk
kriminalitet.
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Antal private forurettede per 1.000 indbyggere i hver politikreds

Pa landsplan udsaettes 4 personer for it-relateret skonomisk kriminalitet pr. 1.000 indbygger

Nordjyllands Politi

3,8 forurettede pr. 1.000 indbyggere.

Ostjyllands Politi

3,9 forurettede pr. 1.000 indbyggere.

Midt- og Vestjyllands Politi

3,8 forurettede pr. 1.000 indbyggere.

Sydgstjyllands Politi

3,8 forurettede pr. 1.000 indbyggere.

Nordsjallands Politi
4,2 forurettede pr. 1.000 indbyggere.

Kobenhavns Vestegns Politi
3,8 forurettede pr. 1.000 indbyggere.

Kgbenhavns Politi
4,8 forurettede pr. 1.000 indbyggere.

Midt- og Vestsjaellands Politi
3,7 forurettede pr. 1.000 indbyggere.

Syd- og Senderjyllands Politi
3,7 forurettede pr. 1.000 indbyggere.

Sydsjalland og Lolland-Falsters Politi
3,9 forurettede pr. 1.000 indbyggere.
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Base: (23.764) Unikke private forurettede af it-relateret gkonomisk kriminalitet tilknyttet anmeldelser anmeldt til LCIK i 2020. po LITI
Note: Der er benyttet befolkningstal fra Danmarks Statistik (FOLK1A) optalt i 4. kvartal 2020. Side 67
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. Bornholms Politi
, 3,4 forurettede pr. 1.000 indbyggere.

Fyns Politi
4,5 forurettede pr. 1.000 indbyggere.




Naesten halvdelen af de private forurettede udsaettes for
samhandelsbedrageri

Unikke forurettede personer fordelt pa sagsomrader Antallet af unikke forurettede per sagsomrade

Grafen til venstre er opgjort sadan, at én forurettet (person) kan
teelle én gang for hvert sagsomrade. Pa den made opnas et
bedre estimat for, hvad de forurettede for it-relateret gkonomisk
kriminalitet udseettes for, end ved en opgerelse pa baggrund af
ra anmeldelser.

Samhandel 49,0% (11.887)

Misbrug af kortoplysninger 11,2% (2.730)
Ved at opgere LCIK’s sagsomrader pa denne made stryger
digital afpresning op ad listen som en kriminalitetsform mange
forurettede udseettes for. Sagsomradet kreditbedrageri rangerer
derimod lavere, hvilket skyldes, at mange af de forurettede i
forbindelse med denne type kriminalitet er professionelle

virksomheder og ikke privatpersoner.

Afpresning 10,7% (2.587)

Misbrug af adgang til netbank m.m. 10,0% (2.436)

Kreditbedrageri 8,4% (2.041)

Det bliver endvidere tydeligt, at nogle privatpersoner anmelder
pa vegne af viksomheder og dermed kommer til at fremga som

Kontaktbedrageri mod private (1.134) anmelder og forurettede (A/F) blandt LCIK’s anmeldelser. Derfor
fremgar det at 443 personer udsaettes for kontaktbedrageri mod
Fuphjemmesider (487) virksomheder.
Kontaktbedrageri mod virksomheder (443) ‘Andet’

Kategorien ‘Andet’ deekker over de anmeldelser, som falder

Andet (531) uden for LCIK’s etablerede sagsomrader, eller anmeldelser der
afventer kategorisering af en sagsbehandler.

Base: (24.276) Antal unikke private forurettede inden for hvert sagsomrade i 2020. po LITI
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Profil over private forurettede for it-relateret skonomisk kriminalitet

fordelt pa sagsomrader

Kon
Kvinder

Mand

Gennemsnitsalder

Kvinder

Mand

Alder

10-19 ar

20-29 ar

30-39 ar

40-49 ar

50-59 ar

60-69 ar

70-79 ar

80+

Samhandel

41,2%

58,8%

38,0

36,2

11,1%

25,1%

21,6%

22,3%

12,7%

5,4%

1,6%

0,1%

(11.857)

D 465%
A 53,5%

N 46%
D 148%
I 156%
D 174%
I 17,8%
P 15,9%
Y 10,7%

N 31%

(2.706)

48,9% [es,0%]

1,2%

51,1% [ 35,0%

8,6%

19,8%

27,1%

23,2%

13,8%

5,8%

0,6%

(2.538)

N 31%

I 11,8%

W 78%

0 96%

I 11,5%
T 152%
P 245%
I 16,5%

(2.346)

Kreditbedrageri
42,1%
57,9%
41,0
38,5
3,5%
35,6%
16,7%
15,7%
12,6%
9,0%
5,0%
1,8%
(1.951)

Base: (23.764) Unikke private forurettede af it-relateret gkonomisk kriminalitet tilknyttet anmeldelser anmeldt til LCIK i 2020.

I s0,0%
I so.0%

W 8%
T 17,3%
I 14,0%
Y 141%
I 17,6%
I 131%
Y 107%
N oa8%

(1.019)

Fuphjemmesider

34,7%

65,3%

48,1

45,9

4,7%
16,0%
16,3%
17,4%
20,9%
14,5%
8,5%

1,8%

(449)
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Top 3 over sagsomrader baseret pa antal af private forurettede i hver

politikreds

Nordjyllands Politi

1. Samhandel

2. Misbrug af adgang til netbank m.m.
3. Misbrug af kortoplysninger

Ostjyllands Politi

1. Samhandel

2. Misbrug af kortoplysninger
3. Digital afpresning

Midt- og Vestjyllands Politi

1. Samhandel

2. Misbrug af adgang til netbank m.m.
3. Misbrug af kortoplysninger

Sydgstjyllands Politi

1. Samhandel

2. Misbrug af adgang til netbank m.m.
3. Misbrug af kortoplysninger

Syd- og Senderjyllands Politi

1. Samhandel

2. Misbrug af adgang til netbank m.m.
3. Misbrug af kortoplysninger

Fyns Politi
1. Samhandel
2. Kreditbedrageri

3. Misbrug af adgang til netbank m.m.

Base: (24.276) Antal unikke private forurettede inden for hvert sagsomrade i 2020.

~

e
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.

Nordsjallands Politi

1. Samhandel

2. Digital afpresning

3. Misbrug af kortoplysninger

Kobenhavns Vestegns Politi
1. Samhandel

2. Digital afpresning

3. Misbrug af kortoplysninger

Kgbenhavns Politi

1. Samhandel

2. Digital afpresning

3. Misbrug af kortoplysninger

Midt- og Vestsjaellands Politi
1. Samhandel

2. Misbrug af kortoplysninger

3. Digital afpresning

Sydsjalland og Lolland-Falsters Politi
1. Samhandel

2. Misbrug af adgang til netbank m.m.

3. Misbrug af kortoplysninger

Bornholms Politi

1. Samhandel

2. Misbrug af kortoplysninger

3. Misbrug af adgang til netbank m.m.
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Hvad udsaettes de private forurettede i politikredsene for?
Antallet af forskellige forurettede per sagsomrade fordelt pa politikredse (1/2)

Midt- og

Kgbenhavn Nordsjeelland Gstjylland Vestjylland Fyn Nordjylland
Samhandel 47,9% 46,4% 51,5% 47,5% 44,9% 51,2%
Misbrug af kortoplysninger 12,2% 14,0% 12,2% 10,3% 8,8% 9,2%
Afpresning 15,1% 16,4% 10,9% 7,5% 6,4% 8,7%
Misbrug af adgang til netbank m.m. 5,0% 6,6% 8,1% 16,5% 14,2% 13,4%
Kreditbedrageri 9,8% 6,0% 8,4% 5,9% 15,4% 7,7%
Kontaktbedrageri mod private 3,8% 4,6% 3,7% 5,9% 5,2% 4,4%
Fuphjemmesider 1,9% 2,1% 1,5% 2,4% 1,4% 2,1%
Kontaktbedrageri mod virksomheder = 2,3% 1,7% 1,7% 2,0% 1,4% 1,8%
Andet 2,1% 2,2% 1,8% 1,9% 2,4% 1,5%
(3.906) (2.543) (2.393) (2.292) (2.281) (2.063)
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Hvad udsaettes de private forurettede i politikredsene for?
Antallet af forskellige forurettede per sagsomrade fordelt pa politikredse (2/2)

Midt- og Syd- og Sydsjelland og

R Vestsjalland Sonderjylland Vestegnen Lolland-Falster Bornholm
Samhandel 52,1% 51,7% 51,6% 45,9% 48,4% 55,7%
Misbrug af kortoplysninger 9,7% 12,1% 9,5% 13,3% 10,9% 10,7%
Afpresning 8,2% 10,6% 5,3% 14,7% 8,5% 6,4%
Misbrug af adgang til netbank m.m. 10,3% 7.2% 16,5% 6,8% 11,2% 9,3%
Kreditbedrageri 7,8% 6,8% 6,0% 9,0% 8,3% 5,7%
Kontaktbedrageri mod private 5,2% 5,0% 4,7% 4,3% 5,8% 5,7%
Fuphjemmesider | 2,0% 2,8% 2,5% 1,6% 1,8% 2,1%
Kontaktbedrageri mod virksomheder = 2,0% 1,7% 1,8% 1,6% 2,0% 2,9%
Andet 2,7% 2,0% 2,2% 2,7% 2,9% 1,4%
(1.889) (1.738) (1.654) (1.649) (1.498) (140)
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Profil over private forurettede for it-relateret skonomisk kriminalitet
fordelt pa politikredse (1/2)

Kon

Kvinder

Mand

Gennemshnitsalder

Kvinder

Mand

Alder

10-19 ar

20-29 ar

30-39 ar

40-49 ar

50-59 ar

60-69 ar

70-79 ar

80+

Kegbenhavn

45,2%

54,8% I 54,4%

39,2

38,1

4,3%
30,9%
22,4%
19,1%
12,4%
7,1%
3,1%

0,8%

(3.852)

I 64
I 448

e 7,7%

Pl 13,7%
e 14,8%
e 22,6%
s 19,9%
o 11,1%

i 78%

f 23%

(2.493)

Ostjylland
41,6%

58,4%

40,3

39,2

7,2%
27,5%
19,2%
19,5%
12,5%
8,2%
4,7%

1,3%

(2.341)

I s3,8%

I 49,4
s E

i 83%
e 15.8%
e 16,1%
P 19,6%
P 14,8%
P 11,8%
P 9,6%

B o21%
(2.249)

Fyn

7,0%
22,0%
15,9%
17,6%
13,1%
11,0%
8,6%

4,7%

(2.238)

48,4%

51,6% [IS38%N

47,7

41,1

K
P 395

M 7,5%
e 23,4%
e 18,9%
e 15,6%
P 143%
N 9,2%

e 7,8%

B o32%

(2.014)
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Profil over private forurettede for it-relateret skonomisk kriminalitet
fordelt pa politikredse (2/2)

o e [z, DESSENN towme (S
Kvinder 42,0% 44,1% e 47,3% 48,1% [N 47,1%
Mzend 58,0% P 52,8% 55,9% I 52,7% 51,9% [NS29%N
Gennemsnitsalder
Kvinder P 424 45,0 P 49,1 45,2 P 489
Maend P 410 41,9 I 413 43,1 P 431
Alder
10-19 ar 9,1% o 8,3% 8,5% I s6% 8,0% P 10,3%
20-29 ar 17,2% e 17,6% 16,4% P 16,0% 17,5% e 13,2%
30-39 ar 18,4% e 21,3% 17,4% e 16,7% 17,3% e 16,9%
40-49 ar 21,0% s 22,2% 22,0% e 19,5% 21,0% P 16,9%
50-59 ar 14,8% e 16,3% 18,0% Pl 15,6% 14,5% e 16,9%
60-69 ar 10,5% i s,3% 10,0% P 10,9% 10,6% e 13,2%
70-79 ar 6,7% B 46% 5,7% il 78% 7,8% P 9,6%
80+ 2,3% | 1,3% 2,1% B 48% 3,4% B 2,9%
(1.844) (1.609) (1.703) (1.608) (1.446) (136)
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Opsummering pa private forurettede 1/2

Hvem udsaettes it-relateret gkonomisk
kriminalitet?

LCIK kan konstatere, at 24.973 personer blev
udsat for it-relateret gkonomisk kriminalitet anmeldt
til LCIK i 2020. Langt stgrstedelen af de forurettede
er privatpersoner, mens en mindre del er
professionelle aktarer i form af virksomheder,
myndigheder, foreninger m.m.

Pa landsplan har fire privatpersoner pr. 1.000
indbygger veeret udsat for it-relateret gkonomisk
kriminalitet i 2020. Gennemsnitsalderen for disse
personer er 42,7 ar. | 2019 var
gennemsnitsalderen ogsa omkring 42 ar.
Maendene er generelt yngre end kvinderne, der har
veeret udsat for it-relateret gkonomisk kriminalitet,
og flere maend end kvinder har veeret udsat for it-
relateret gkonomisk kriminalitet i 2020 (hhv. 54,4
og 45,6 pct.). Maendene er i gennemsnit knap 5 ar
yngre end de kvindelige forurettede.

Privatpersoner i alle aldre udseettes for it-relateret
gkonomisk kriminalitet. Den aldersgruppe der har
veeret udsat for mest it-relateret gkonomisk

kriminalitet er de 20-29 arige. Blandt meendene er

det ogsa den aldersgruppe med flest forurettede
personer. Den mest udsatte aldersgruppe blandt
kvinderne er de 40-49 arige teet efterfulgt af de 20-
29 arige.

Over 90 % af de forurettede privatpersoner er
danskere. Andre nationaliteter blandt anmelderne
er bl.a. Polen, Syrien og Tyskland.

Langt de fleste forurettede har ogsa anmeldt
kriminaliteten og fremstar derfor bade som
anmelder og forurettet (A/F).

Der er flest forurettede per indbyggere i hhv.
Kebenhavns politikreds, Fyns politikreds og
Nordsjeellands politikreds. Alle tre politikredse har
flere forurettede per indbygger end antallet af
forurettede per indbygger pa landsplan.

De forurettede udsaettes oftest for
samhandelsbedrageri

Samhandelsbedrageri er den kriminalitetstype,
som flest private anmeldere anmelder. Naesten
halvdelen af de private anmeldere anmelder
bedrageri i form at samhandel. | 78 % af

samhandelsanmeldelserne er der tale om
samhandelsbedrageri med fysiske varer.

Det naeststarste kriminalitetstype som
privatpersoner udsaettes for, er misbrug af
kortoplysninger. 11,2 % af de forurettede har faet
misbrugt deres kortoplysninger.

Pa tredjepladsen findes digital afpresning. 10, 7 %
af de forurettede for it-relateret gkonomisk
kriminalitet blev i 2020 udsat for digital afpresning.
| langt de fleste tilfeelde er der tale om afpresning i
form af masseafpresning.

Pa tveers af politikredsene udseettes flest
forurettede for samhandelsbedrageri. Ud over
samhandelsbedrageri er der en smule variation i,
hvilken type af it-relateret gkonomisk kriminalitet
de forurettede personer udseettes for pa tveers af
politikredsene. Generelt er det bedrageri i form af
misbrug af kortoplysninger, digital afpresning,
misbrug af adgang til netbank m.m. og
kreditbedrageri som flest privatpersoner udszettes
for pa tveers af landets politikredse.
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Opsummering pa private forurettede 2/2

Forskellig offerprofil pa tvaers af
kriminalitetstyper

De forskellige kriminalitetstyper rammer forskellige
profiler baseret pa alder og ken. For eksempel
bliver de yngste forurettede typisk udsat for
samhandelsbedrageri. Dette fund falder fint i trad
med DBA’'s Genbrugsindex 2020, der finder, at
flere unge handler brugt. Blandt et repraesentativt
udsnit i befolkningen har 88 % af de 18-30 arige i
undersggelsen angivet, at de har handlet brugt
inden for de sidste 12 maneder.

Ud over at personer der udseettes for
samhandelsbedrageri kan karakteriseres som
yngre end gvrige ofre for it-relateret gkonomisk
kriminalitet, er flere af de udsatte personer maend.
Maendene er i gennemsnit knap et par ar yngre
end de kvinder, som udsaettes for
samhandelsbedrageri. Gennemsnitsalderen for
personer udsat for samhandelsbedrageri er 37 ar.
Der blev identificeret en lignende offerprofil for
samhandelsbedrageri i 2019.

Anderledes forholder det sig blandt ofre for digital
afpresning. Her udseettes naesten lige mange
maend og kvinder for masseafpresning af
forskellige karakter. Ofrene for denne type it-
relateret gkonomisk kriminalitet er i gennemsnit
47,4 ar. Mendene er i gennemsnit zeldre end
kvinderne og der findes flest forurettede personer i
aldersgruppen 40-49 ar.

De typer it-relateret gkonomisk kriminalitet hvor
flere eller lige mange kvinder som maend har veeret
udsat er hhv. misbrug af adgang til netbank m.m.
og kontaktbedrageri. De kvinder der er udsat for
disse typer bedragerier er karakteriseret ved at
veere &ldre og har den hgjeste gennemsnitsalder
blandt kvinder pa tveers af de forskellige typer af it-
relateret gkonomisk kriminalitet. Til sammenligning
er maendene udsat for disse kriminalitetstyper hhv.
15,9 ar (misbrug af adgang til netbank) og 9,6 ar
(kontaktbedragerier) yngre.

Ud fra anmeldelserne kan vi pa baggrund af
gerningstidspunkter generelt se, at de forurettede
privatpersoner hovedsageligt bliver bedraget i
hverdagene. Antallet af anmeldte bedragerier er
vaesentligt lavere i weekenden.
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Professionelle forurettede i sager
om it-relateret skonomisk
kriminalitet
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Over en tredjedel af de professionelle forurettede i 2020 blev udsat for

kontaktbedrageri

Unikke professionelle forurettede fordelt pa sagsomrader

Kontaktbedrageri mod virksomheder 38,4% (530)

Samhandel 17,6% (243)

Misbrug af kortoplysninger 12,3% (170)

Kreditbedrageri (110)

Afpresning (108)
Misbrug af adgang til netbank m.m. (83)
Fuphjemmesider (36)
Kontaktbedrageri mod private (24)
Andet (74)

Base: (1.380) Antal unikke professionelle forurettede organisationer inden for hvert sagsomrade i 2020.

Fordeling af professionelle forurettede pa LCIK’s
sagsomrader

| grafen er LCIK’s sagsomrader opgjort pa baggrund af
antallet af unikke professionelle forurettede. Denne
gruppe bestar af de virksomheder, myndigheder,
foreninger m.m., der blev udsat for it-relateret gkonomisk
kriminalitet anmeldt i 2020. Opggarelsen giver indblik i,
hvor mange forskellige professionelle forurettede der
rammes af de forskellige typer af it-relateret gkonomisk
kriminalitet.

En professionel forurettet kan teelle én gang under hvert
sagsomrade.

Mest anmeldte sagomrade blandt de professionelle
anmeldere

Over en tredjedel af de professionelle anmeldere blev
udsat for kontaktbedrageri. Disse kontaktbedragerier er
oftest i form af BEC eller CEO fraud.
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Opsummering pa professionelle forurettede

Om de professionelle forurettede

Der var i 2020 1.229 unikke professionelle
forurettede, der blev udsat for it-relateret gkonomisk
kriminalitet.

84,5 % af de professionelle forurettede var udsat for
it-relateret skonomisk kriminalitet én gang imens
15,5 % var udsat to eller flere gange.

Anmeldelsestallene peger pa, at en lille gruppe
professionelle forurettede har veeret udsat for it-
relateret skonomisk kriminalitet mange gange i lgbet
af 2020. Dette manster skyldes med al
sandsynlighed, at denne gruppe er seerligt gode til,
at anmelde den it-relaterede gkonomiske kriminalitet
til politiet.

De 25 professionelle forurettede, som var udsat for
mest it-relateret gkonomisk kriminalitet, var samlet
set udsat for 58,3 % af tilfaeldene af it-relateret
gkonomisk kriminalitet mod professionelle i 2020.
Top 25-listen bestar hovedsageligt af virksomheder
fra den finansielle sektor. Der er tale om flere af de
store bankinstitutioner i Danmark samt andre lane-
og kreditgivere. Derudover findes et par
teleselskaber pa listen over de 25 mest udsatte
professionelle forurettede i 2020, og der fremgar
ogsa en rekke virksomheder, som har en stor del af
deres handelsaktivitet online fx Elgiganten og
Nemlig.com.

De professionelle forurettede udsaettes mest for
BEC/CEO fraud

38,4 % af de professionelle forurettede i 2020 blev
udsat for kontaktbedrageri. Over to tredjedele af
kontaktbedragerierne var i form af BEC/CEO fraud
imens knap en fjerdedel var i form af fakturasvindel. Det
er en bred gruppe af professionelle forurettede, der
udsaettes for BEC/CEO fraud, og gruppen deekker over
alt fra store internationale virksomheder med base i
Danmark til den lokale sejlklub og grundejerforening.

De professionelle forurettede udsaettes ogsa for
samhandelsbedrageri

De professionelle forurettede udsaettes ogsa for
samhandelsbedrageri. | 2020 blev 17,6 %. af de
professionelle forurettede udsat for
samhandelsbedrageri. Samhandelsbedrageri mod
professionelle forurettede adskiller sig overordnet fra
samhandelsbedrageri mod private forurettede pa
fglgende vis: Hvor private forurettede oftest oplever
samhandelsbedrageri i form af at have kabt og betalt for
en vare, der aldrig dukker op, oplever professionelle
forurettede hovedsageligt, at deres CVR/EAN-nummer
benyttes af gerningspersoner til at kgbe varer over
nettet.

Nar professionelle forurettede udsattes for misbrug af kortoplysninger

Professionelle forurettede kan, som private forurettede, opleve at fa misbrugt kortoplysninger tilknyttet de kreditkort, som

organisationen rader over.

Over halvdelen af tilfaeldene af misbrug af kortoplysninger (51,8 %) handlede dog om misbrug gennem webshops. Typisk
er der tale om sager, hvor en virksomhed havde solgt og sendt en vare til en gerningsperson, der havde misbrugt en
anden persons kortoplysninger. Nets kan efterfglgende foretage en chargeback af belgbet pa vegne af den privatperson,
der har faet misbrugt sine kortoplysninger hos den pagaeldende virksomhed. Dermed far privatpersonen sine penge
tilbage, men webshoppen risikerer ikke at fa daekning for den vare, som de har sendt afsted til gerningspersonen.

1 22,4 % af tilfeeldene af misbrug af kortoplysninger har de professionelle forurettede vaeret udsat for phising eller

smishing af deres kortoplysninger.
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Metode

Rapporten bygger pé to datasaet. Et datasaet, der er forbundet til anmeldelserne af it-relateret skonomisk kriminalitet, og ét der er forbundet til de personer, som
er involveret i sager om it-relateret gkonomisk kriminalitet - enten som anmelder eller forurettet i sagen. Begge dataseet er behandlet i Excel, som er det primeere
analytiske redskab i rapporten.

Datasaet 1

Rapportens fgrste datasaet bestar af anmeldelsestal fra politiets sagsstyringssystem (POLSAS).
+ Tallene er trukket gennem Qlikview rapporten Kriminalitet og deekker kalenderaret 2020.
» Der er kun trukket sager med ‘01LC’-journalnumre. (LCIK Journalnumre).

» Data er dynamiske og er trukket den 5. januar 2021.

Datasaet 2
Den del af rapporten, der handler om anmeldere, forurettede og andre personer beror pa et dataseet fra Polmaplite.

” ¢

Data er fundet ved at s@ge pa sager i "politikredsen
bilag).

01LC’, samt pa en liste af gerningskoder, der relaterer sig til LCIK’s sagsomrade. (Se liste over gerningskoder i

» Data er dynamiske og er trukket den 5. januar 2021.

Prioriteringsnggle
LCIK har udviklet en prioriteringsnggle, der udveelger én sggenggle blandt flere, nar en sag har tilknyttet flere segenggler pa samme trin.

Prioriteringsngglen sikrer, at hver anmeldelse kun fremgar én gang i rapporten, selvom de opgares pa tveers af forskellige kriminalitetsomrader. (Laes mere om

prioriteringsngglen i bilag).
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Forbehold og definition

1. Kategorisering af forurettede

LCIK’s Arsrapport tager udgangspunkt i anmeldelsestallene fra 2020. Borgere og virksomheder kan veere tilknyttet anmeldelser som forurettet (FOU), anmelder
(ANM), anmelder og forurettet (A/F) og sigtet (SIG).

Borgere og virksomheder oprettes automatisk som bade anmelder og forurettet (A/F)

Nar en borger eller virksomhed anmelder til LCIK gennem anmeldelsesportalen, oprettes de automatisk som bade anmelder og forurettet (A/F). Det skyldes, at
anmelderen skal veere registreret som forurettet for, at LCIK kan sende en kvittering for at modtage anmeldelsen.

Personkategorier: Langt de fleste anmeldere udger ogsa den forurettede part i sagen

Kategorien A/F har gjort det vanskelligt for LCIK at udtale sig om forurettede, da der ikke er garanti for, at anmelder og forurettet er samme person. Efter to ar med
anmeldelsesportalen er det dog LCIK’s erfaring, at langt de fleste anmeldere ogsa udggr den forurettede part i sagen. | denne arsrapport er data om forurettede derfor
baseret pa falgende personkategorier:

Gruppen af forurettede bestar af personkategorierne: A/IF og FOU. Den farstnaevnte gruppe (A/F) deekker over de personer og organisationer, som er forurettede og
selv har anmeldt til politiet. Den anden gruppe (FOU) daekker udelukkende over personer og organisationer, som er forurettede i forbindelse med den pageeldende
anmeldelse.

LCIK’s made at forholde sig til personkategorierne er af metodisk og principiel karakter. Derudover er det ogsa for at sikre sammenlignelighed med fremtidige
rapporter og analyser med samme fremgangsmade.

Modsat 1-arsanalysen 2019 har LCIK i 2020 valgt udelukkende at beskeeftige sig med de forurettede og ikke anmelderne. Valget er truffet pga. af det store
sammenfald mellem de to grupper, da ca. 90 pct . er bade anmelder og forurettet. Det store sammenfald medfgrer, at de to grupper er meget ens pa tveers af
forskellige statistiske fordelinger.
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2. Tildeling af journalnumre til underforhold

Nogle af LCIK’s professionelle anmeldere gar brug af LCIK’s API-Igsning, nar de anmelder it-relateret gkonomisk kriminalitet. Ved anmeldelser gennem API-Igsningen
oprettes der automatisk underforhold i sagen. Der vil fx vaere et nyt underforhold for hver uautoriseret pengetransaktion i en sag om misbrug af kortoplysninger.

Det er almindeligt at oprette underforhold til eksisterende sager, nar efterforskningen skrider frem, og politiet opdager flere ulovlige forhold. Det nye bestar i, at
underforhold, som oprettes automatisk gennem LCIK’s API-lgsning, far et LCIK journalnummer. Sager, som anmeldes gennem anmeldelsesportalen, vil i mange
tilfeelde farst fa tilknyttet alle underforhold i Igbet af den videre efterforskning i politikredsene. Disse underforhold oprettes derfor med politikredsens journalnummer.

| denne rapport er der taget udgangspunkt i sager om it-relateret gkonomisk kriminalitet, som har et LCIK-journalnummer. Underforhold oprettet i politikredsene indgar
derfor ikke i analysen.

2.1 Ny opgorelsesmetode: underforhold genereret gennem LCIK’s APIl-lgsning er fratrukket i arsrapporten 2020

Bade Danske Bank og MobilePay bruger LCIK’s API-lgsning til at anmelde. Det pavirker fordelingen af anmeldelser mellem LCIK’s forskellige sagsomrader, da stort
set alle underforhold i disse sager vil have et LCIK-journalnummer, mens det ikke er tilfaeldet ved anmeldelser fra anmeldelsesportalen. Det pavirker isaer
anmeldelsestallene inden for sagsomraderne "Misbrug af adgang til netbank m.m.” og "Misbrug af kortoplysninger”.

For at opna et mere retvisende billede af kriminalitetsniveauet® i LCIK’s arsrapport 2020 har LCIK valgt at fratreekke de underforhold, som er genereret ved
anmeldelser gennem LCIK’s API-Igsning.

Underforholdende er defineret ud fra at de er: 1) anmeldt gennem LCIK’s API-lgsning, 2) adjournaliseret til et journalnummer, der ikke er identisk med eget
journalnummer. Definitionen er tilpasset registreringspraksis i LCIK. Information om, hvorvidt en sag er anmeldt gennem LCIK’s API-lgsningen fremgar af
Qlikviewrapporten "LCIK _ledelsesinformation”.

Note: Kriminalitetsniveauet for it-relateret skonomisk kriminalitet malt ud fra antallet af anmeldelser til LCIK. pOLITI

Side 83



Forbehold og definition

3. Sager der ikke skulle vaere anmeldt til LCIK

Anmeldelser til LCIK bliver visiteret i centerets Sektion for anmeldelse og visitation. Her identificeres labende sager, som falder uden for sagskategorien ‘it-relateret
gkonomisk kriminalitet’, og som LCIK derfor ikke behandler. Sagerne videresendes til rette politikreds og udkorrigeres i POLSAS.

| denne rapport er der brugt dynamiske tal. Da rapporten dermed er baseret pa et gjebliksbillede af anmeldelserne, vil der vaere sager, som falder uden for LCIK’s
sagsomrade, men som endnu ikke er udkorrigeret.

For at frasortere disse sager identificeres sagerne blandt dem, som LCIK’s sektion for Anmeldelses og Visitation sagsplacerer pa funktionsbrugeren "IKKE LCIK”.
De pageeldende journalnumre fra sagerne kan herefter udfindes i Qlikviewrapporten "LCIK_ledelsesinformation.quvw”, hvorefter de frasorteres i opgarelserne over
den it-relaterede gkonomiske kriminalitet.

Sidste ar var der praksis for, at LCIK’s Sektionen for anmeldelse og visitation indtastede ordene ‘IKKELCIK’ i resumé-feltet ved anmeldelser uden for de
sagsomrader, som LCIK er ansvarlig for. Disse sager blev derefter frasorteret i datagrundlaget i 1-ars analysen 2019. Der er derfor tale om en eendring i
registreringspraksis af IKKE-LCIK-sager mellem ar 2019 og 2020, som gerne skulle give et mere retvisende billede af, hvor mange af LCIK’s sager, der falder uden
for LCIK’s sagsomrader, og dermed giver et mere preecist billede af, hvor mange af LCIK’s anmeldelser, der reelt set omhandler it-relateret gkonomisk kriminalitet.

4. Beskrivelser af LCIK’s sagsomrader
Arsrapporten indeholder beskrivelser af LCIK’s respektive sagsomrader (samhandelsbedrageri, kreditbedrageri, misbrug af kortoplysninger etc.).

Beskrivelserne er udarbejdet med udgangspunkt i efterforskernes erfaringer fra de respektive sagsomrader i 2020. Formalet med beskrivelserne er todelt. For det
forste skal de give laeseren den ngdvendig introduktion til sagsomraderne. For det andet gar beskrivelserne det muligt at felge udviklingen af sagomraderne pa et
mere kvalitativt grundlag med udgangspunkt i, hvordan det ser ud i 2020.
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5. Professionelle anmeldere

Teknisk definition

Data om professionelle anmeldere i Arsrapporten er trukket fra programmet Polmaplite. De professionelle anmeldere er defineret ud fra de anmeldelser, hvor
anmelderne ikke har faet tildelt en alder. Personer, der anmelder it-relateret skonomisk kriminalitet igennem LCIK’s anmeldelsesportal pa politi.dk, far automatisk
tildelt en alder, da de logger ind og gennemfgrer anmeldelsen med deres NemiID.

Antallet af professionelle anmeldere

Antallet af professionelle anmeldere er hgjst sandsynligt hgjere end de tal, der praesenteres i Arsrapporten. Dette skyldes, at nogle personer anmelder pa vegne af
virksomheder. Det kan bade veere mindre erhvervsdrivende, men ogsa andre organisationer, hvor anmelderen ikke har adgang til et NemID for virksomheden. |
rapporten bliver dette tydeligt, nar det fremgar, at private anmeldere bl.a. har anmeldt kontaktbedragerier mod virksomheder.
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