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Indledning

| denne rapport preesenterer vi anmeldelsesbilledet, som det sa ud for it-relateret gkonomisk
kriminalitet i 2021. Politiets Nationale Center for It-Kriminalitet (NCIK) har nu veeret i drift i lidt
over tre ar, og i den periode har vi generelt modtaget et stigende antal anmeldelser, selvom det
samlede anmeldelsestal faldt fra 2020 til 2021.

Coronaepidemien og de deraf falgende nedlukninger og restriktioner har pavirket vores
dagligdag og vaner de seneste par ar. Dermed pavirker det ogsa den made, vi udseettes for it-
relateret skonomisk kriminalitet, og det afspejler sig til dels i anmeldelsestallene. Vi har blandt
andet set en stigning i handlen pa internettet — ogsa mellem private borgere — og der har veeret
nedlukninger af nattelivet, som har resulteret i, at feerre blev udsat for den type misbrug af
betalingskort og betalingstjenester, som typisk foregar dér.

Arsrapporten indeholder vores officielle tal om it-relateret gkonomisk kriminalitet og viser,
hvordan billedet ser ud, nar vi opgar anmeldelserne pa de forskellige sagsomrader.
Indledningsvis beskriver vi kriminalitetsomradet og nogle af de aspekter, som er med til at gare
it-kriminalitet til noget seerligt. Derneest opggres anmeldelsestallene, hvorefter vi i den fglgende
del af rapporten gar i dybden med de enkelte kriminalitetsomrader. Her opridser vi, hvad NCIK
har fokus pa i 2022. Rapporten henvender sig til alle, der har interesse i it-relateret gkonomisk
kriminalitet og bekaempelse deraf.

God leeselyst.
Jesper Kracht, Centerchef i NCIK




Om Iit-relateret gkonomisk
kriminalitet
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Beskrivelse af kriminalitetsomradet 1/2

Kriminalitetsomradet

It-relateret gkonomisk kriminalitet er gkonomisk kriminalitet med gerningssted pa internettet, hvor it-systemer bruges til at opna berigelse. Det er bedrageri i form af
eksempelvis misbrug af betalingskort, kreditmisbrug og samhandelsbedrageri, hvor kegber overfgrer penge for en vare, som aldrig bliver sendt af seelger.
Kriminalitetsomradet omfatter ogsa de sager, hvor der bruges afpresning til at opna berigelse. Det kan veere i form af ransomware eller masseafpresning, hvor et
stort antal borgere modtager en mail om, at de har kompromitterende materiale pa deres computer, og at der hurtigt skal betales et belgb til afsender, hvis
materialet ikke skal videresendes til alle deres kontakter.

Hastighed og omfang

Det szerlige ved it-kriminalitet er, at gerningspersonen pa meget kort tid kan pavirke mange mennesker over store geografiske omrader og ggre skade pa ofrene.
Geografi spiller ikke samme rolle som ved fysisk kriminalitet, og én gerningsperson kan bega kriminalitet mod personer i hele landet — og pa tveers af lande — inden
for kort tid. Der opstar derved en asymmetrisk relation i forhold til eksponering, hvor en gerningspersons reekkevidde gges markant, og hvor ofrenes udsathed
stiger tilsvarende. Samtidig har de kriminelle gode muligheder for at udveksle metoder og afkast fra kriminaliteten hurtigt pa tveers af geografiske afstande.
Hastighed og volumen er saledes nggleord, nar man beskeaeftiger sig med it-relateret gkonomisk kriminalitet.

Teknologi og den menneskelige faktor
| takt med, at de teknologiske sikkerhedsforanstaltninger bliver bedre og bedre pa flere omrader, stiger kriminelles brug af sdkaldte social engineering-teknikker.
Begrebet social engineering deekker over manipulation af andre personer fx med henblik pa at fa dem til at sende fortrolige data eller overfgre stgrre pengebelab.

Social engineering handler derfor i hgj grad om, at kriminelle bruger mange forskellige overtalelsesmetoder til at omga de sikkerhedsforanstaltninger, man i stigende
grad implementerer pa nettet. Eksempelvis nar en borger ringes op af en person, som udgiver sig for at veere fra politiet, og derved udsaetter personen for bedrageri.
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Beskrivelse af kriminalitetsomradet 2/2

Stor sagsvolumen og mindre individuel skade

It-relateret gkonomisk kriminalitet varierer meget i forhold til gkonomisk skade. | nogle af de sager, politiet modtager, er det belgb, den enkelte har mistet, relativt
begraenset. Til gengeeld ser vi gerningspersoner, der udsaetter en lang raekke borgere for samme type bedrageri og derved opnar et betydeligt udbytte. Her har vi
seerligt fokus pa seriekriminelle, der bedrager personer via platforme, hvor der handles brugt. De personlige omkostninger for den enkelte i samhandelssager er ofte
ikke enorme, men kriminaliteten er med til at finansiere en kriminel labebane for gerningspersonerne og kan have negative konsekvenser for onlinehandlen.

Af undersggelsen It-anvendelse i befolkningen fremgar det, at 20% af dem, der fraveelger at handle online, gar det, fordi de er bekymrede for seelgerens
troveerdighed (Danmarks Statistik, 2021:17). Tallet inkluderer ogsa webshops, men viser, at mangel pa sikkerhed kan veere en barriere for at handle online.

Feerre anmeldelser og stor skade

Pa nogle af de sagsomrader, NCIK behandler, kan skaden for den enkelte borger eller virksomhed veere stor. | 2021 blev der anmeldt 56 sager om ransomware. Det
er et relativt begraenset antal sager i forhold til det samlede antal anmeldelser i NCIK, men nar en virksomhed far last sine data i et ransomwareangreb, kan det have
enorme konsekvenser. Samtidig udvikler kriminelle hele tiden nye teknikker pa omradet til at lave fokuserede angreb mod udvalgte virksomheder (Europol, 2021:21).

Antallet af personer, der investerer i aktier eller lignende via nettet er steget i 2021 (Danmarks Statistik 2021:21). Samtidig er der i de seneste ar set et voksende
antal anmeldelser til politiet om falske lane- eller investeringsmuligheder. Ofte er der tale om meget store gkonomiske tab i sager om investeringssvindel, og med
den ggede interesse for onlineinvesteringer vurderer NCIK, at det er sandsynligt, at flere borgere vil eksponeres for falske investeringsmuligheder. Derfor er
forebyggelse vigtigt, sa befolkningens modstandskraft gges.

Et andet eksempel pa et omrade, som ikke fylder meget i anmeldelsesbilledet, men har store gkonomiske og personlige konsekvenser for den enkelte, er
datingsvindel. Her er tale om organiserede kriminelle, der typisk maludpeger deres ofre via sociale medier. NCIK ser bade internationalt og i Danmark sager, hvor
datingsvindel og investeringssvindel kombineres ved, at den kriminelle etablerer kontakt via fx datingsider, indleder en online relation og efterfglgende far forurettede
til at investere pa falske investeringssider og/eller i kryptovaluta (Europol, 2021:32; FBI, 2021:1).
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Veesentlige tal 1/2

Anmeldelser om it-relateret gkonomisk kriminalitet

NCIK modtog i 2021 26.588 anmeldelser om it-relateret gkonomisk kriminalitet.
| 2020 var anmeldelsestallet seerligt hgjt, og det er faldet med 9% fra 2020 til 2021. Der er dog samlet set sket en stigning i antal anmeldelser fra 2019 til

2021.

Samhandel er stadig NCIKs starste sagsomrade og udger 43,4% af anmeldelserne.

Private borgere anmeldte mest samhandel og misbrug af betalingskort.

Professionelle anmeldte mest sager om misbrug af kortoplysninger, misbrug af adgang til tienester og kreditbedrageri. Pa disse omrader er der enkelte store

virksomheder, som star bag mange anmeldelser.

Cirka halvdelen af de professionelle anmeldte sager om kontaktbedrageri (primaert BEC/CEO fraud). 18,3% anmeldte samhandelssager og 12,6% af de

professionelle anmeldte sager om misbrug af kortoplysninger.
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Vaesentlige tal 2/2

Udviklingen indenfor NCIKs forskellige sagsomrader

Antallet af sager om misbrug af kortoplysninger steg fra 2020 til 2021 med 39%. Tallet inkluderer misbrug i forbindelse med betalingsapps. Dette skal ses i lyset
af et fald pa omradet med 12% fra 2019 til 2020. Udviklingen over de tre ar skyldes formentlig en kombination af et periodevist lukket natteliv og @get sikkerhed

ved online handel med betalingskort.
| 2021 blev der anmeldt faerre sager om kreditbedrageri end i bade 2020 og 2019, og der ses seerligt et fald i misbrug af stjdlen eller falsk identitet.
Der blev anmeldt 23% feerre sager om misbrug af adgang til netbank m.m. i 2021 end i 2020, men der er dog en stigning i forhold til anmeldelsestallet fra 2019.

Antallet af sager om digital afpresning er faldet markant med 66% fra 2020 til 2021, og vi sa ikke i 2021 en lige sa stor bglge af sager om masseafpresning som

i 2020. Der var dog i marts 2021 et udsving i anmeldelsestallet, som blandt andet skyldtes en stigning i masseafpresningssager i pageeldende maned.

Antallet af sager om kontaktmisbrug mod private steg markant fra 2020 til 2021 med 57%. Her er modus typisk, at gerningspersonen ringer forurettede op og

lokker vedkommende til at overfare et pengebelgb under paskud af noget hastende eller som en del af leengere tids opbygning af en relation.

Generelt er der fortsat en tendens til at tekniske sikkerhedsforanstaltninger omgas via manipulation af forurettede til at afgive koder mv. eller selv udfere

bankoverfgrelser, kab at varer, investering i falske veerdipapirer etc.
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Sadan er sagstallene opgjort i arsrapporten

Nar politiet modtager en anmeldelse om it-relateret gkonomisk kriminalitet, beriges denne med en sakaldt sagenggle, som forteeller noget om kriminalitetens art og
modus operandi. Det vil sige, at sagen kategoriseres ud fra, hvad der er sket, og hvordan det er sket. Det er disse sggenggler, der i denne rapport bruges som
grundlag for at opgare antallet af sager pa de forskellige omrader.

| nogle tilfaelde er der overlap mellem de forskellige sagstyper, og der kan ogsa indga flere former for modus operandi. Eksempelvis kan en sag om
investeringssvindel veere startet som datingsvindel. Her kan den forurettede have opnaet teet kontakt med en person pa en datingplatform og kan derefter veere
blevet lokket til at investere i kryptovaluta, hvilket sidenhen kan vise sig at veere investeringssvindel. For at have det bedst mulige datagrundlag og viden om
kriminalitetsbilledet, er sagen i forbindelse med behandlingen blevet kategoriseret bade som datingsvindel og investeringssvindel, da begge elementer er indeholdt i
sagen. Selve kategoriseringen af sager har ingen betydning for NCIKs indledende efterforskning i sagerne. NCIK bruger primaert kategorisering til analyse og
statistik.

| denne arsrapport teelles sager ikke flere gange. Heller ikke i de tilfeelde, hvor der indgar flere forskellige kriminalitetstyper og modus operandi. NCIK anvender til
dette formal en prioriteringsnggle, hvorved en sag kun teelles i én sagskategori, selvom den ogsa indeholder elementer af en anden. | ovennaevnte eksempel ville
sagen saledes taelle med som en sag om datingsvindel, selvom den ogsa handler om investeringssvindel. At investeringssvindel er placeret under kategorien
fuphjemmesider, skyldes den datastruktur, man lavede, da NCIK blev oprettet i 2018. Som kriminalitetsomradet har udviklet sig, er investeringssvindel imidlertid
flyttet pr. 1 januar 2022 til kategorien kontaktbedrageri mod private.

For yderligere detaljer om data og til- og fravalg, se metodeafsnittet pa side 50 i rapporten.
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Anmeldelser om It-relateret
gkonomisk kriminalitet 1 2021
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26.588

| 2021 modtog NCIK 26.588 anmeldelser om it-relateret
gkonomisk kriminalitet. Dette tal udgar den primeere
base gennem hele arsrapporten*

*Se metodeafsnittet for mere information om datagrundlaget i denne rapport. poLIdTl!
Side



NCIK modtog 9% faerre anmeldelser i1 2021 i forhold til 2020

2.492 feerre anmeldelser i 2021

NCIK modtog i 2021 26.588 anmeldelser om it-relateret gkonomisk kriminalitet. Det er
2.492 faerre anmeldelser end i 2020, hvilket svarer til et fald pa ca. 9%.

Antal anmeldelser

Dette fald skal ses i lyset af, at der i 2019 var 24.927 anmeldelser, og der er saledes samlet
set sket en stigning i anmeldelsestallet i lgbet af de seneste to ar.

29.080

26.588

2020 var et seerligt ar

24927

Ser vi pa anmeldelsestallene og deres fordeling i de tre foregaende ar, stikker 2020 ud pa
nogle omréder. Aret var preeget af de farste bglger af corona og deraf aendringer i adfaerd.

Der var i 2020 en stor stigning i andelen af privatpersoner, som handlede med hinanden pa
nettet og samtidig steg antallet af samhandelssager markant fra 2019 til 2020. Den
stigende samhandel er formentlig ogsa et resultat af et gget fokus pa genbrug i samfundet.

Derudover var nattelivet lukket i store dele af aret. Det er en medvirkende arsag til, at vi i
2020 sa faerre sager om misbrug af betalingskort samtidig med, at implementering af to-
faktorverifikation ogsa spiller en rolle.

2019 2020 2021 /ndret opggrelsesmetode i 2021

Det totale anmeldelsestal for 2020 og for 2019 er lavere end det tal, der fremgik af
arsrapporten for de to tidligere ar. Dette skyldes to faktorer. Dels er anmeldelsesdata
dynamiske i de systemer, de traekkes fra, hvorfor der hele tiden sker justeringer,
efterhdnden som en sag behandles. Dels har NCIK i ar justeret i kriterierne for datatreekket.
For detaljer om disse gendringer, se metodeafsnittet.

Base: (26.588) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos NCIK i &r 2021. po LITI
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Over halvdelen af anmeldelserne | NCIK er sager om samhandel og

misbrug af kortoplysninger

Samhandel 11.541
Misbrug af kortoplysninger
Misbrug af adgang til tjenester
Kreditbedrageri
Kontaktbedrageri mod private
Afpresning

Kontaktbedrageri mod virksomheder

Fuphjemmesider

Andet

Base: (26.588) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos NCIK i &r 2021.

Samhandel er stadig NCIKs stgrste sagsomrade

43,4% af alle de sager, NCIK modtog i 2021 omhandlede
samhandel — det vil sige bedrageri ved handel mellem (oftest)
private pa online platforme. Selvom sagstallet er faldet med ca. 8%
fra 2020 til 2021, er det et omrade, der fortsat er i vaekst, nar der
sammenlignes med sagstallet for 2019.

Stigning i antallet af sager om misbrug af kortoplysninger

Der er en stigning i antallet af sager om misbrug af kortoplysninger
fra 2019 til 2021. Antallet af sager faldt dog i 2020. Det skyldes
formentlig bade nedlukningen af nattelivet og implementering af to-
faktorverifikation af betalinger pa nettet (Finanstilsynet 2021; Nets
2020).

At anmeldelsestallet samlet set er steget fra 2019 til 2021, skal
formentlig ses som et resultat af en stigning i onlinehandel samtidig
med, at vi ser en stigning i sager, hvor der bruges forskellige social
engineering-metoder.

Om kategorien ‘Andet’

Kategorien ‘Andet’ deekker over de anmeldelser, som falder uden
for NCIKs etablerede sagsomrader eller anmeldelser, der endnu
ikke er blevet tildelt et sagsomrade af en sagsbehandler.
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NCIK modtog | 2021 seerligt mange anmeldelser i 1. kvartal

Gennemsnitligt antal anmeldelser i kvartalet

8.383

NCIK modtog i gennemsnit 6.647 anmeldelser i
kvartalet i 2021. | 2020 modtog NCIK i gennemsnit
7.476 anmeldelser i kvartalet.

6.477

6.016 5712

1. kvartal 2. kvartal 3. kvartal 4, kvartal

Flest anmeldelser i fgrste halvdel af 2021

56% af anmeldelserne blev modaget i fgrste halvdel
af 2021. Det skyldes seerligt, at der i marts maned
var en bglge af anmeldelser om masseafpresning.

Cirka en tredjedel af anmeldelserne i 2021 blev
dermed modtaget i farste kvartal.

Base: (26.588) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos NCIK i ar 2021. poLITI
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| 2021 modtog NCIK i gennemsnit 2.215 anmeldelser om maneden

Anmeldelser om maneden

NCIK modtog i gennemsnit 2.215 anmeldelser
om it-relateret gkonomisk kriminalitet om
maneden i 2021.

3.253

Til sammenligning modtog NCIK gennemsnitligt
: 2.492 anmeldelser manedligt i 2020.
2.605 5 525 :
2.249 2.198 5 Stigningen i marts
2.030 2.0 2.052 1.995 1.837 : Anmeldelsestallet 1a i marts 2021 ca. 1.000 sager

: hgjere end gennemsnittet. Det skyldes blandt
andet, at der var en stgrre bglge af sager om
digital afpresning i marts. Der er tale om
masseafpresning, hvor et stort antal borgere
modtager en mail, hvori der trues med
distribution af fglsomme oplysninger (som
afpresser typisk ikke er i besiddelse af), hvis ikke
der betales et belgb i bitcoin.
Herudover er der tale om tilfeeldige udsving i

Jan Feb Mar Apr Maj Jun Jul Aug Sep Okt Nov Dec ; anmeldelsesbilledet.

Base: (26.588) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos NCIK i 2020. poLITI
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Langt de fleste anmeldelser om it-relateret gkonomisk kriminalitet
stammer fra private anmeldere

O 85% er private anmeldere

Q | 2021 modtog NCIK 22.675 anmeldelser fra private
anmeldere svarende til 85% af alle anmeldelser i 2021.

Anmeldere af it-relateret gkonomisk kriminalitet opdeles i to grupper

| arsrapporten opdeles anmeldere i to grupper. Den ene gruppe kaldes
‘private anmeldere’ og daekker over privatpersoner. Den anden gruppe
kaldes ‘professionelle anmeldere’, og deekker over virksomheder,
organisationer og myndigheder.

Der vil i opggrelsen i nogle tilfeelde veere tale om, at en person anmelder
pa vegne af en virksomhed, organisation eller myndighed men anvender
sit eget NemID til at registrere anmeldelsen. | disse tilfeelde vil den teelle
som en anmeldelse fra privatperson, og der vil derfor veere en lidt starre
andel af anmeldelserne, som er fra virksomheder, end opgivet her.

D | | \ 15% er professionelle anmeldere

| 2021 modtog NCIK 3.943 anmeldelser fra professionelle
anmeldere svarende til 15% af alle anmeldelseri 2021.

Base: 22.675 anmeldelser er fra privatpersoner. 3.943 anmeldelser er fra professionelle. Nogle anmeldelser har bade en privat og en professionel anmelder tilknyttet. po LITI

Derfor overstiger basen i denne tabel (26.618) det samlede anmeldelsestal (26.588).
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Private anmeldte mest samhandel — professionelle anmeldte mest
misbrug af kortoplysninger og adgang til tjenester

Samhandel

2,9%

Misbrug af kortoplysninger

29,7%

7,9%
Kontaktbedrageri mod private m

7,0%
Kreditbedrageri -

18,5%

- 3,1%
Misbrug af adgang til tjienester 30,29

Afpresning 1 5%

2,5%
Kontaktbedrageri mod virksomheder . 10.2%

2,0%
Fuphjemmesider .
0,6%

Andet . 3,2% Anmeldelser fra private anmeldere (22.675)
Anmeldelser fra professionelle anmeldere (3.943)

2,5%

Base: 22.675 anmeldelser er fra privatpersoner. 3.943 anmeldelser er fra professionelle. Nogle anmeldelser har bade en privat og en professionel anmelder tilknyttet.

Derfor overstiger basen i denne tabel (26.618) det samlede anmeldelsestal (26.588).

Private anmeldte i hgj grad
samhandelsbedrageri

Ca. halvdelen af anmeldelserne fra private
anmeldere handlede om samhandel.

Knap 20% af anmeldelserne fra de private
anmeldere drejede sig om misbrug af
kortoplysninger.

Anmeldelser fra professionelle anmeldere
kom oftest fra banker og
lanevirksomheder

De professionelle anmeldelser handlede iseer
om misbrug af adgang til netbank m.m.,
kreditbedrageri og misbrug af kortoplysninger.

Det er ikke overraskende, at netop disse
sagsomrader fylder meget. Cirka 60% af
anmeldelserne fra professionelle anmeldere
kom fra banker og lanevirksomheder. Disse
anmeldelser fordeler sig pa ca. 50 forskellige
professionelle anmeldere.
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Anmeldelser fra private og professionelle om it-relateret gkonomisk

kriminalitet fordelt pa politikredse

Nordjyllands Politi
1.953 anmeldelser (7,3%)

@stjyllands Politi
2.376 anmeldelser (8,9%)

Midt- og Vestjyllands Politi
2.059 anmeldelser (7,7%)

Sydgstjyllands Politi
1.866 anmeldelser (7,0%)

Syd- og Sgnderjyllands Politi
1.555 anmeldelser (5,8%)

Fyns Politi
2.241 anmeldelser (8,4%)

Nordsjeellands Politi
2.466 anmeldelser (9,3%)

Kgbenhavns Vestegns Politi
1.616 anmeldelser (6,1%)

Kgbenhavns Politi
6.776 anmeldelser (25,5%)

Midt- og Vestsjeellands Politi
1.727 anmeldelser (6,5%)

Sydsjeelland og Lolland-Falsters Politi
1.586 anmeldelser (6,0%)

Bornholms Politi
120 anmeldelser (0,5%)

Base: (26.300) Kortet ovenfor viser 26.341 sager. | 41 sager er der flere anmeldere tilknyttet, som er bosat i forskellige politikredse. Disse 41 sager teeller derfor dobbelt. poLITI

Herudover er der 243 anmeldelser, hvor bopeaelskredsen er ukendt.
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Seerligt mange sager | Kgbenhavns politikreds

Hver fierde anmeldelse i 2021 blev foretaget af en person eller en virksomhed med bopael i Kgbenhavns politikreds. Arsagen til det hgje anmeldelsestal i Kebenhavns
politikreds er, at langt de fleste virksomheder, der anmelder it-relateret gkonomisk kriminalitet har hovedseede i Kabenhavn. De professionelle anmeldere kan
eksempelvis veere finansielle institutioner sdsom banker, Mobilepay, Nets og lanevirksomheder.

47% af anmeldelserne i Kgbenhavns politikreds i 2021 stammer fra professionelle anmeldere. Pa landsplan er tallet 15%.

POLITI

Side 20



Anmeldelser fra private anmeldere fordelt pa politikreds

Nordjyllands Politi

1.904 private anmeldelser
Pr. 1.000 indbyggere: 3,6

@stjyllands Politi

2.312 private anmeldelser
Pr. 1.000 indbyggere: 3,8

Midt- og Vestjyllands Politi

2.011 private anmeldelser
Pr. 1.000 indbyggere: 3,4

Sydgstjyllands Politi

1.784 private anmeldelser
Pr. 1.000 indbyggere: 3,7

Syd- og Sgnderjyllands Politi

1.495 private anmeldelser
Pr. 1.000 indbyggere: 3,4

Fyns Politi

2.144 private anmeldelser
Pr. 1.000 indbyggere: 4,3

Nordsjeellands Politi

2.412 private anmeldelser
Pr. 1.000 indbyggere: 4,1

Kgbenhavns Vestegns Politi

1.529 private anmeldelser
Pr. 1.000 indbyggere: 3,7

Kgbenhavns Politi

3.645 private anmeldelser
Pr. 1.000 indbyggere: 4,6

Midt- og Vestsjeellands Politi

1.692 private anmeldelser
Pr. 1.000 indbyggere: 3,7

Sydsjeelland og Lolland-Falsters Politi

1.537 private anmeldelser
Pr. 1.000 indbyggere: 4,1

Bornholms Politi

116 private anmeldelser
Pr. 1.000 indbyggere: 2,9

Base: (22.674) Antal anmeldelser fra private anmeldere modtaget hos NCIK i 2021 med tilknyttede personoplysninger. | 99 anmeldelser var bopaelskredsen ukendt. poLITI

| seks sager er der flere anmeldere tilknyttet, som er bosat i forskellige politikredse. Disse seks sager teeller derfor dobbelt.
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Samhandelsbedrageri
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Beskrivelse af samhandelsbedrageri

Generelt om samhandelsbedrageri

Samhandelsbedrageri er handel mellem to eller
flere parter, hvor den ene part - med forseet - ikke
overholder sin del af aftalen. Handlen er oftest
mellem borgere, der fx handler via
handelsplatforme eller sociale medier pa nettet
som DBA, Gul og Gratis eller Facebook.

Samhandelsbedrageri kan ogsa ske i en handel
mellem en borger og en virksomhed. Fx nar en
privatperson handler pa en webshop hvorfra de
aldrig modtager den kgbte vare. Sidstneevnte

eksempel kan ogsa ramme virksomheder, der
kgber produkter/ydelser pa andre virksomheders
hjemmesider (B2B).

| sager om samhandel benytter
gerningspersonerne ofte muldyr eller udnytter
andres identitet. Et muldyr en person, der
modtager penge af gerningsmanden for at slgre
pengesporet, eller pa anden vis stiller sin konto til
radighed for kriminelle. Derved risikerer muldyret
at medvirke til hvidvask.

Fysiske varer

Den udbudte/handlede vare er en fysisk
genstand. Det er ofte elektronik, tgj, tasker og
tilbehar, der indgar i sagerne. Oftest saetter
gerningsmanden en vare til salg, som aldrig
fremsendes.

Billetter

Den udbudte/handlede vare er billetter — typisk
til populeere eller udsolgte koncerter, festivaller,
sportsarrangementer mv.

Ved denne form for bedrageri opsgger
gerningsmanden ofte den forurettede, efter
vedkommende har efterspurgt specifikke billetter
pa sociale platforme.

Virtuelle effekter

Den udbudte/handlede vare er en virtuel
genstand. Handlerne foregar oftest i online
spilverdener eller pa spilplatforme. Den
handlede vare er oftest skins eller virtuel valuta.

Boligudlejning

Den udbudte/handlede vare er en bolig til enten
langvarig beboelse eller ferieophold.

Gerningspersonen agerer udlejer og tilbyder at
udleje enten fiktive boliger eller boliger som
findes i virkeligheden, men gerningspersonen
ikke har raderet over. | flere tilfaelde
gennemfgres fremvisninger, og der indgas
lejekontrakter med flere forurettede, som derpa
betaler depositum og forudbetalt leje.

Opmeerksomhedspunkter for 2022:

» Der vil igen veere adgang til koncerter og
festivaler efter COVID-19, og dermed er NCIK
opmaerksomme pa svindel med billetter.

« NCIK har fokus pa muldyr, der ofte bruges i
samhandelssager i forsgg pa at slare
pengesporet.

* NFT er en form for digital vare, fx en fil, et
billede eller en sang. Handel med disse varer
er populeer, og NCIK har allerede set de
forste sager om svindel med NFT.
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Samhandel

2020
12.602

m 2021

43,4% af anmeldelserne til NCIK handlede i 2021 om
samhandel (11.541)

Samhandelsbedrageri foregar pa forskellige platforme

Mange samhandelsbedragerier finder sted pa sociale medier og digitale
platforme, der forbinder kaber og seelger. Iseer Facebook, herunder
Facebook Marketplace, og DBA gar igen blandt anmeldelserne.

De fleste sager handler om fysiske varer

Ca. 74% af alle sager om samhandel handlede i 2021 om fysiske varer.
Der er i bade 2020 og 2021 kun ca. 2% af sagerne, der omhandler
billetter. Denne del forventes at stige i takt med, at samfundet og
muligheden for kulturelle arrangementer er abnet op efter COVID-19.

Feerre sager i 2021 end i 2020

Anmeldelsestallet pA samhandelsomradet er faldet med cirka 8% fra
2020 til 2021. Det ligger dog hgjere end i 2019. Det hgje anmeldelsestal
i 2020 er formentlig et resultat af fokus pa at handle miljgbevidst og

2.268

296 260 276 256 208 215 grundet nedlukning, som generelt fik e-handlen til at vokse. Ifglge
Genbrugsindeks 2021 steg danskernes aktivitet pa platformen med 29%
Fysiske varer Andet Virtuelle effekter Boligudlejning Billetter i 2020 sammenlignet med aret far (DBA, 2021).

2020 m2021 poer'
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Misbrug af kortoplysninger
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Beskrivelse af misbrug af kortoplysninger

Generelt om misbrug af kortoplysninger

Misbrug af kortoplysninger deekker over sager, hvor en gerningsperson betaler for et
kgb pa internettet eller overfarer penge med en anden persons kortoplysninger.
Misbrug af kortoplysninger finder ofte sted pa webshops og gennem
betalingstjenester og spilsites.

Denne type bedrageri opdages typisk ved, at kortholder ser pa sit kontoudtog og
opdager, at der er foretaget kab eller betalinger, som vedkommende ikke kender til.
Herefter gar kortholder sin bank opmaeerksom pa situationen og gar samtidig
indsigelse. Nets foretager chargeback, som er en tilbageoverfgrsel af de penge, der
er brugt til uberettigede kab. Banken opfordrer ofte kortholder til efterfglgende at
anmelde forholdet til politiet.

Hvis der er foretaget et chargeback for det belgb, indsigelsen handler om, modtager
politiet ofte en anmeldelse fra den webshop, hvor den uberettigede handel er
foregaet. | denne situation er det webshoppen, der lider det gkonomiske tab.

| andre tilfeelde har kortholder ubevidst udleveret oplysninger via forskellige social
engineering-metoder. Det kan veere opkald fra personer, der udgiver sig for at veere
vedkommendes bank, SKAT eller anden myndighed (vishing), eller det kan veere
sms’er eller mails, som far personen til at afgive betalingskortoplysninger.

En nyere form for misbrug af kortoplysninger bestar af, at gerningsmeendene
bestiller virtuelle betalingskort pa den forurettedes netbank, nar de har faet adgang
til denne. Det virtuelle betalingskort, som er tilknyttet den forurettedes konto, bliver
efterfalgende tilknyttet en betalingsapp og misbrugt.

Misbrug af kortoplysninger pa webshop

Denne type svindel forekommer, nar kortoplysninger uberettiget er blevet
brugt til at kebe en vare eller ydelse pa en webshop. Varen sendes ofte til
et muldyr, til en postboks eller som elektronisk vare pa e-mail.

Misbrug af kortoplysninger gennem betalingstjenester

Der findes i dag flere betalingslgsninger, hvor brugere kobler deres
kortoplysninger sammen med betalingslgsningen. Da man bade kan
foretage overfarsler og kab i butikker gennem betalingstjenesterne, er de
blevet et yndet middel for misbrug af kortoplysninger.

Misbrug af kortoplysninger gennem spilsites

I nogle tilfaelde benytter gerningspersoner de stjalne kortoplysninger til at
betale for odds hos spillefirmaer. Efterfglgende gevinster udbetales til
gerningspersonen, og pengene er herefter vasket hvide.

Opmaerksomhedspunkter for 2022

* NCIK retter lsbende opmaerksomheden mod de forskellige metoder,
kriminelle tager i brug for at manipulere med ofrene for at omga
tekniske sikkerhedsforanstaltninger. Det kan blive mere ngdvendigt for
kriminelle at lokke ofre til at godkende kab pa NemID/MitID eller at
franarre dem disse oplysninger.

« Genabning af nattelivet kan fare til gget misbrug af kortoplysninger, fx i
forbindelse med misbrug af adgang til betalingsapps.
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Misbrug af kortoplysninger

2020
3.923

m 2021

20,6% af anmeldelserne til NCIK handlede i 2021 om
misbrug af kortoplysninger (5.464)

Stigning i antallet af sager om misbrug af kortoplysninger

Antallet af sager om misbrug af kortoplysninger er steget med ca. 39%
fra 2020 til 2021. Den store stigning skal ses i lyset af, at sagstallet
faldt med 12% fra 2019 til 2020. En del af faldet skal formentlig ses
som et resultat af nedlukning af nattelivet pga. COVID-19 (og dermed
en begraensning af muligheden for at franarre kort og koder pa
restaurationer) samt det ggede sikkerhedsniveau pa omradet.
Eksempelvis indfarslen af to-faktor-godkendelse. Misbrug af
kortoplysninger er ogsa misbrug af betalingsapps som fx Mobilepay og
tienester som Apple Pay.

3.372

Flere sager omhandler phishing/smishing

Samtidig med gget sikkerhed via to-faktorverifikation ses i 2021 en
stigning i antallet af sager, hvor forskellige former for phishing bruges til
at opsnappe betalingskortnumre og koder samt opsnappe verificerings-
sms’er. | ca. 70% af disse sager er der ikke oplyst et tab.

31 25

Kategorien ‘Andet’

Kategorien ‘Andet’ fylder forholdsvis meget i opgarelsen. Det er typisk
anmeldelser, hvor anmelder kan se, at der er sket et tab, men ikke ved,

hvad der er sket. poI.ITI
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Beskrivelse af kreditbedrageri

Om kreditbedrageri

Kreditbedrageri bliver typisk opdaget ved, at
en borger modtager opkraevninger for
finansielle ydelser, som vedkommende ikke
kender til. I andre tilfeelde kan det veere
borgere pa overfarselsindkomst, der
opdager, at de ikke leengere modtager deres
ydelser pa deres Nemkonto.

Gerningspersonen har i disse tilfeelde haft
adgang til borgerens personlige oplysninger
og NemID/MitID, og har brugt oplysningerne
til at optage lan og kredit i vedkommendes
navn eller eendre Nemkontoen, sa ydelserne
tilfalder en konto, som gerningspersonen har
valgt.

Det er dog blevet sveerere at eendre
Nemkonto, da der nu sendes fysisk brev ud
til godkendelse ved sendring af Nemkonto.

Gerningspersoner far typisk adgang til
NemID/MitID og personoplysninger gennem
opkald, hvor gerningspersonen udgiver sig
for at veere fra bank, myndigheder eller
lignende, eller ved pa anden made at
franarre oplysningerne fra den forurettede.

Kreditbedragerier med falsk eller stjalen identitet

En gerningsperson har faet adgang til en borgers
personoplysninger, og misbruger vedkommendes
identitet til at oprette lan- eller leasingaftaler.
Efterfglgende oplever virksomheden, at der ikke bliver
betalt ydelse pa kreditaftalen, og virksomheden
forsgger at inddrive geelden hos den person, hvis
identitet er misbrugt.

Flere virksomheder tilbyder i dag kunder at kgbe varer
pa afbetaling, hvoraf nogle virksomheder specialiserer
sig i udelukkende at tilbyde afbetalingsaftaler
(kreditaftale) for varer kabt hos andre virksomheder.
Fx kan man i dag kebe en ny smartphone hos
virksomhed A, mens virksomhed B tilbyder at hjeelpe
forbrugeren med at finansiere telefonen. Disse
afbetalingslgsninger bliver sommetider udnyttet af
gerningspersoner, der misbruger andres
personoplysninger til at oprette en afbetalingsaftale.

NCIK ser sager, hvor den forurettedes identitet bliver
misbrugt til at bestille varer ved udenlandske
virksomheder til levering i pakkeshops.

Kreditbedragerier med falske dokumenter

I nogle tilfeelde benytter gerningspersoner falske
dokumenter til at optage lan eller oprette en
betalingsaftale (leasing af bil etc.). De falske
dokumenter kan eksempelvis veere lgnsedler med
falske tal eller falske lgnindberetninger.

Opmeerksomhedspunkter i 2022

» Da MitID er en ny Igsning, har NCIK gget
opmaerksomhed péa eventuel svindel med dette.

« NCIK har desuden opmeerksomhed pa sager om
kreditmisbrug, hvor der oprettes kreditaftaler i
forbindelse med kab af fysiske varer pa
internettet. Disse kreditaftaler kan oprettes uden
brug af NemID/MitID-validering.
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Kreditbedrageri

8,7% af anmeldelserne til NCIK handlede i 2021 om
kreditbedrageri (2.308)

v

2.519

1.528
1.151
774
26 6
Falsk/stjalet identitet Andet Falske dokumenter (egen
identitet)
2020 m2021

= 2019
2020
m 2021

3.696

Antallet af anmeldelser om kreditbedrageri er faldet i 2021

Der var fra 2019 til 2020 en stigning i antallet af anmeldelser om
kreditbedrageri. Dette tal er faldet i 2021, hvor der var feerre
anmeldelser om kreditbedrageri end i bade 2019 og 2020.

Der oprustes lgbende pa sikkerhed i sektoren, og det er formentlig
med til at forklare det markante fald. Samtidig ser politiet dog
ogsa, at de kriminelle Ilgbende forsgger at omga to-
faktorverifikation ved at misbruge identitetsoplysninger, som er
franarret den forurettede via telefon, e-mail, sms etc.

Kreditbedrageri med falsk eller stjalen identitet

| de fleste anmeldelser om kreditbedrageri er der tale om en
gerningsperson, der enten benytter falske eller stjalne identiteter til
at optage kredit i en anden persons navn.
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Beskrivelse af misbrug af adgang til netbank m.m.

Om misbrug af adgang til netbank m.m.

Ud over indbrud i netbank forsager it-kriminelle ogsa at fa adgang til platforme, der indeholder en form for virtuel, gkonomisk vaerdi, som de kan omszette til
kontanter eller aktiver. Det kan fx veere platforme i form af streamingtjenester, spilplatforme og lignende.

Misbrug af adgang til netbank

Indbrud i netbank bliver ofte begaet efter
forudgaende kontakt, hvor gerningspersonen
typisk ringer til en borger og udgiver sig for at veere
bankansat, fra en offentlig myndighed eller
lignende. Gerningspersonen forteeller, at der er ved
at blive gennemfgrt en uretmaessig transaktion, og
pa den made lykkes det at overtale den forurettede
til at udlevere personoplysninger, NemID og SMS
verificeringskoder. Oplysningerne bliver ofte
misbrugt allerede under samtalen, som typisk er af
lzengere varighed.

Kriminalitetsformen omfatter ofte et starre netvaerk
af muldyr, der kan medvirke til hvidvask af de
penge, som er blevet overfart fra den forurettedes
konti. | mange tilfeelde ses det, at
gerningspersonerne laver overfgrsler i portioner
svarende til det belgb, mange bankkunder dagligt
kan haeve i pengeautomater. Der er stor forskel pa,
hvor stort et gkonomisk tab, den forurettede lider.

Misbrug af spil og andre webtjenester

Gerningspersonen skaffer sig adgang til
eksisterende brugerkonti pa spilplatforme,
streamingtjenester og lignende, hvorefter
gerningspersonen foretager kab og/eller overfagrer
virtuelle effekter sdsom skins, skjolde, vaben mv.
Der er ogsa set politianmeldelser, hvor
gerningspersonen kgbte film, streamede
sportsevents mv., hvorved den forurettede led
gkonomisk tab svarende til veerdien af det kabte.

Denne slags misbrug giver typisk tab for under
10.000 kr. for den forurettede.

Misbrug af adgang til anden betalingstjeneste

Bonuskortordninger og andre former for konti med
opsparede bonuspoint er ogsa i
gerningspersonernes interesse. Der er konstateret
flere tilfeelde af kompromitterede logins til konti
med bonusordninger for fx flyrejsende. Pointene
bliver herefter brugt af gerningspersonen til at kabe
varer, rejser og tjenesteydelser.

Opmeerksomhedspunkter 2022:

NCIK har fokus pa, at i takt med, det fysiske
ngglekort udfases, er der en risiko for flere sager
med vishing, hvor transaktionerne sker, mens
forurettede er i rgret.

Med genabning af nattelivet efter COVID-19 gges
risikoen for at blive kontaktet af kriminelle, der vil
lane en telefon/have hjeelp til at fa haevet
kontanter og derved komme til at medvirke til
hvidvask af penge fra bl.a. netbanksindbrud.
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Misbrug af adgang til netbank m.m.

> 8,8% af anmeldelserne til NCIK handlede i 2021 om
misbrug af adgang til netbank m.m. (2.346)

2.626

2.018

197 261 165
Netbank Andet Betalingstjeneste Spil og andre
webtjenester
2020 m 2021

2020
3.034

m 2021

Fald i antallet af sager om misbrug af adgang til netbank m.m.

Antallet af anmeldelser om misbrug af adgang til netbank i 2021 er
faldet med ca. 23% i forhold til 2020. Der var fra 2019 til 2020 tale
om en stor stigning i anmeldelsestallet pa dette omrade, og 2020
har dermed vaeret et ar med saerligt mange anmeldelser om
misbrug af adgang til netbank m.m.. Dette skyldes formentlig en
kombination af, at kriminelle i stigende grad har haft held med
social engineering-metoder, og at de er blevet mere malrettede og
aktive pa dette omrade.

Der er primeert tale om sager, der omhandler misbrug af adgang til
netbank. Det er et kriminalitetsomrade, hvor de kriminelle ofte
bruger forskellige social engineering-metoder til at lokke den
forurettede til at give adgang til deres netbank.
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Beskrivelse af digital afpresning

Om digital afpresning

Afpresningssager inden for it-relateret gkonomisk kriminalitet deekker over
sager, hvor e-mails med trusler bliver sendt til forurettede. Teksten er ofte pa
engelsk, men forekommer ogsa ofte pa darligt dansk, der baerer tydeligt
praeg af at have veeret igennem en oversaettelsesmaskine. Der er dog ogsa
eksempler pa afpresning via e-mails, hvor bade tekst og formulering
fremstar troveerdig.

Der kan veere mange forskellige temaer for digital afpresning. NCIK har bl.a.
set et stort antal anmeldelser om afpresning, hvor afsenderen tilkendegiver
at have hacket forurettedes computer og derigennem have overvaget
forurettedes aktiviteter pa internettet over en laengere periode.

Gerningspersonen pastar at veere i besiddelse af browserhistorik,
kompromitterende fotos af seksuel karakter og angiver i nogle tilfeelde en
kode til eksempelvis en e-mailkonto. Gerningspersonen forsgger typisk at
presse de forurettede til at overfare mindre belgb i kryptovaluta for ikke at
dele afpresningsmaterialet med forurettedes kontakter.

En anden form for afpresning foregar ved ransomware. Ransomware
(afpresningssoftware) er betegnelsen for en type malware (skadelig
software), som begreenser eller fuldsteendig blokerer adgangen til den
computer, server eller it-infrastruktur, der inficeres. Formalet er at fa
forurettede til at betale en lasesum for at fa adgang til filerne igen.

Masseafpresning

| masseafpresningssager sender gerningspersoner afpresningsmails til mange
tilfeeldige personer i hab om, at nogle af dem betaler en lgsesum.
Gerningspersonerne benytter ofte generelle vendinger og har i nogle tilfaelde
adgang til foreeldede informationer om forurettede.

Afpresning med ransomware

Ransomware rettes mod borgere savel som virksomheder med en overveegt af
sidstneevnte. NCIK har blandt andet set eksempler pa ransomware, hvor én eller
flere medarbejdere i en virksomhed modtog e-mails med skjulte links til download
af filer fra antageligt VPS (virtuel privat server) eller TOR-servere, der i Igbet af
minutter eller timer lod gerningspersonen kryptere filer pa servere og cloud-
lzsninger. Virksomheden blev herved gjort helt eller delvist inoperativ.

Opmeerksomhedspunkter 2022

* Anmeldelsestilbgjeligheden er relativt begraenset ved ransomwareangreb, og
derfor afspejler anmeldelsestal pa omradet ikke ngdvendigvis
kriminalitetsudviklingen.

Angreb med ransomware er malrettede, rettes mod vaerdifulde mal, og skaden
kan veere meget stor for den virksomhed, der rammes. Teknik og modus
udvikles hele tiden af de kriminelle, og NCIK vil derfor fortsat veere
opmaerksomme pa forebyggelse af ransomwareangreb.
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Digital afpresning

N

902

3,6% af anmeldelserne til NCIK handlede i 2021 om
digital afpresning (958)

65 54

Masseafpresning

10

Ransomware

2020 m2021

Andet

2020
2.844

m 2021

Stort fald i antallet af sager om digital afpresning i 2021

Sammenlignet med 2020 er antallet af anmeldelser om digital afpresning i
2021 faldet med 66%. Faldet skal ses i lyset af, at der i april 2020 var en
stor bglge af masseafpresningssager. | 2021 sa vi en mindre bglge af
masseafpresningssager i marts maned.

Sager om masseafpresning driver udviklingen indenfor sagsomradet

Langt de fleste af anmeldelserne pa omradet har karakter af
masseafpresning, hvor gerningspersoner sender den samme
afpresningsmail i generelle vendinger til mange modtagere pa én gang. Vi
ved, at gerningsmeend sender e-mails eller sms’er til mange respondenter
i sakaldte ’kampagner”, og NCIK advarer derfor offentligheden, nar der
ses tendens til en ny bglge af disse.

F& anmeldelser om afpresning med ransomware

NCIK modtog i 2021 fa anmeldelser om afpresning med ransomware. Vi
ved dog, at anmeldelsestilbgjeligheden er lav pa dette omrade, og det er
fortsat en aktuel trussel, som bade private og offentlige virksomheder bar
veere opmaerksomme pa og tage forholdsregler mod (CFCS, 2021:6-9).
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Beskrivelse af kontaktbedrageri mod private

Om kontaktbedrageri mod private

Kontaktbedrageri mod privatpersoner
foregar ofte ved, at en gerningsperson
tager kontakt til en person med
henblik pa at bega bedrageri og
franarre vedkommende penge eller
veerdier. Selvom det kan veere
forskelligt, hvilke forklaringer
gerningspersonerne bruger til deres
bedrageri, baerer flere af
bedragerierne praeg af social
engineering.

Kontakten kan bade forekomme
telefonisk eller over e-mail.
Gerningspersonerne kan benytte sig
af spoofing til at forfalske opkalds-id,
sa det for modtageren ser ud til, at
telefonnummeret er et andet, end det
der ringes fra. Der findes ligeledes
spoofing i e-mails, hvor
afsenderadressen fremstar forfalsket.

Bedragerierne kan udspille sig pa flere
forskellige mader. NCIK arbejder med
fire overordnede kategorier for
kontaktbedrageri.

Microsoftscams

Microsoftscams involverer ikke ngdvendigvis en gerningsperson,
der udgiver sig for at veere fra Microsoft. Det er blot en betegnelse
for denne type svindel. Konsekvenserne er bl.a., at
gerningspersonen har oplysninger nok til at bega indbrud i
forurettedes netbank, foretage kortbetalinger, kontooverfgrsler
eller misbruge forurettedes identitet pa anden vis.

Nigeriabreve

Nigeriabreve involverer ikke ngdvendigvis en gerningsperson,
der udgiver sig for at veere fra Nigeria. Det er en betegnelse for
denne type svindel. Det drejser sig ofte om lgfter om starre
pengebelgb knyttet til en arv fra en udenlandsk advokat. Forud
for udbetaling af arven bliver der stillet krav om betaling af
arveafgift mv. af det lovede pengebelgb, som aldrig modtages.

Bekendt i knibe

Denne type svindel sker ofte ved, at forurettede bliver kontaktet
via e-mail af en person, der udgiver sig for at veere en bekendt af
forurettede eller dennes naere relationer. Historien udspiller sig
typisk saledes, at er opstaet en ngdsituation i udlandet, og den
forurettede bliver derfor lokket til at foretage konto-til-
kontooverfarsler eller andre pengeoverfarsler.

Datingsvindel

Datingsvindel tager udgangspunkt i, at en person
danner relation til en person med falsk identitet via
sociale medier. Gerningspersonen med den falske
identitet udnytter forurettedes fglelsesmaessige
involvering og lokker penge ud af vedkommende
ved kontooverfgrsler.

Datingsvindel er karakteriseret ved en relation,
som bygges op over en laengere periode, og hvor
gerningspersonen opnar en stor grad af tillid hos
forurettede. Det ender typisk med, at den
forurettede overfgrer store pengebelgb til
gerningspersonen.

Opmaerksomhedspunkter 2022

| takt med indfgrslen af nye, tekniske Igsninger
til at forebygge svindel, anvender de kriminelle i
stigende grad social engineering-metoder til at
skaffe adgang til veerdier og personlige
oplysninger. | 2022 retter NCIK derfor fortsat
opmeerksomheden mod nye og vedvarende
phishing, vishing og smishing-metoder.

POLITI

Side 38



Kontaktbedrageri mod private

A

1.247

Andet

6,6% af anmeldelserne til NCIK handlede i 2021 om
kontaktbedrageri mod private (1.749)

Datingsvindel

Bekendt i knibe Microsoftscams

2020 m2021

Nigeriabreve

1.117 2020

m 2021

Flere anmeldelser om kontaktbedragerier mod private

Fra 2020 til 2021 oplevede NCIK en stigning pa ca. 57% i antallet af
anmeldelser om kontaktbedrageri mod private.

Mange sager udenfor kategori

Den overordnede stigning i antallet af kontaktbedragerier er iszer baret
af en stigning i antallet af anmeldelser, der er kategoriseret som ‘Andet’
— dvs. udenfor kategori/afventende visitering. Det er eksempelvis
sager, hvor forurettede har en vare til salg, og bliver vildledt til at betale
forsikring/fragt af en potentiel kagber. Herudover er det sager om
personer, der bliver kontaktet og franarret penge, idet de bliver
kontaktet og lovet gevinst, hvis de spiller via en Oddset-gruppe. Der er
ogsa en stigning i anmeldelser, hvor gerningsmanden ringer op, pastar
at veere fra bank eller politi og lokker forurettede til at overfare penge til
en "sikkerhedskonto”, under paskud af at vedkommendes netbank er
ved at blive hacket.

Andre former for kontaktbedrageri

Antallet af anmeldelser om kontaktbedragerier i form af datingsvindel er
steget lidt i 2021, mens antallet af anmeldelser om bekendt i knibe er

faldet. poLITI
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Beskrivelse af kontaktbedragerier mod virksomheder

Om kontaktbedrageri mod virksomheder

En stor del kontaktbedrageri mod virksomheder, myndigheder,
foreninger eller andre organisationer er i form af BEC/CEO
fraud.

BEC er en forkortelse for det engelske term Business E-mail
Compromise. | international sammenhaeng kaldes BEC fraud
ogsa for EAC fraud (E-mail Account Compromise). BEC fraud
sker typisk ved, at en gerningsperson hacker sig adgang til en
e-mailkorrespondance mellem to eller flere aktarer.

CEO fraud kaldes i Danmark ogsa for direktgrsvindel. Ved
CEO fraud anvendes ofte spoofing eller typosquatting. Ved
hjeelp af spoofing kan gerningspersonen sende en e-mail, der

ser ud til at komme fra en virksomhedsdirektar eller en
foreningsformand. Under deekke af at veere direktagren, beder
gerningspersonen en medarbejder om at overfgre et
troveerdigt belgb.

Ved typosquatting sgrger gerningspersonen for at registrere et
domeaenenavn (en e-mailadresse), der ligger teet op ad
direktgrens, saledes at medarbejderen ikke bemeerker, at den
genkendelige e-mailadresse afviger. P4 denne made udgiver
gerningspersonen sig ligeledes for at veere direktaren,
hvorefter gerningspersonen beder om at fa overfart et belgb
fra medarbejderen.

Kontaktbedrageri mod virksomheder i form af BEC/CEO fraud

| 2021 var der flere sager, hvor en virksomhed eller forening modtog e-mails og i fa tilfeelde
opfalgende telefonopkald fra gerningspersonen, der udgav sig for at veere direktgren. Af de
fremsendte e-mails fremgik det, at der hurtigst muligt skulle overfgres stagrre eller mindre belgb
til en udenlandsk konto. Far selve betalingsanmodningen spurgte gerningspersonen i flere
tilfeelde, hvor mange penge, der aktuelt stod pa virksomhedens konto.

Kontaktbedrageri mod virksomheder i form af fakturasvindel

Fakturasvindel minder pa mange mader om BEC/CEO fraud, idet gerningspersonen prgver at
vildlede den gkonomiansvarlige i en organisation til at betale en falsk faktura. Det sker typisk
ved, at firmaet modtager en faktura fra gerningspersonen pa e-mail, hvor modtagerkontoen
kontrolleret af gerningspersonen.

I mindre omfang er der ogsa set kontaktbedrageri, der tager udgangspunkt i falske fakturaer.
Disse sager er ofte kendetegnet ved, at forurettede modtager fakturaer pa varer eller ydelser,
de ikke har modtaget. | disse sager er der - foruden bedrageri - ofte tale om dokumentfalsk i
form af falske eller forfalskede fakturaer.

Opmeerksomhedspunkter 2022

« BEC/CEO fraud er fortsat en trussel, og der vil i NCIK vaere opmaerksomhed pa, om angreb
rettes mod seerlige sektorer eller mindre professionelle typer af foreninger og organisationer.

 Der er siden efteraret 2020 set en reekke anmeldelser, hvor en regnskabsmedarbejder i en
virksomhed presses bade via falsk CEO og falsk afsender af faktura til at overfare et starre
belgb.
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Kontaktbedragerier mod virksomheder

897 2020

m 2021

\ 3,4% af anmeldelserne til NCIK handlede i 2021 om
kontaktbedrageri mod virksomheder (917)

Flere anmeldelser om kontaktbedrageri mod virksomheder

Der blev i 2021 anmeldt lidt flere sager om kontaktbedrageri mod
virksomheder end i 2020. De fleste af disse kontaktbedragerier var
i form af BEC og CEO fraud.

Antallet af anmeldelser pa omradet er steget med 9% fra 2019 til
2021 og med blot 2% fra 2020 til 2021.

711

693

BEC/CEO fraud fylder mest

De fleste anmeldelser i kategorien "Kontaktbedrageri mod
virksomheder” handler om BEC/CEO fraud, mens antallet af
anmeldelser om fakturasvindel er mindre og er faldet lidt fra 2020 til
2021.

143 126
| 2021 var der 711 anmeldelser om BEC/CEO fraud og 126
- 61 80 anmeldelser om fakturasvindel. Hertil kommer 80 sager, der endnu

ikke er kategoriseret.

BEC/CEO fraud Fakturasvindel Andet

2020 = 2021 pDLITI
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Beskrivelse af fuphjemmesider

Om fuphjemmesider

It-kriminelle benytter fuphjemmesider til at bega
bedrageri. Fuphjemmesider kan veere falske
webshops, hvor webshoppen aldrig sender de
varer, som kunderne har kgbt, og hvor der typisk
er tale om samhandelsbedrageri.

Sidst, men ikke mindst bliver fuphjemmesider
ogsa benyttet som redskab til at lokke forurettede
personer ind i falske lane- og
investeringsmuligheder.

| mange tilfeelde har fuphjemmesiderne annoncer

pa legitime hjemmesider, hvor de forurettede far
gje pa dem. Dette kan fx veere i form af
bannerreklamer pa forskellige fora og
annonceringer pa sociale medier.

NCIK beskeeftiger sig med fuphjemmesider i det
omfang, der eksisterer et bedrageriforhold. Sager
om selve fuphjemmesiden eller brud pa
markedsfagringsloven er uden for NCIKs
sagsomrader.

Fuphjemmesider i form af falske lane- og investeringsmuligheder

Fuphjemmesider i form af falske lane- og investeringsmuligheder var i 2021 preeget af en overveegt til
sidstnaevnte og typisk i forbindelse med fiktive handler med kryptovaluta. De forurettede reagerede ofte pa
annoncer pa legitime websites (nyhedsmedier, sociale medier mv.) og pa fuphjemmesider, der til
forveksling lignede legitime, danske nyhedsmedier.

| arets lgb var der flere anmeldelser fra forurettede, der reagerede pa indhold, hvor billeder af kendte
danske mediepersonligheder blev brugt i falske nyhedshistorier og annoncer om investeringer i
kryptovaluta.

Opmeerksomhedspunkter 2022

« Investeringssvindel er fortsat et opmeerksomhedsomrade hos politiet. Det er sager, hvor de forurettede
ofte lider store tab, og samtidig er det oftest organiserede kriminelle, der star bag. De kriminelle udvikler
lobende nye falske investeringsplatforme og metoder til at lokke investorer mod disse, og arbejder ofte
meget professionelt med deres hjemmesider og kontakt til de forurettede. Politiet har bl.a. fokus p4, at
befolkningens modstandskraft styrkes gennem forebyggelse.
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Fuphjemmesider

\

531 2020

m 2021

1,8% af anmeldelserne til NCIK handlede i 2021 om fuphjemmesider (477)

Falske lane/investeringsmuligheder er fortsat
en udfordring

Der er i de senere ar i dansk politi set et generelt
voksende antal anmeldelser om falske lane- eller
investeringsmuligheder.

De forurettede kontaktes typisk via sociale
medier og hjemmesider og efterfglgende
telefonisk af en person, som udgiver sig for at
veere investor eller investeringsradgiver.

441 430

| nogle sager har forurettede opdaget, at
vedkommende er blevet svindlet, men de
kriminelle genoptager kontakten og udgiver sig
for at veere advokater eller lignende, som kan
hjeelpe med at fa det tabte belgb tilbage.

46
27 27 17

13 3 4
I —

Falske Falske webshops Andet Falske Abonnementsfaelder
l&ne/investeringsmuligheder konkurrencer/indsamlinger

Investeringssvindel er et kriminalitetsomrade, der
har bevagenhed internationalt, og ifalge Europol
ses der en stigning i denne type svindel i hele

Europa (Europol, 2021:32).
POLITI

Side 45

2020 = 2021



Forurettede | sager om It-
relateret gkonomisk
kriminalitet

POLITI



Antal forurettede udsat for it-relateret gkonomisk kriminalitet 1 2021

O 22.846 forskellige personer
& har veeret udsat for it-relateret gkonomisk kriminalitet.

m 1.202 forskellige professionelle

har veeret udsat for it-relateret gkonomisk kriminalitet.

Om de forurettede

Denne del af rapporten tager udgangspunkt i de personer og
virksomheder, som har veeret ofre for it-relateret gkonomisk
kriminalitet i 2021. | strafferetlige termer benaevnes offeret for
kriminalitet ofte som den forurettede part i sagen. Derfor bruges
betegnelsen ‘forurettede’ om ofrene for it-relateret gkonomisk
kriminalitet i arsrapporten.

Som det fremgar af tallene til venstre, er der langt flere private
personer, der anmelder it-relateret gkonomisk kriminalitet.
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Naesten halvdelen af de private forurettede udseaettes for

samhandelsbedrageri

Misbrug af kortoplysninger - 4.603 (20,1%)

Misbrug af adgang til tienester - 2.044 (8,9%)
Kontaktbedrageri mod private . 1.730 (7,6%)
Kreditbedrageri . 1.371 (6,0%)
Afpresning I 868 (3,8%)
Kontaktbedrageri mod virksomheder I 491 (2,1%)
Fuphjemmesider I 452 (2,0%)
Andet I 746 (3,3%)

Base: (23.270) Antal unikke private forurettede inden for hvert sagsomrade i 2021.

Antallet af unikke forurettede per sagsomrade

Figuren til venstre viser, hvor mange unikke forurettede, der
var i 2021 for hvert kriminalitetsomrade. Det vil sige, at én
forurettet (person) kan teelle én gang for hvert sagsomrade.

Virksomheder er sorteret fra, og der er sdledes tale om
privatpersoner. Knap halvdelen af de personer, der
anmeldte til NCIK i 2021, var udsat for
samhandelsbedrageri og knap 20% for misbrug af
kortoplysninger.

Ca. 70% af privatpersonerne har tisammen anmeldt sager
vedrgrende de to hyppigste anmeldelseskategorier. Der kan
veere stor forskel pa det tab, der opleves. Misbrug af
identitet og efterfglgende lanoptagelse kan eksempelvis
antage mange tusinde kroner, mens der i en
samhandelssag kan veere tale om fa hundrede kroner. Der
er saledes ikke ngdvendigvis en korrelation mellem volumen
og skade i sager om it-relateret gkonomisk kriminalitet.

‘Andet’

Kategorien ‘Andet’ daekker over de anmeldelser, som falder
uden for NCIKs etablerede sagsomrader, eller anmeldelser,
der afventer kategorisering af en sagsbehandler.
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Cirka halvdelen af de professionelle forurettede | 2021 blev udsat for

kontaktbedrageri

Kontaktbedrageri mod virksomheder _ 618 (51,4%)
Samhandel - 220 (18,3%)
Misbrug af kortoplysninger - 151 (12,6%)

Kredithedrageri . 82 (6,8%)
Afpresning l 63 (5,4%)
Misbrug af adgang til tjenester l 59 (4,9%)
Kontaktbedrageri mod private I 24 (2,0%)
Fuphjemmesider I 16 (1,3%)

Andet . 102 (8,5%)

Base: (1.337) Antal unikke professionelle forurettede organisationer inden for hvert sagsomrade i 2021.

Fordeling af professionelle forurettede pa NCIKs
sagsomrader

| figuren er NCIKs sagsomrader opgjort pa baggrund af
antallet af unikke professionelle forurettede. Denne
gruppe bestar af de virksomheder, myndigheder,
foreninger m.m., der blev udsat for it-relateret
gkonomisk kriminalitet anmeldt i 2021.

Opgerelsen giver indblik i, hvor mange forskellige
professionelle forurettede, der rammes af de forskellige
typer af it-relateret gkonomisk kriminalitet. Det vil sige,
at den professionelle anmelder kan teelle med én gang
for hvert kriminalitetsomrade.

Hvis den person, der har oprettet anmeldelsen, har brugt
sit eget private NemID i oprettelsen, vil anmeldelsen
teelle som en privat anmeldelse. En virksomhed kan
teelle én gang for hvert sagsomrade.
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Metode

Rapporten bygger pa data fra politiets sagsstyringssystem POLSAS. Derfra er trukket et dataseet med informationer om anmeldelser af it-relateret gkonomisk
kriminalitet, og de personer, som er involveret i sagen enten som anmelder eller forurettet. Datasaettet er behandlet i Qlikview, som er det primaere

databehandlingsredskab i rapporten.

Opggarelse af anmeldelser
Rapportens dataseet bestar af anmeldelsestal fra politiets sagsstyringssystem (POLSAS). Data er behandlet i Qlikview-rapporten NCIK Forebyggelse (Arsrapport).

 Data deekker kalenderarene 2019-2021. Data er frosset 1. januar 2022, hvilket betyder, at registreringer foretaget efterfalgende ikke er med.
* Der er trukket sager med sggenaglen ‘IT relateret gkonomisk kriminalitet’.

* Der er trukket sager med ‘01LC’-journalnumre (NCIK journalnumre).

« NCIK modtager hver ar et antal anmeldelser, der viser sig ikke at omhandle it-relateret gkonomisk kriminalitet. Disse sager skal ikke behandles i NCIK og er
derfor ikke med i opgarelsen.

« Underforhold skabt af API-lgsningen er frasorteret (se ogsa afsnittet om forbehold og definition).

* Heaendelser er frasorteret.
« Nogle anmeldelser starter som undersggelser og far herefter endnu et journalnummer med den relevante gerningskode. Disse undersggelsesnumre er frasorteret
for at undga, at sagerne tzeller dobbelt.

Prioriteringsnggle
NCIK har udviklet en prioriteringsnagle, der udvaelger én sggenggle blandt flere, nar en sag har tilknyttet flere sggenggler p4 samme trin.

Prioriteringsnaglen sikrer, at hver anmeldelse kun fremgar én gang i rapporten, selvom de opggres pa tveers af forskellige kriminalitetsomrader.
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/Endret opgerelsesmetode i 2021

Som det fremgar af side 12 er opgarelsesmetoden eendret i 2021 i forhold til den metode, der er anvendt i arsrapporterne for 2019 og 2020. | denne arsrapport er
sager registreret som haendelser fratrukket det totale sagstal. Det samme er sager med undersggelsesnumre, der efterfalgende har faet endnu et journalnummer.

Desuden er API-sager fratrukket anmeldelsestallet for 2019 i denne rapport, hvilket ikke er tilfeeldet i tidligere arsrapporter. APl-sager blev implementeret i
december 2019. Data fra denne arsrapport kan derfor ikke direkte sammenlignes med data fra tidligere arsrapporter, da anmeldelsestallene er trukket pa
forskellige grundlag.

Dynamiske tal

Opggarelserne i rapporten er dannet pa baggrund af dynamiske data. Det betyder, at data aendres lgbende i takt med aendringer i registreringer af fx bopael,
personer tilknyttet en sag, s@genggler etc. Data til denne rapport er last den 1. januar 2022, men fordi data er dynamiske, betyder det, at data trukket den 1.
januar 2022 ikke vil vaere de samme, som data trukket den 1. januar 2021. Det har naturligvis ogsa betydning for sammenligningsgraden i forhold til tidligere ars
rapporter.
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Tildeling af NCIK-journalnumre
Starstedelen af anmeldelserne til NCIK modtages gennem anmeldelsesportalen pa Politi.dk. Her bliver anmeldelserne automatisk tildelt et NCIK-journalnummer.
En mindre andel af anmeldelserne om it-relateret skonomisk kriminalitet bliver optaget i kredsene og tildelt et kredsjournalnummer.

Frem til fierde kvartal 2021 blev disse sager omdgbt til et NCIK-journalnummer, nar de blev oversendt til NCIK. Omvendt blev sager omdgbt til et
kredsjournalnummer, hvis de i visitationen i NCIK viste sig ikke at handle om it-relateret gkonomisk kriminalitet.

Siden fjerde kvartal 2021 bliver disse grupper af sager ikke leengere omdgbt, men beholder deres oprindelige journalnummer. Det betyder, at der kan veere
anmeldelser med et NCIK-journalnummer, som burde veere frasorteret i opgarelsen og anmeldelser med kredsjournalnumre, der burde veere inkluderet.

Det vurderes dog, at der kun er tale om et meget begreenset antal sager, der er overflyttet uden at veere omdgbt.

Underforhold oprettet med API-lgsningen
Underforhold, der er oprettet via NCIKs API-lgsning, er ikke inkluderet i rapportens dataseet.

API-lgsningen hjeelper enkelte professionelle anmeldere, der anmelder mange forhold. Hvis en sag, der er anmeldt via API-lgsningen, har mange underforhold, bliver
de derved med det samme registreret med et unikt NCIK-journalnummer.

| sager, hvor API-lgsningen ikke anvendes, bliver underforholdene farst oprettet under den videre efterforskning i kredsene og far derved ikke et NCIK-
journalnummer. Det betyder, at en sag med mange underforhold kan teelle som mange anmeldelser, hvis den anmeldes gennem API-lgsningen. Hvis API-lgsningen
ikke anvendes, teelles sagen i farste omgang som en enkelt anmeldelse. For at gare opggrelsen af anmeldelser sa retvisende som muligt, er underforhold oprettet af
API-lgsningen derfor frasorteret.
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Beskrivelser af NCIKs sagsomrader
Arsrapporten indeholder beskrivelser af NCIKs respektive sagsomréader (samhandelsbedrageri, kreditbedrageri, misbrug af kortoplysninger etc.).

Beskrivelserne er udarbejdet med udgangspunkt i efterforskernes erfaringer fra de respektive sagsomrader i 2021.

Formalet med beskrivelserne er todelt. For det farste skal de give laeseren den ngdvendige introduktion til sagsomraderne. For det andet ggr beskrivelserne det
muligt at fglge udviklingen af sagomraderne pa et mere kvalitativt grundlag med udgangspunkt i, hvordan det sa ud i 2021.

Slutteligt skriver vi om NCIKS opmeaerksomhedspunkter for 2022.
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Kategorisering af personer
Arsrapporten tager udgangspunkt i de personer, der er tilknyttet anmeldelser modtaget i 2021. Borgere og virksomheder kan vzere tilknyttet anmeldelser som
forurettet (FOU), anmelder (ANM) og anmelder og forurettet (A/F).

Private borgere og professionelle anmeldere oprettes automatisk som bade anmelder og forurettet (A/F)

Nar en borger eller virksomhed anmelder til NCIK gennem anmeldelsesportalen, oprettes de automatisk som bade anmelder og forurettet (A/F). Det skyldes, at
anmelderen skal veere registreret som forurettet, sd NCIK kan sende en kvittering for at modtage anmeldelsen. Derfor er der et stort overlap mellem gruppen af

anmeldere og forurettede.
Der er ingen garanti for, at anmelder og forurettede er samme person, men det er NCIKs erfaring, at langt de fleste anmeldere ogsa udggr den forurettede part i
sagen.

Gruppen af forurettede bestar af personkategorierne A/F og FOU. Den fagrstnaevnte gruppe (A/F) deekker over de personer og organisationer, som er forurettede,
og selv har anmeldt til politiet. Den anden gruppe (FOU) deekker udelukkende personer og organisationer, som er forurettede i forbindelse med den pageeldende

anmeldelse.
Gruppen af anmeldere bestar af grupperne: A/F og ANM. Gruppen ANM daekker over anmeldere, der ikke selv er forurettede i sagen.
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Professionelle og private anmeldere

Professionelle anmeldere er defineret ved at have et SE-nummer, mens private personer har et CPR-nummer. Professionelle anmeldere bestar af virksomheder,
myndigheder, foreninger m.m..

| nogle af sagerne er der tilknyttet bade en privatperson og en professionel anmelder. Det skyldes oftest, at en person har anmeldt, men har gjort det pa vegne af fx
en virksomhed. Det betyder, at de private anmeldere og forurettede kan veere overrepraesenterede i opggrelserne. Derfor bliver basen i disse opggrelser lidt hgjere
end det samlede antal anmeldelser.

Samtidig kan de professionelle anmeldere veere underrepreesenterede, idet en anmeldelse fra dem kan teelle som en privat anmeldelse. Det skyldes, at en person har
anmeldt pa vegne af en virksomhed, men har brugt sit eget private NemID i oprettelsen.

Da mange af NCIKs sager anmeldes digitalt, bliver oplysninger om anmeldere og forurettede automatisk tilknyttet sagen. Der er dog stadig en lille gruppe sager, hvor
der ikke findes oplysninger om anmeldere og forurettede.

| nogle sager er der bade private og professionelle anmeldere. | opgarelsen af anmeldere fordelt pa de to grupper, er der derfor sager, der bade optraeder hos de
private anmeldere og de professionelle.

Geografisk placering af anmeldelser

Anmeldelserne er placeret geografisk efter den politikreds, anmelder har bopael i. En anmeldelse kan teelle i flere politikredse, hvis den har flere anmeldere, der bor i
forskellige politikredse. En mindre gruppe anmeldelser optraeder ikke i de geografiske opggrelser, da anmelders bopael er ukendt. Der er her taget udgangspunkt i
personkategorierne Anmelder/Forurettede og Anmelder.

En del af anmeldelserne fra de professionelle anmeldere kommer fra banker eller andre store virksomheder med mange adresser. Nar de anmelder, bruger de deres
hovedsaede, som ofte ligger i Kabenhavn. Det er en del af grunden til, at s3 mange af anmeldelserne placeres i Kabenhavns politikreds.
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