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Indledning

| denne rapport praesenterer vi anmeldelsesbilledet, som det sa ud for it-relateret gkonomisk
kriminalitet i 2023. Arsrapporten indeholder de officielle tal fra Nationalt Center for It-
Kriminalitet (NCIK) om it-relateret skonomisk kriminalitet og giver en oversigt over
anmeldelserne pa alle NCIKs sagsomrader.

2023 har veeret praeget af en markant stigning i antallet af anmeldelser om it-relateret
gkonomisk kriminalitet. Med den rekordstore stigning pa 30 procent i forhold til 2022 star vi
over for et anmeldelsesbillede, der kraever endnu starre fokus pa forebyggelse og analyse af
it-relateret gkonomisk kriminalitet samt pa en effektiv og skarp prioritering, sa vi hurtigt finder
ud af, hvilke sager der skal efterforskes i politikredsene.

Indledningsvis beskriver vi kriminalitetsomradet og fremhaever nogle af de aspekter, der gar
it-relateret gkonomisk kriminalitet til en seerligt udfordrende kriminalitetsform. Herefter
preesenteres anmeldelsestallene fordelt pa sagsomraderne, og i den efterfalgende del af
rapporten gar vi i dybden med de enkelte kriminalitetsomrader for at give en mere nuanceret
forstaelse af det nuvaerende trussels- og situationsbillede.

God laeselyst.
Jesper Kracht, politiinspektar og centerchef i NCIK




Om it-relateret ckonomisk
kriminalitet
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Beskrivelse af kriminalitetsomradet 1/2

Kriminalitetsomradet

It-relateret skonomisk kriminalitet er gkonomisk kriminalitet med gerningssted pa internettet, hvor it-systemer og telefoner bruges til at opna berigelse. Det er bedrageri
i form af eksempelvis misbrug af kortoplysninger, CEO-fraud og samhandelsbedrageri, hvor kaber overfgrer penge for en vare, som aldrig bliver sendt af szelger.
Kriminalitetsomradet omfatter ogsa de sager, hvor der bruges afpresning til at opna berigelse. Det kan vaere i form af ransomware eller masseafpresning, hvor et stort
antal borgere modtager en mail om, at de har kompromitterende materiale pa deres computer, og at der hurtigt skal betales et belgb til afsender, hvis materialet ikke
skal videresendes til alle deres kontakter.

Hastighed og omfang

Det seerlige ved it-kriminalitet er, at gerningspersonen pa meget kort tid kan pavirke mange mennesker over store geografiske omrader og gare skade pa ofrene.
Geografi spiller ikke samme rolle som ved fysisk kriminalitet, og én gerningsperson kan bega kriminalitet mod personer i hele landet — og pa tveers af lande — inden for
kort tid. Der opstar derved en asymmetrisk relation i forhold til eksponering, hvor en gerningspersons reekkevidde gges markant, og hvor ofrenes udsathed stiger
tilsvarende. Samtidig har de kriminelle gode muligheder for at udveksle metoder og afkast fra kriminaliteten hurtigt pa tveers af geografiske afstande. Hastighed og
volumen er saledes nggleord, nar man beskaeftiger sig med it-relateret gkonomisk kriminalitet.

Delmangde af den it-relaterede kriminalitet, der finder sted

Denne arsrapport opger udelukkende den it-relaterede gkonomiske kriminalitet, som NCIK har kendskab til i form af anmeldelser. Danmarks Statistik opger i rapporten
It-anvendelse i befolkningen 2023, at kun hver femte borger, der har vaeret udsat for it-relateret gkonomisk kriminalitet, kontakter politiet efterfelgende (Danmarks
Statistisk, 2023:54). Det vidner om et stort mgrketal pa kriminalitetsomradet, og der er ingen tvivl om, at det faktiske omfang af denne type kriminalitet er stgrre end
opgjort i denne rapport.

POLITI

Side 5



Beskrivelse af kriminalitetsomradet 2/2

Stor sagsvolumen og mindre individuel skade

It-relateret skonomisk kriminalitet varierer meget i forhold til gkonomisk skade. | mange af de sager, NCIK modtager, er det belgb, den enkelte har mistet,
begreenset. Til gengeeld ses der ofte gerningspersoner, der udsaetter en lang raekke borgere for samme type bedrageri og derved opnar et betydeligt udbytte. Her har
NCIK seerligt fokus pa seriekriminelle, der bedrager personer via platforme, hvor der handles brugt. De personlige omkostninger for den enkelte i samhandelssager
er ofte ikke enorme, men kriminaliteten er med til at finansiere en kriminel labebane for gerningspersonerne og kan have negative konsekvenser for onlinehandlen.

Af undersggelsen It-anvendelse i befolkningen 2023 fremgar det, at det kun er 47 procent af de adspurgte maend, der i hgj grad kan genkende svindel pa nettet,
mens det samme ggr sig geeldende for kun 36 procent af de adspurgte kvinder. Det er seerligt de aeldre aldersgrupper, der mener, at de ikke har nok viden om it-
sikkerhed, da ca. 47 procent af de 80-89-arige mener, at de i mindre grad eller slet ikke har nok viden om it-sikkerhed (Danmarks Statistik, 2023:55).

Faerre anmeldelser og stor skade
Pa nogle af de sagsomrader, NCIK behandler, kan skaden for den enkelte borger eller virksomhed veere stor.

Antallet af anmeldelser om kontaktbedrageri mod virksomheder er faldet med ca. 20 procent i forhold til 2022. Faldet skal formentlig ses i lyset af, at der har vaeret
stort forebyggelses- og mediemaessigt fokus pa CEO fraud i lgbet af 2023. Selvom anmeldelsestallet er faldet, og sagstallet er lavere end i mange andre af NCIKs

sagsomrader, er det vigtigt med et fortsat fokus pa denne type kriminalitet, da det ofte er meget store belgb, virksomheder, foreninger og myndigheder bliver svindlet
for.

Et andet eksempel pa et omrade, som ikke fylder meget i anmeldelsesbilledet, men har store gkonomiske og personlige konsekvenser for forurettede, er
datingsvindel. Her er tale om organiserede kriminelle, der typisk maludpeger deres ofre via sociale medier. NCIK ser i ofte datingsvindelssager, at datingsvindel og
investeringssvindel kombineres ved, at den kriminelle etablerer kontakt via fx datingsider, indleder en online relation og efterfglgende far forurettede til at investere
pa falske investeringssider og/eller i kryptovaluta.
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Vasentlige konklusioner 1/2

Samhandel er stadig

NCIK modtog 35.254 NCIKs starste
anmeldelser om it- sagsomrade og udgar
relateret gkonomisk ca. 35 procent af
kriminalitet i 2023. anmeldelserne

Det er det hgjeste
antal anmeldelser
nogensinde

Det er en
stigning pa

30 procent |
forhold til
2022

Der er samlet set
sket en stigning

pa 42 procent i
antal anmeldelser
fra 2019 til 2023
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Vaesentlige konklusioner 2/2

Anmeldelser om
misbrug af

kortoplysninger er
steget med 70 procent
fra 2022 til 2023

Fald pa 20 procent i
sager om
kontaktbedrageri
mod virksomheder.

Markant fald pa 40
procent i antallet af
anmeldelser om
kreditbedrageri

Der er sket en stigning i antallet af
anmeldelser med sms som
kontaktform pa 130 procent i forhold
til 2022.

Stigningen skal ses som et resultat af

det generelt stigende anmeldelsestal
og en stor stigning i antal anmeldelser
om bekendt i knibe, hvor forurettede
modtager en besked fra
gerningspersonen, der udgiver sig for
at veere forurettedes barn, der beder
om penge
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Sadan er sagstallene opgjort i arsrapporten

Nar politiet modtager en anmeldelse om it-relateret gkonomisk kriminalitet, beriges denne med en sakaldt sagenagle. Det er en kategorisering, som forteeller noget
om kriminalitetens art og modus operandi. Det vil sige, at sagen kategoriseres ud fra, hvad der er sket, og hvordan det er sket. Det er disse sggenagler, der i denne
rapport bruges som grundlag for at opgare antallet af sager pa de forskellige sagsomrader.

| nogle tilfeelde er der overlap mellem de forskellige sagstyper, og der kan ogsa indga flere former for modus operandi. Eksempelvis kan en sag om
investeringssvindel veere startet som datingsvindel. Her kan den forurettede have opnaet teet kontakt med en person pa en datingplatform og kan derefter veere
blevet lokket til at investere i kryptovaluta, hvilket sidenhen kan vise sig at veere investeringssvindel. For at have det bedst mulige datagrundlag og viden om
kriminalitetsbilledet er sagen i forbindelse med behandlingen blevet kategoriseret bade som datingsvindel og investeringssvindel, da begge elementer er indeholdt i
sagen. Selve kategoriseringen af sager har ingen betydning for NCIKs indledende efterforskning i sagerne. NCIK bruger primaert kategorisering til analyse og
statistik.

| denne arsrapport teelles sager ikke flere gange. Heller ikke i de tilfaelde, hvor der indgar flere forskellige kriminalitetstyper og modus operandi. NCIK anvender til
dette formal en prioriteringsnggle, hvorved en sag kun teelles i én sagskategori, selvom den ogsa indeholder elementer af en anden. | ovennaevnte eksempel ville
sagen saledes teelle med som en sag om datingsvindel, selvom den ogsa handler om investeringssvindel.

For yderligere detaljer om data og til- og fravalg, se metodeafsnittet pa side 54 i rapporten.
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Anmeldelser om it-relateret
okonomisk kriminalitet 1 2023
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35.254

| 2023 modtog NCIK 35.254 anmeldelser om it-relateret
gkonomisk kriminalitet. Dette tal udger den primaere
base i arsrapporten®

*Se metodeafsnit pa side 54 for mere information om datagrundlaget i denne rapport. po LITI
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Rekordmange anmeldelser 1 2023

Stor stigning i anmeldelsestal

NCIK modtog i 2023 35.258 anmeldelser om it-relateret gkonomisk kriminalitet. Det
er 8.220 flere anmeldelser end i 2022, hvilket svarer til en stigning pa 30 procent.

Denne stigning skal ses i lyset af en samlet stigning i antal anmeldelser om it-
35.254 relateret gkonomisk kriminalitet siden 2019. Der er samlet sket en stigning i antal
anmeldelser fra 2019 til 2023 pa 42 procent.

28.877

27.038
24.874 26.380

Stigning pa tvaers af sagsomrader

Pa seks ud af otte af NCIKs etablerede sagsomrader er der sket en stigning i antal
anmeldelser. Stigningen er seerligt baret af anmeldelser om misbrug af
kortoplysninger, misbrug af adgang til tienester og en stigning i anmeldelser med
smishing som kontaktmodus.

Dynamiske tal

2019 2020 2021 2022 2023 Det totale anmeldelsestal for alle foregaende ar er lavere end de tal, der fremgik af
arsrapporterne for de pageeldende ar. Dette skyldes, at anmeldelsesdata er
dynamiske i de systemer, de traekkes fra, hvorfor der hele tiden sker justeringer,
efterhanden som en sag behandles. Justeringerne har ingen betydning for
sagsbehandlingen.

Base: (35.254) Antal anmeldelser om it-relateret gkonomisk kriminalitet modtaget hos NCIK i ar 2023. po LITI
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Over halvdelen af anmeldelserne i NCIK er fortsat sager om samhandel
og misbrug af kortoplysninger

Samhandel er stadig NCIKs storste sagsomrade

| 2023 modtog NCIK 12.155 anmeldelser om samhandels-
bedrageri, hvilket udgar 35 procent af alle anmeldelser om it-
relateret gkonomisk kriminalitet i 2023. Det er en stigning pa 15
procent i forhold til 2022. Stigningen skal ses i lyset af en stor
samlet stigning i anmeldelser pa tveers af de fleste af NCIKs
sagsomrader.

Samhandel 12.155

Misbrug af kortoplysninger

Phishing, smishing, vishing mfl.
Stor stigning i misbrug af kortoplysninger

Der er sket en stigning pa 70 procent i antallet af anmeldelser om
misbrug af kortoplysninger fra 2022 til 2023. Stigningen kan
skyldes, at implementering af tekniske lgsninger for at beskytte
danskere mod indbrud i netbank, ger, at kriminelle i stedet retter
deres fokus mod misbrug af kortoplysninger.

Misbrug af adgang til tjenester

Kontaktbedrageri mod private

Kreditbedrageri Fald pa to sagsomrader

Pa sagsomraderne kreditbedrageri og kontaktbedrageri mod
virksomheder er der i begge kategorier sket et fald i antal
anmeldelser fra 2022 til 2023.

Afpresning

Kontaktbedrageri mod

virksomheder Om kategorien Phishing, smishing, vishing mfl.

Denne kategori indeholder sager, hvor anmeldelsen er mangelfuld,
eller hvor det ikke har veeret muligt at afgare, hvad der er sket. |
langt de fleste af sagerne er der ikke rapporteret et gkonomisk tab.

Andet

Base: (35.254) Antal anmeldelser om it-relateret skonomisk kriminalitet modtaget hos NCIK i ar 2023. poLITI
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Langt de fleste anmeldelser om it-relateret skonomisk kriminalitet
stammer fra private anmeldere

O 91 procent er private anmeldere Anmeldere af it-relateret skonomisk kriminalitet opdeles i to grupper
& | 2023 modtog NCIK 32.163 anmeldelser fra private | arsrapporten opdeles anmeldere i to grupper. Den ene gruppe kaldes
anmeldere svarende til 91 procent af alle anmeldelser. ‘private anmeldere’ og daekker over privatpersoner. Den anden gruppe

kaldes ‘professionelle anmeldere’, og deekker over virksomheder,
organisationer og myndigheder.

Der vil i opgerelsen i nogle tilfeelde veere tale om, at en person anmelder
] pa vegne af en virksomhed, organisation eller myndighed, men anvender
m 9 procent er professionelle anmeldere sit eget MitID til at registrere anmeldelsen. | disse tilfeelde vil den teelle

| 2023 modtog NCIK 3.115 anmeldelser fra professionelle som en anmeldelse fra prlvatperson,.og der vil derfor veere en lidt stgrre
o andel af anmeldelserne, som er fra virksomheder, end opgivet her.
anmeldere svarende til ni procent af alle anmeldelser.

Base: (35.278) 32.163 anmeldelser er fra privatpersoner. 3.115 anmeldelser er fra professionelle. Nogle anmeldelser har bade en privat og en professionel anmelder tilknyttet. po LITI

Derfor overstiger basen i denne tabel (35.278) det samlede anmeldelsestal (35.254).
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Private anmeldte mest samhandel, mens professionelle anmeldte
misbrug af adgang til tjenester

samhander T 36757

Phishing, smishing, vishing mfl.

Misbrug af kortoplysninger

Kontaktbedrageri mod private

Misbrug af adgang til tjenester

Kreditbedrageri

Afpresning

Kontaktbedrageri mod virksomheder

Andet

Base: (35.278) 32.163 anmeldelser er fra privatpersoner. 3.115 anmeldelser er fra professionelle. Nogle anmeldelser har bade en privat og en professionel anmelder tilknyttet.

1,54%

I s.44%

1,54%

N 6.57%
B 3.91%

6,84%

Bl 3.15%

2,89%

B 1.11%
6,71%

B 0,96%
2,70%

10,47%

I 20,16%
I 18,62%

43,08%

24,24%

® Anmeldelser fra private anmeldere (32.163)

Anmeldelser fra professionelle anmeldere (3.115)

Derfor overstiger basen i denne tabel (35.278) det samlede anmeldelsestal (35.254).

Private anmeldte i hgj grad
samhandelsbedrageri

37 procent af anmeldelserne fra private
anmeldere handlede om samhandel. Det er
et lille fald i forhold til 2022, hvor 42 procent
af de private anmeldere anmeldte
samhandel.

Anmeldelser fra professionelle
anmeldere kom oftest fra banker

De professionelle anmeldelser handlede
iseer om misbrug af kortoplysninger,
misbrug af adgang til tienester og
samhandel.

Det er ikke overraskende, at netop disse
sagsomrader fylder meget i anmeldelser fra
professionelle anmeldere. Langt
stgrstedelen af de professionelle anmeldere
er banker eller lanevirksomheder. Ca.
halvdelen af anmeldelserne fra
professionelle anmeldere kommer fra 40
forskellige virksomheder, organisationer
eller myndigheder.

POLITI
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Halvdelen af de professionelle forurettede i 2023 blev udsat for
kontaktbedrageri eller samhandel

Fordeling af professionelle forurettede

Samhandel 326 (28,8%) pa NCIKs sagsomrader
‘ | diagrammet er NCIKs sagsomrader
Kontaktbedrageri mod ,
virksomhgder 312 (27,6%) opgjort pa baggrund af antallet af unikke
professionelle forurettede. Denne gruppe
Misbrug af kortoplysninger 158 (14,0%) bestar af de virksomheder, myndigheder,

foreninger mv., der blev udsat for it-relateret
gkonomisk kriminalitet i 2023.

Afpresning 107 (9,5%)
Opggerelsen giver indblik i, hvor mange
forskellige professionelle forurettede, der
rammes af de forskellige typer af it-relateret
78 (6,9%) gkonomisk kriminalitet. Det vil sige, at den
professionelle anmelder kan tzelle med én
gang for hvert sagsomrade.

Andet 99 (8,8%)

Misbrug af adgang til tjenester

Kreditbedrageri 62 (5,5%)

49 (4,3%) Hvis den person, der har'oprettet .
anmeldelsen, har brugt sit eget private
MitID i oprettelsen, vil anmeldelsen teelle
21 (1,9%) som en privat anmeldelse. En virksomhed
kan teelle én gang for hvert sagsomrade.

Phishing, smishing, vishing mfl.

Kontaktbedrageri mod private

Base: (1.212) Antal unikke professionelle forurettede inden for hvert sagsomrade i 2023. poLITI
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Antal forurettede udsat for it-relateret gkonomisk kriminalitet i 2023

O 32.829 forskellige personer
& har veeret udsat for it-relateret gkonomisk kriminalitet

m 1.128 forskellige professionelle

har veeret udsat for it-relateret gkonomisk kriminalitet

Om de forurettede

| strafferetlige termer benzevnes et offer for kriminalitet ofte som
den forurettede part i sagen. Derfor bruges betegnelsen
forurettede om ofrene for it-relateret gkonomisk kriminalitet i
arsrapporten.

Alder

Mange forurettede i fx samhandelsbedrageri er yngre personer
og pa dette sagsomrade er gennemsnitsalderen 38 ar, mens
der pa sagsomradet kontaktbedrageri mod private er en
overrepraesentation af aeldre personer, hvor
gennemsnitsalderen er 55 ar.

Kon

Kgnsfordelingen pa de forskellige sagsomrader varierer meget
fra omrade til omrade. | fx samhandelsbedrageri og
kontaktbedrageri mod virksomheder er der en
overrepraesentation af mandlige forurettede, men der er flest
kvinder, der er forurettede i sager om kontaktbedrageri mod
private. Pa tveers af alle sagsomrader er der en fuldsteendig
ligelig fordeling mellem ka@nnene.

POLITI
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Antal anmeldelser fordelt pa politikredse

Nordjyllands Politi
2.706 anmeldelser (7,7%)
Pr. 1.000 indbygger: 4,9

Ostjyllands Politi
3.349 anmeldelser (9,6%)
Pr. 1.000 indbygger: 5,3

Midt- og Vestjyllands Politi
3.084 anmeldelser (8,8%)
Pr. 1.000 indbygger: 4,8

Sydgstjyllands Politi
2.487 anmeldelser (7,1%)
Pr. 1.000 indbygger: 4,9

Syd- og Sgnderjyllands Politi
2.054 anmeldelser (5,9%)
Pr. 1.000 indbygger: 4,4

Fyns Politi
2.870 anmeldelser (8,2%)
Pr. 1.000 indbygger: 5,3

Sydsjalland og Lolland-Falsters Politi

2.188 anmeldelser (6,3%)
Pr. 1.000 indbygger: 5,5

Midt- og Vestsjzellands Politi

2.568 anmeldelser (7,3%)
Pr. 1.000 indbygger: 5,3

Nordsjallands Politi

4.294 anmeldelser (12,3%)
Pr. 1.000 indbygger: 7,0

Kebenhavns Vestegns Politi

2.464 anmeldelser (7,0%)
Pr. 1.000 indbygger: 5,7

Kgbenhavns Politi

6.728 anmeldelser (19,2%)
Pr. 1.000 indbygger: 6,6

Bornholms Politi

180 anmeldelser (0,5%)
Pr. 1.000 indbygger: 4,6

Base: (35.269) Kortet ovenfor viser 34.972 sager. | 15 sager er der to anmeldere tilknyttet, som er bosat i forskellige politikredse. Disse 15 sager teeller derfor dobbelt. po LITI

Herudover er der 297 anmeldelser, hvor bopeelskredsen er ukendt. Vedrgrende Kabenhavns Politikreds, se metodeafsnit.
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Samhandelsbedrageri
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Beskrivelse af samhandel

Om samhandel

Samhandelsbedrageri er handel mellem to eller
flere parter, hvor den ene part ikke overholder
sin del af aftalen. Handlen er oftest mellem
borgere, der handler med hinanden pa
handelsplatforme eller sociale medier.

Samhandelsbedrageri kan ogsa ske i en
handel mellem en borger og en virksomhed. Fx
nar en privatperson handler pa en webshop,
hvorfra de aldrig modtager den kabte vare.
Sidstneevnte eksempel kan ogsa ramme
virksomheder, der kaber produkter eller ydelser
pa andre virksomheders hjemmesider (B2B).

| sager om samhandel benytter
gerningspersonerne sig ofte af muldyr eller
udnytter andre personers identitet. Et muldyr er
en person, der modtager penge af en
gerningsperson for at slgre pengesporet, eller
pa anden vis stiller sin konto til radighed for
kriminelle. Derved medvirker muldyret til
hvidvask.

Fysiske varer

| en sag om svindel med fysiske varer er der ofte tale om elektronik, tgj, tasker og tilbehegr. Typisk saetter
gerningspersonen en vare til salg, som aldrig sendes til kaber. Det kan ogsa dreje sig om sager, hvor seelger aldrig
modtager penge for varen, selvom varen er sendt til kaber.

Billetter
| sager om svindel med billetter er det typisk sager, hvor forurettede efterlyser billetter til udsolgte arrangementer.

Virtuelle effekter
Samhandelsbedrageri omhandler ogsa virtuelle effekter, som seerligt har veerdi i online spilverdener eller pa
spilplatforme. Den handlede vare er typisk skins eller virtuel valuta.

Boligudlejning
| sager om boligudlejning betaler forurettede typisk for leje af en feriebolig eller permanent bolig. Gerningspersonen
udlejer fiktive boliger eller boliger, som personen ikke har raderet over.

Tjenester og ydelser

| sager om svindel med tjenester og ydelser har to parter indgaet en aftale om en ydelse, som forudbetales af den
ene part, og som ikke leveres af den anden part. Det kan fx veere forudbetaling af handvaerkerarbejde, hjaelp til
skoleopgaver, hjeelp til hjemmesider mv. eller ved kab af en seksuel ydelse.

Webshops
Samhandelsbedrageri daekker ogsa over sager pa webshops, hvor kaber foretager et kab pa en falsk webshop og
aldrig modtager varen, da webshoppen ikke eksisterer.

POLITI
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Samhandel
35% af alle anmeldelser i 2023

Fysiske varer
7.446
Billetter - 1.834

Webshops - 793

Andet . 18

Virtuelle effekter
Boligudlejning

Tjenester og ydelser

m2023 2022

2020 12.584
2021 11.499
2022 10.555

Flere sageri 2023 end i 2022 og 2021

Det samlede anmeldelsestal inden for samhandel er steget med ca. 15 procent
fra 2022 til 2023 og med ca. seks procent fra 2021 til 2023. Stigningen skal
formentlig ses som et resultat af en generel stigning i antallet af e-handlende
borgere fra 2022 til 2023 (Danmarks Statistik, 2023; 18).

Stigning i sager om billetter

15 procent af alle sager om samhandelsbedrageri i 2023 omhandlede svindel
med billetter, hvilket svarer til en stigning pa ca. 90 procent i forhold til 2022.
Stigningen skal formentlig ses i lyset af, at kulturlivet ikke laengere er pavirket af
covid-19 restriktioner, og at andelen af borgere, der kaber billetter til koncerter,
festivaler, fodboldkampe mv. saledes har vaeret stigende siden 2021
(Danmarks Statistik, 2023; 20).

Morketal i sager om virtuelle effekter

Fra 2022 til 2023 har der veeret en lille stigning i sager omhandlende virtuelle
effekter pa ca. syv procent. Virtuelle effekter har szerligt veerdi i online
spilverdener, og den handlede vare er typisk skins eller virtuel valuta. Et dansk
studie viser, at en tredjedel (35,8 procent) af unge danskere, der handler med
virtuelle effekter, har veeret udsat for svindel i en online handelssituation (Nordic
Journal of Criminology, 2023; 9), hvorfor der formodes at veere et betydeligt

marketal pa omradet.
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Sasonvise udsving i anmeldelsesbilledet

Pa nogle sagsomrader er det muligt at se i anmeldelsesbilledet, at store
begivenheder eller saesoner finder sted. Det kan fx vaere udsolgte koncerter,
festivaler eller sportsbegivenheder.

Billetter

| 2023 modtog NCIK 1.834 anmeldelser om samhandelsbedrageri
omhandlende svindel med billetter. Det er iseer i Igbet af festivalsaesonen i
juni og juli maned, hvor flest anmelder billetsvindel.

Der er hovedsageligt tale om sager, hvor forurettede har efterlyst billetter il
en bestemt festival via sociale medier, og efterfalgende kontaktes af
gerningspersonen. Der er ligeledes eksempel pa sager, hvor svindlen har
fundet sted i Facebookgrupper, hvor der formidles salg af falske billetter.

Stigningen i november maned skyldes store sportsbegivenheder som FC
Kgbenhavn, der spillede kampe i Champions League og EM-
kvalifikationslandskamp mod Slovenien, der begge havde udsolgt.

Webshops

| 2023 modtog NCIK i alt 793 anmeldelser om samhandelsbedrageri
omhandlende falske webshops. Det svarer til en stigning pa 146 procent i
forhold til 2022, og skal blandt andet ses i lyset af krigen i Ukraine og de heraf
falgende stigende varmepriser. | februar 2023 sa NCIK en markant stigning i
sager om svindel ved kgb og salg af braende og treepiller pa seerligt én falsk
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Beskrivelse af misbrug af kortoplysninger

Om misbrug af kortoplysninger

Misbrug af kortoplysninger deekker over sager, hvor en gerningsperson betaler for et kgb pa internettet eller
overfgrer penge med en anden persons kortoplysninger. Misbrug af kortoplysninger finder ofte sted pa
webshops og gennem betalingstjenester og spilsites.

Denne type bedrageri opdages typisk ved, at kortholder ser pa sit kontoudtog og opdager, at der er foretaget
kab eller betalinger, som vedkommende ikke kender til. Herefter ggr kortholder sin bank opmaerksom pa
situationen og ggr samtidig indsigelse. Nets foretager chargeback, som er en tilbageoverfgrsel af de penge, der
er brugt til uberettigede kab. Banken opfordrer ofte kortholder til efterfalgende at anmelde forholdet til politiet.

Hvis der er foretaget et chargeback for det belgb, indsigelsen handler om, modtager politiet ofte en anmeldelse
fra den webshop, hvor den uberettigede handel er foregaet, da det er webshoppen, der lider det gkonomiske
tab.

Gerningspersonerne far ofte adgang til de forurettedes betalingskort ved at fremsende en mail eller en sms,
hvor der fx skal betales et mindre belgb i ekstra fragt for levering af en pakke. Andre gange kan forurettede
modtage en falsk mail fra fx deres energiselskab eller Skat om, at de skal have tilbagebetalt et belgb.

| helt andre tilfeelde har forurettede udleveret oplysninger til en gerningsperson via forskellige social
engineering-metoder. Det kan vaere opkald fra personer, der udgiver sig for at vaere fra vedkommendes bank,
Skat eller anden myndighed, eller det kan vaere sms’er eller e-mails, som far personen til at afgive
betalingskortoplysninger.

En nyere form for misbrug af kortoplysninger bestar af, at gerningspersoner bestiller virtuelle betalingskort pa
den forurettedes netbank, nar de har faet adgang til denne. Det virtuelle betalingskort, som er tilknyttet den
forurettedes konto, bliver efterfglgende tilknyttet en betalingsapp og misbrugt.

Webshops

Denne type svindel forekommer, nar
kortoplysninger uberettiget bliver brugt til at
kabe en vare eller ydelse pa en webshop.
Varen sendes ofte til et muldyr, til en
postboks eller som elektronisk vare pa e-
mail.

Betalingsapps

Der findes i dag flere betalingslgsninger,
hvor brugere kobler deres kortoplysninger
sammen med betalingslasningen. Da man
bade kan foretage overfgrsler og keb i
butikker gennem betalingstjenesterne, er
de blevet et attraktivt middel for misbrug af
kortoplysninger.

Spilsites

| nogle tilfeelde benytter gerningspersoner
de stjalne kortoplysninger til at betale for
odds hos spillefirmaer. Efterfglgende
gevinster udbetales fx til et muldyr, og
pengene er herefter vasket hvide.
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21% af alle anmeldelser i 2023
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Flere anmeldte misbrug af kortoplysninger

Der er siden 2022 sket en stigning pa 70 procent i antallet af anmeldelser om
misbrug af kortoplysninger. Stigningen kan blandt andet ses i lyset af, at
kriminelle nu formodes at rette deres fokus fra indbrud i netbank til misbrug af
kortoplysninger pga. de forbedrede sikkerhedstekniske foranstaltninger, som
bl.a. finansindustrien har indfgrt i forbindelse med netbankslgsninger. Her er
der eksempelvis indfgrt to-faktorgodkendelse ved login og overfarsler.
Derudover er der ogsa indfgrt QR-koder ved brug af MitID, hvilket kan have
betydning for, at kriminaliteten har flyttet sig over pa misbrug af
kortoplysninger.

Om kategorien Andet

Kategorien Andet fylder forholdsvis meget i opgarelsen. | denne kategori ligger
sager om misbrug af kortoplysninger, der samtidig er registreret under
Phishing, smishing, vishing mfl. for at klarlaegge gerningspersonens
fremgangsmade til at misbruge forurettedes kortoplysninger.

Betalingsapps og webshops

Misbrug af kortoplysninger er ogsa misbrug af betalingsapps som fx MobilePay
og Apple Pay. | 2023 er sager, der er registreret under kategorien
betalingsapps, steget med 133 procent i forhold til 2022, mens sager, der er
registreret under webshops, er faldet med ca. 42 procent i samme periode.
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Beskrivelse af misbrug af adgang til tjenester

Om misbrug af
adgang til
tjenester

Ud over indbrud i
netbank forsgger it-
kriminelle ogsa at fa
adgang til platforme,
der indeholder en
form for virtuel,

gkonomisk veerdi,
som de kan omseette
til kontanter eller
aktiver. Det kan fx
veere platforme i
form af
streamingtjenester,
spilplatforme og
lignende.

Netbank

Indbrud i netbank bliver ofte begaet efter forudgaende kontakt, hvor gerningspersonen typisk ringer til en borger og udgiver sig for at veere fra en
bank, en offentlig myndighed eller lignende. Gerningspersonen forteeller, at der er ved at blive gennemfgrt en uretmaessig transaktion, og pa den
made bliver forurettede overtalt til at udlevere personoplysninger, MitID og eventuelle sms-verificeringskoder. Oplysningerne bliver ofte misbrugt
allerede under samtalen. Kriminalitetsformen omfatter ofte et stgrre netvaerk af muldyr, der hvidvasker de penge, som er blevet overfert fra den
forurettedes konti. | mange tilfeelde laver gerningspersonerne flere overfarsler svarende til det belgb, mange bankkunder dagligt kan hzeve i
pengeautomater. Der er forskel pa, hvor store gkonomiske tab, de forurettede lider, men der kan vaere tale om saerdeles hgje belgb.

Spil og webshops

Gerningspersonen skaffer sig adgang til eksisterende brugerkonti pa spilplatforme, streamingtjenester og lignende, hvorefter vedkommende
foretager kab og/eller overfarer virtuelle effekter sdsom skins, skjolde, vaben mv. videre til andre konti. NCIK ser ogsa anmeldelser, hvor
gerningspersonen kgber film, streamer sportsevents mv., hvor forurettede lider gkonomisk tab svarende til vaerdien af det kabte.

Betalingstjenester
Bonuskortordninger og andre former for konti med opsparede bonuspoint, fx hos flyselskaber, er ofte i gerningspersoners interesse.
Gerningspersonerne skaffer sig adgang til kontoen, og bruger pointene til at kgbe varer, rejser og tjienesteydelser.

Gaming eller streamingkonto
| sager, hvor forurettede har faet misbrugt sin gaming eller streamingkonto, bliver der haevet penge, overfart penge eller oprettet abonnementer pa
forurettedes streamingkonto. Der kan ogsa blive stjalet virtuelle effekter.

Kryptovalutabors
Der bliver haevet eller overfgrt penge via forurettedes kryptovalutabars, som forurettede har i forvejen eller far oprettet i sit navn. Herefter
investerer gerningspersonen forurettedes penge i kryptovaluta.
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Stigning i antallet af sager om misbrug af adgang til netbank

Antallet af anmeldelser om misbrug af adgang til netbank i 2023 er steget med
ca. 29 procent i forhold til 2022.

Der er primeert tale om sager, der omhandler misbrug af adgang til netbank.
Det er et sagsomrade, hvor de kriminelle ofte bruger forskellige social
engineering-metoder til at lokke den forurettede til at give adgang til deres
netbank.

Disse opkald foretages typisk ved hjeelp af spoofing for at fa opkaldet til at
fremsta mere troveerdigt og legitimt. Ved at spoofe et telefonnummer kan man
ringe og udgive sig for et andet nummer end det, man ringer fra. Ofte kommer
opkaldene fra numre, som forbindes med troveerdighed. Eksempelvis
pengeinstitutter, politiet eller andre offentlige myndigheder.

Stigning i antallet af sager om misbrug af adgang til tjenester siden 2020
Misbrug af adgang til tienester er et omrade, der fortsat er i veekst, nar der
sammenlignes med anmeldelsestallet fra 2020, hvorfra der er sket en stigning
pa ca. 360 procent frem til 2023.
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Beskrivelse af kontaktbedrageri mod private

Om kontaktbedrageri mod
private

Kontaktbedrageri mod privatpersoner
foregar ofte ved, at en gerningsperson
tager kontakt til forurettede med henblik pa
at bega bedrageri og franarre
vedkommende penge eller andre veerdier.
Selvom det kan veere forskelligt, hvilke
forklaringer gerningspersonerne bruger til
deres bedrageri, beerer flere af

bedragerierne praeg af social engineering.

Kontakten kan bade forekomme telefonisk,
pa sociale medier via chattjenester eller
over e-mail. Gerningspersonerne kan
benytte sig af spoofing til at forfalske
opkalds-id, sa det for modtageren ser ud
til, at telefonnummeret er et andet end det,
der ringes fra. Der findes ligeledes
spoofing i e-mails, hvor afsenderadressen
fremstar forfalsket.

Lane/investeringssvindel

De forurettede reagerer ofte pa annoncer pa legitime websites (nyhedsmedier, sociale medier mv.) og pa falske
hjemmesider, der til forveksling ligner legitime, danske nyhedsmedier. Nogle forurettede lider mindre tab i et forsgg pa at
opna private lan pa sociale medier, mens andre lider vaesentligt starre tab som felge af annonceindhold, hvor der pa
forskellige mader er blevet fortalt om lukrative investeringsmuligheder — ofte ved investering i kryptovaluta.

Store pengebelgb i udlandet

Denne type svindel handler om, at forurettede typisk via e-mail bliver kontaktet af en person i udlandet, der tilbyder
adgang til et stgrre pengelgb eller arv (sakaldt "Nigeriabrev”). Forud for udbetaling af arven, bliver der stillet krav om
betaling af arveafgift mv. af det lovede pengebelgb, som aldrig modtages. Anmeldelser om klassiske "Nigeriabreve” ses
sjeeldent.

Bekendt i knibe

Denne type svindel sker ofte ved, at forurettede bliver kontaktet via e-mail, sms eller chat af en person, der udgiver sig for
at veere en bekendst eller nzer relation. Historien udspiller sig typisk saledes, at der er opstaet en ngdsituation i udlandet,
og den forurettede bliver derfor lokket til at foretage konto-til-kontooverfarsler eller andre pengeoverfarsler. Det kan ogsa
vaere sager, hvor forurettede laner penge ud i den tro, at det er en bekendt, der anmoder om lan. | realiteten er deres
konto blevet overtaget af gerningspersonen.

Datingsvindel

Datingsvindel tager udgangspunkt i, at en person etablerer en relation til en med falsk identitet via sociale medier.
Gerningspersonen med den falske identitet udnytter forurettedes folelsesmaessige involvering og lokker penge ud af
vedkommende ved kontooverfarsler. Det ender typisk med, at den forurettede overfgrer store pengebelgb til
gerningspersonen eller investerer pa falske investeringssider.

Falske konkurrencer
| denne type sager er forurettede blevet lokket til at betale for at vaere med i en konkurrence, men konkurrencen er fiktiv,
og der er ikke nogle reelle vinderchancer. Forurettede er ofte blevet eksponeret for konkurrencen pa sociale medier.
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Flere anmeldelser om kontaktbedragerier mod private

Fra 2022 til 2023 steg antallet af anmeldelser om kontaktbedrageri mod private med
ca. 18 procent. Den overordnede stigning i antallet af kontaktbedragerier er seerligt
baret af en stigning i sager omhandlende falske lane-/investeringsmuligheder og
bekendt i knibe.

Stor andel af sager i kategorien Andet

| 2023 var der 1.229 anmeldelser registreret under Andet, og stgrstedelen af disse
omhandler telefonsvindel mod aeldre borgere. Det er eksempelvis sager, hvor
gerningspersonen kontakter forurettede telefonisk og udgiver sig for at veere fra bank
eller politi, og dermed lokker forurettede til at overfgre penge til en "sikkerhedskonto”,
under paskud af, at vedkommendes konti er i fare.

Kategorien Andet deekker ogsa over sager, hvor borgere er blevet ringet op af en
engelsktalende robotstemme, der udgiver sig for at vaere fra politiet, under paskud af,
at vedkommendes identitet var blevet misbrugt i forbindelse med alvorlig kriminalitet.
Laes mere om telefonsvindel og robotstemmer pa side 51.

Stor stigning i kategorien Bekendt i knibe

| 2023 var der 525 anmeldelser registreret under Bekendt i knibe, hvilket er en
stigning pa 262 procent i forhold til 2022. Den samlede stigning skyldes primaert en
stigning i antal anmeldelser vedrgrende falske sms’er, hvor gerningspersoner udgiver
sig for at veere barn til forurettede. Under paskud af, at deres telefon er gaet i stykker
forsgger eller lykkes gerningsmanden med at franarre forurettede penge.
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Beskrivelse af kreditbedrageri

Om kreditbedrageri

Kreditbedrageri bliver typisk opdaget ved, at
den forurettede modtager opkraevninger for
finansielle ydelser, som vedkommende ikke
kender til. | andre tilfeelde kan det veere
borgere pa overfarselsindkomst, der opdager,
at de ikke lzengere modtager offentlige ydelser
pa deres NemKonto.

Gerningspersonen har i disse tilfaelde haft
adgang til borgerens personlige oplysninger og
MitID og har brugt oplysningerne til at optage
lan og kredit i vedkommendes navn.
Gerningspersonen kan ogsa have aendret
NemKonto, sa ydelserne tilfalder en konto,
som gerningspersonen har valgt.

Gerningspersoner far typisk adgang til MitID og
personoplysninger gennem opkald, hvor
gerningspersonen udgiver sig for at veere fra
bank, myndighed og lignende, eller ved pa
anden made at franarre oplysningerne fra den
forurettede.

Falske/stjalne personoplysninger

Denne type svindel forekommer ved, at en gerningsperson har faet adgang til en borgers
personoplysninger og derefter misbruger vedkommendes identitet til at oprette lan- eller leasingaftaler.
Efterfalgende oplever virksomheden, at der ikke bliver betalt ydelse pa kreditaftalen, og virksomheden
forsgger at inddrive geelden hos den person, vis identitet er misbrugt.

Flere virksomheder tilbyder i dag kunder at kabe varer pa afbetaling, hvoraf nogle virksomheder
specialiserer sig i at tilbyde afbetalingsaftaler (kreditaftale) for varer kebt hos andre virksomheder. Fx kan
der i dag kebes en ny smartphone hos virksomhed A, mens virksomhed B tilbyder at hjeelpe forbrugeren
med at finansiere telefonen. Disse afbetalingsl@gsninger bliver sommetider udnyttet af gerningspersoner, der
misbruger andres personoplysninger til at oprette en afbetalingsaftale.

NCIK ser ogsa sager, hvor den forurettedes identitet bliver misbrugt til at bestille varer hos udenlandske
virksomheder, som skal leveres i pakkeshops.
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Fald i antal anmeldelser om kreditbedrageri

Fra 2022 til 2023 var der et markant fald pa ca. 40 procent i antallet af
anmeldelser om kreditbedrageri. | de fleste anmeldelser om kreditbedrageri fra
2023 er der tale om en gerningsperson, der enten benytter falske eller stjalne
identiteter til at optage kredit i en anden persons navn.

Der oprustes Igbende med sikkerhedsforanstaltninger i sektoren, og det er
formentlig med til at forklare udviklingen i faldet af anmeldelser. Dog ser NCIK
fortsat, at kriminelle Igbende forsgger at omga to-faktorverifikation ved at
misbruge identitetsoplysninger, som er franarret forurettede via telefon, e-mail
eller sms.

Politiet har derudover haft succes med at efterforske et stgrre sagskompleks
om kreditbedrageri begaet af den samme gerningsperson, hvilket formentlig
ogsa kan vaere med til at forklare faldet i antallet af anmeldelser.

Om kategorien Andet
Denne kategori deekker over anmeldelser, der endnu ikke har faet en
kategorisering.
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Beskrivelse af afpresning

Om afpresning

Afpresningssager inden for it-relateret gkonomisk kriminalitet daekker blandt andet over
sager, hvor e-mails med trusler af forskelligartet karakter bliver sendt til forurettede. Teksten
er ofte pa engelsk, men forekommer ogsa pa gebrokkent dansk, der beerer tydeligt preeg af
at have veeret igennem en overseettelsesmaskine. Der er dog ogsa eksempler pa afpresning
via e-mails, hvor bade tekst og formulering fremstar troveerdig.

NCIK modtager et stort antal anmeldelser om afpresning, hvor afsenderen tilkendegiver at
have tilegnet sig adgang til forurettedes computer og derigennem have overvaget
forurettedes aktiviteter pa internettet over en lezengere periode. Gerningspersonen pastar at
veere i besiddelse af browserhistorik, kompromitterende fotos af seksuel karakter og angiver
i nogle tilfaelde en kode til eksempelvis en e-mailkonto. Gerningspersonen forsgger typisk at
presse de forurettede til at overfgre mindre belgb i kryptovaluta for ikke at dele
afpresningsmaterialet med forurettedes kontakter.

Ogsa i 2023 sa NCIK en variant af masseafpresning, hvor gerningspersoner foregav at veere
fra dansk eller udenlandsk politimyndighed. | disse sager forsggte gerningspersonerne at fa
forurettede til at reagere pa en e-mail, der angav at have oplysninger om, at forurettede var
under mistanke for seksualforbrydelser.

En anden form for afpresning foregar ved ransomware. Ransomware (afpresningssoftware)
er betegnelsen for en type malware (skadelig software), som begreenser eller fuldstaendig
blokerer adgangen til den computer, server eller it-infrastruktur, der inficeres. Formalet er at
fa forurettede til at betale en lgsesum for at fa adgang til filerne igen.

Masseafpresning

| masseafpresningssager sender gerningspersoner
afpresningsmails til mange tilfeeldige personer i hab om, at
nogle reagerer og betaler en Igsesum. Gerningspersonen
malretter ofte mailindholdet med henvisning til forurettedes
tidligere anvendte passwords. Masseafpresningsmails bliver
sendt i bglger, hvorfor NCIK ogsa ofte modtager
anmeldelserne i balger.

Ransomware

Ransomware rammer bade borgere og virksomheder, men der
er en overveegt af anmeldelser fra virksomheder. NCIK har
blandt andet set eksempler pa ransomware, hvor én eller flere
medarbejdere i en virksomhed modtog e-mails med skjulte
links til download af filer fra antageligt VPS (virtuel privat
server) eller TOR-servere, der i lgbet af minutter eller timer lod
gerningspersonen kryptere filer pa servere og cloud-lgsninger.
Virksomheden blev herved gjort helt eller delvist inoperativ.

Ransomware er begyndt at bevaege sig i retning af ikke blot
kryptering af data, men ogsa tilegnelse af virksomhedskritisk
eller personfalsomt materiale, der trues offentliggjort eller
udbudt til salg pa internettet.
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Antallet af anmeldelser om afpresning

| 2023 modtog NCIK 1.042 anmeldelser om afpresning, hvilket er en stigning pa ca. 23
procent sammenlignet med 2022. Faldet kan bero pa borgernes ggede bevidsthed om
digitale trusler samt bedre teknologisk beskyttelse i form af spamfiltre, der begreenser
maengden af fx ugnskede mails.

Masseafpresning driver udviklingen inden for sagsomradet

De fleste af anmeldelserne pa omradet har karakter af masseafpresning, hvor
gerningspersoner sender den samme afpresningsmail i generelle vendinger til mange
modtagere pa én gang. Et eksempel pa dette er de sakaldte Europol-mails, hvor der i
mailen fremgar trusler om offentliggarelse af intime billeder, og hvor afsenderen i
hgjere eller mindre grad ligner enten danske eller udenlandske politimyndigheder.

Fa anmeldelser om afpresning med ransomware

| 2023 modtog NCIK 52 anmeldelser om afpresning med ransomware, hvilket er en
stigning pa 100 procent fra 2022.

| en trusselsvurdering fra 2023 vurderer Center for Cybersikkerhed, at truslen fra
gkonomisk motiveret cyberkriminalitet, herunder ransomwareangreb, er meget hgj, og
at veletablerede ransomwaregrupper gar efter alle dele af samfundet (CFCS, 2023:
10).
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Beskrivelse af kontaktbedragerier mod virksomheder

Om kontaktbedrageri mod virksomheder

Kontaktbedragerier mod virksomheder, myndigheder, foreninger
eller andre organisationer sker ofte i form af CEO/BEC fraud.

CEO fraud kaldes i Danmark ogsa for direktgrsvindel. Ved CEO
fraud anvender gerningspersoner ofte spoofing eller typosquatting.
Ved hjeelp af spoofing kan gerningspersonen sende en e-mail, der
ser ud til at komme fra en virksomhedsdirektar eller en
foreningsformand. Under daekke af at veere direktaren eller
formanden, beder gerningspersonen en medarbejder om at
overfgre et troveerdigt belgb.

BEC er en forkortelse for den engelske term Business E-mail
Compromise, og er i udgangspunktet en mere avanceret form for
CEO fraud. BEC fraud sker typisk ved, at en gerningsperson
kompromitterer adgangen til en eller flere e-mailkonti, hvor
adgangen herefter benyttes til at sende nye betalingsoplysninger til
forurettede. Ofte ser NCIK anvendelse af typosquatting, hvor
gerningspersonen sgrger for at registrere et e-maildomaene, der
ligger teet op ad det legitime e-maildomaene, saledes at
medarbejderen ikke bemaerker, at den genkendelige e-mailadresse
afviger. Pa denne made udgiver gerningspersonen sig ligeledes for
at veere direktgren, hvorefter gerningspersonen beder om at fa
overfgrt et belgb fra medarbejderen.

CEO fraud

| 2023 s& NCIK flere sager, hvor en virksomhed eller forening modtog e-mails, der
udgav sig for at veere direktgren eller formanden for selvsamme virksomhed. Af de
fremsendte e-mails fremgik det, at der hurtigst muligt skulle overfgres starre eller
mindre belgb til en udenlandsk konto eller indkabes forskellige former for forudbetalt
kredit. For selve betalingsanmodningen spurgte gerningspersonen i flere tilfeelde, hvor
mange penge, der var til radighed pa virksomhedens eller foreningens konto.

BEC/fakturasvindel

BEC/fakturasvindel minder pa mange mader om CEO fraud, idet gerningspersonen
prgver at vildlede en skonomimedarbejder i en virksomhed eller kasserer i en
foreningen til at betale en falsk faktura. Det sker typisk ved, at firmaet modtager en
faktura fra gerningspersonen pa e-mail, hvor modtagerkontoen er kontrolleret af
gerningspersonen. BEC fraud sker typisk ved, at en gerningsperson skaffer sig adgang
til en e-mailkonto og derefter giver falske instruktioner om kommende betalinger for
reelle ydelser eller varer.

I mindre omfang er der ogsa set kontaktbedrageri, der tager udgangspunkt i falske
fakturaer. Disse sager er ofte kendetegnet ved, at forurettede modtager fakturaer pa
varer eller ydelser, de ikke har modtaget. | disse sager er der - foruden bedrageri - ofte
tale om dokumentfalsk i form af falske eller forfalskede fakturaer.
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Kontaktbedrageri mod virksomheder

2% af alle anmeldelser i 2023

CEO fraud

138

BEC fraud/fakturasvindel
114

53
Andet
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m 2023 '« 2022

369

542

2020 899
2021 926
2022 698

Fald i anmeldelser om kontaktbedrageri mod virksomheder

Der blev i 2023 anmeldt ca. 20 procent faerre sager om kontaktbedrageri
mod virksomheder i forhold til 2022. Mere end halvdelen af anmeldelserne —
66 procent — omhandlede CEO fraud, hvor svindlere udgiver sig for at vaere
direkter eller formand i en virksomhed eller forening for pa den made at
franarre virksomheden penge.

Fokus pa foreninger

| stgrstedelen af sagerne om CEO fraud kom anmeldelsen fra en forening,
og der tegner sig dermed et billede af, at svindlerne i hgjere grad gar
malrettet efter foreninger fremfor virksomheder og offentlige myndigheder. |
den forbindelse blev der i 2023 iveerksat flere forebyggelsesindsatser
malrettet foreninger, hvilket ogsa farte til et stort mediemeaessigt fokus pa
denne type kriminalitet.

| sager om CEO fraud bliver forurettede ofte svindlet til at indkebe gavekort
til ltunes, da disse kan videreseelges eller veksles til Appleprodukter eller
kryptovaluta.

Pa trods af det samlede fald i antal anmeldelser om kontaktbedrageri mod
virksomheder, ses en stigning pa ca. 20 procent i antallet af anmeldelser om
BEC fraud fra 2022 til 2023.
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Kontaktmodi smishing, phishing og vishing

7.822
Smishing

Vishing

Phishing

m2023 2022

Gerningspersonens kontaktmade

Politiet modtager ogsa anmeldelser, hvor gerningsindholdet ikke altid kan belyses. Dette
er ofte i sager, hvor borgeren anmelder, at de har modtaget en besked (smishing), et
telefonopkald (vishing) eller en e-mail (phishing), men hvor borgeren ikke trykker pa
linket i beskeden eller besvarer mailen. Disse henvendelser kategoriseres i langt de
fleste tilfeelde udelukkende efter gerningspersonens kontaktmade — altsa smishing,
vishing eller phishing - og far dermed ikke andre kategorier.

Pa nogle sagsomrader vil kontaktmodus altid veere den samme — fx i
samhandelsbedrageri, hvor svindlen altid foregar pa samhandelsplatformen, mens det
pa andre sagsomrader vil variere, hvad kontaktmodus er.

39 procent af alle anmeldelser i 2023 indeholder et eller flere kontaktmodi

Hvis en anmeldelse har flere kontaktmodi indgar den i opgerelsen under alle de modi,
den har. Anmeldelser, der indeholder flere modi kan fx veere sager, hvor
gerningspersonen har benyttet sig af bade smishing og vishing til at fa adgang til
forurettedes MitID.

Stigning i smishing, vishing og phishing

Anmeldelser med smishing som kontaktmodus er steget markant med ca. 130 procent i
forhold til 2022. Det vil sige, at gerningspersoner i hgjere grad bruger sms’er i forsgget
pa at svindle borgere.

Laes mere om smishing som kontaktmodus pa side 50.

Base: (13.632) 13.077 af anmeldelserne indeholder ét af de tre kontaktmodi. 553 anmeldelser indeholder to kontaktmodi og to anmeldelser indeholder tre kontaktmodi. poLITI
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Smishing: Svindel via sms-beskeder

I af anmeldelserne er der ikke rapporteret tab
I af anmeldelserne er der rapporteret tab

Intet tab 3.570

Smishinganmeldelser uden tab

| alt er 3.570 anmeldelser i 2023 udelukkende blevet kategoriseret som
smishing uden tab. | denne kategori indgar sager, hvor det ikke har
veeret muligt at fastsla gerningspersonens specifikke mal med
beskeden, og hvor forurettede ikke har lidt skonomisk tab som fglge af
modtagelsen.

Misbrug af kortoplysninger

Misbrug af adgang til
tjienester

Kontakt til den forurettede

Ved smishing som kontaktmodus modtager forurettede en besked fra
gerningspersonen, der typisk indeholder links til en falsk webside. Pa
denne side prgver gerningspersonen at lokke kortoplysninger og MitID-

oplysninger ud af forurettede.
Kontaktbedrageri mod

private Anmeldelser i andre kategorier
Anmeldelser med smishing som kontaktmodus, hvor forurettede har lidt
et tab indgar i opgarelserne pa NCIKs gvrige sagsomrader.
Der er ca. 360 sager fordelt pa de fire angivne sagsomrader, hvor det
Kreditbedrageri har veeret tydeligt, at formalet med smishing eksempelvis har veeret at

misbruge forurettedes kortoplysninger, men hvor forurettede ikke har
haft et gkonomisk tab.

Laes mere om smishing som modus pa side 50.
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Vishing: Svindel via telefonopkald

Intet tab 2.351

Kontaktbedrageri mod private 734
Misbrug af adgang til
tjenester 609
Misbrug af kortoplysninger 560

Kreditbedrageri 76

af anmeldelserne er der ikke rapporteret tab

af anmeldelserne er der rapporteret tab

Vishinganmeldelser uden rapporteret tab

| alt er 2.351 anmeldelser i 2023 udelukkende blevet kategoriseret som
vishing uden tab. | denne kategori indgar sager, hvor det ikke har veeret
muligt at fastsla gerningspersonens specifikke mal med opkaldet, og hvor
forurettede ikke har lidt gkonomisk tab som fglge af opkaldet.

Kontakt til den forurettede

Ved vishing som kontaktmodus modtager forurettede et opkald fra
gerningspersonen, der typisk vil veere fra et spoofet nummer. Pa denne
made prever gerningspersonen fx at lokke forurettede til at logge ind i
netbank og flytte penge fra kontoen til en "sikker” konto, som
gerningspersonen rader over.

Anmeldelser i kategorier

Anmeldelser med vishing som kontaktmodus, hvor forurettede har lidt et
tab indgar i opgarelserne pa NCIKs sagsomrader.

Der er ca. 130 sager fordelt pa de fire angivhe sagsomrader, hvor det har
veeret tydeligt, at formalet med opkaldet fx har veeret at fa adgang til
forurettedes netbank, men hvor forurettede har afbrudt opkaldet og
dermed ikke lidt et gkonomisk tab.
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Phishing: Svindel via e-mails

Misbrug af kortoplysninger 788

Intet tab 710

Kontaktbedrageri mod

virksomheder 239

Misbrug af adgang til
tienester

145

Kontaktbedrageri mod

private 136

af anmeldelserne er der ikke rapporteret tab

af anmeldelserne er der rapporteret tab

Phishinganmeldelser uden rapporteret tab

| alt er 710 anmeldelser udelukkende blevet kategoriseret som phishing
uden tab. | denne kategori indgar sager, hvor det ikke har veeret muligt at
fastsla gerningspersonens specifikke mal med e-mailen, og hvor
forurettede ikke har lidt gkonomisk tab som fglge af henvendelsen.

Kontakt til den forurettede

Ved vishing som kontaktmodus modtager forurettede en e-mail fra
gerningspersonen, der typisk vil baere praeg af at veere sendt til mange
mennesker pa samme tid. Pa denne made prgver gerningspersonen fx at
lokke forurettede til at tro, at de skal have en refusion fra fx Skat eller
Sygesikring Danmark, hvorefter forurettede logger ind pa en falsk side og
afgiver MitID- eller kortoplysninger.

Anmeldelser i andre kategorier

Anmeldelser med phishing som kontaktmodus, hvor forurettede har lidt et
tab indgar i opgarelserne pa NCIKs sagsomrader.

Der er ca. 180 sager fordelt pa de fire angivhe sagsomrader, hvor det har
veeret tydeligt, at formalet med e-mailen fx har veeret at fa forurettede til at
afgive kortoplysninger med henblik pa at misbruge disse oplysninger, men

hvor der ikke er lidt et gkonomisk tab.
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Misbrug af MitlD

20 procent af alle anmeldelser i 2023 indeholder MitlD

| 2023 udger anmeldelser, der involverer MitID 20 procent af det
samlede anmeldelsestal. Dog vurderer NCIK, at dette tal er langt
2023 7.052 hojere end registreret.

Mangelfulde anmeldelsesdata gar det ofte sveert at identificere, om
der har veeret misbrugt et MitID-login i sagen, men da det er
naesten umuligt at begéa indbrud i netbank, misbruge adgang til
tienester eller udfgre kontaktbedrageri mod private uden brug af
MitID-login, er det NCIKs vurdering, at alle disse sager indeholder
elementer af misbrug af MitID.

Stigning pa 93 procent i forhold til 2022

Det er i forhold til 2022 sket en stigning i antal anmeldelser, der er
2022 3.651 registreret med kategorien MitID pa 93 procent. Stigningen er bade
et resultat af stigningen i antal anmeldelser om indbrud i netbank,
misbrug af adgang til tienester og kontaktbedrageri mod private og
en a&ndring i NCIKs registreringspraksis.

Base: (35.254) Tabellen er beregnet pa forekomsten af ordene MitID og/eller NemID i sagernes resuméfelter og sager registreret under kategorien Phishing, smishing, poLITI

vishing mfl..
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Nedslag i kriminalitetsomradet

Det rapporterede
tab i
telefonsvindelssager

Spoofing og digital

er opgjort til over udvikling er med til

103 millioner
kroner

at gore smishing
sveerere at
gennemskue

Bekendt i
knibe-modus er
i kraftig
Udenlandske udvikling
borgere er
seerligt udsat
for opkald Kvinder over
med 70 er den
robotstemmer aldersgruppe,

der hyppigst
udsaettes for
telefonsvindel

Uddybende perspektiver pa kriminalitetsomradet

| arsrapporten foretager NCIK udvalgte nedslag i
kriminalitetsomradet, hvor der dykkes dybere ned i specifikke
sagsomrader, hvorunder der har veeret en seerlig udvikling eller
stigninger i anmeldelsestallet.

Disse nedslag giver NCIK mulighed for at formidle nuancer og
tendenser inden for bestemte sagsomrader, hvilket kan give en
forstaelse for de dynamikker, der praeger situationsbilledet inden for
it-relateret gkonomisk kriminalitet.
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Smishing: Svindel via sms-beskeder

Misbrug af kortoplysninger og indbrud i netbank

Misbrug af kortoplysninger og indbrud i netbank, hvor gerningspersonen har brugt en sms-besked som redskab til at lokke oplysninger ud af den forurettede, udger en
stor del af anmeldelserne, der er registreret med smishing som kontaktmodus. Dette modus foregar typisk ved, at en sms-besked afsendes af gerningspersonen for at
lokke forurettede til at afgive kortoplysninger og/eller MitID-oplysninger. Det kan ogsa veere oplysninger, der ikke direkte kan bruges til fx at misbruge forurettedes kort,
men som senere kan bruges ved telefonsvindel. Det kan fx vaere oplysninger om forurettedes bankforhold eller navn pa forurettedes bankradgiver. Disse sms-
beskeder sendes ofte fra et spoofet telefonnummer, der dermed foregiver at komme fra en troveerdig kilde. Derfor laegger svindelbeskederne sig ind i en allerede
eksisterende beskedtrad fra eksempelvis en myndighed, et fragtfirma eller forurettedes pengeinstitut.

Et andet udbredt modus er, nar svindlere byder pa varer pa private handelsplatforme og aftaler med szelgeren, at de vil kebe varen. Derefter sender
gerningspersonen et link til et fragtfirma. Linket leder typisk forurettede til en side, der er designet til at ligne fragtfirmaets eller MitID’s loginside, hvorpa forurettede
afgiver oplysninger i troen pa, at de arrangerer forsendelse eller modtager betaling fra gerningspersonen. Den digitale udvikling har gjort disse beskeder mere
overbevisende med feerre grammatikfejl og et mere professionelt udseende.

Et modus i kraftig udvikling er bekendt i knibe-scenariet, hvor forurettede modtager en sms-besked fra gerningspersonen, der udgiver sig for at veere forurettedes barn
og praesenterer en form for krise. Dette kan typisk vaere, at de har tabt eller faet stjalet deres telefon, og derfor har faet nyt nummer. Efterfalgende anmoder
gerningspersonen ofte om penge til at betale for den nye telefon.

Mange bliver ramt

Falske sms-beskeder kan sendes ud til mange borgere pa en gang, hvilket ager svindlernes raekkevidde, og chancen for at narre borgerne i et gjebliks
uopmaerksomhed stiger med hver besked. Aldersfordelingen blandt forurettede i smishinganmeldelserne fordeler sig jeevnt mellem 20-70-arige, hvilket betyder, at
personer i alle aldersgrupper er sarbare over for svindlen.

Selvom politi, myndigheder og interesseorganisationer Igbende informerer om ikke at klikke pa links, afspejles disse tiltag tilsyneladende ikke i
anmeldelsesstatistikken. NCIK vurderer, at der fortsat er stort behov for strukturel forebyggelse og implementering af tekniske tiltag for at gare svindel via smishing
meget vanskeligere.
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Telefonsvindel 1/2

Social engineering-metoder

Telefonsvindel er en form for bedrageri, hvor gerningspersoner tager telefonisk kontakt til forurettede med det formal at manipulere vedkommende til at udlevere
personlige oplysninger og kodeord eller overfgre starre pengebelab. | sager om telefonsvindel ses ofte brug af social engineering, hvor kriminelle ved hjaelp af
overtalelsesteknikker forsgger at omga de sikkerhedsforanstaltninger, der i stigende grad implementeres pa nettet.

Social engineering ses blandt andet ved, at gerningspersonen udgiver sig for at veere fra forurettedes bank, politiet eller andre myndigheder, som forurettede
forventes at have stor tillid til. Herefter vil gerningspersonen eksempelvis forteelle, at forurettedes bankkonto er udsat for et hackerangreb, og at forurettede derfor
skal skynde sig at overfgre sine penge til en "sikker” konto, som gerningspersonen rader over.

Gerningspersonerne fremstar imgdekommende og hjeelpsomme i telefonen, og de har ofte sat sig ind i offerets personlige og gkonomiske profil, blandt andet via
sociale medier eller onlinetelefonbgger. Opkaldenes troveerdighed styrkes endvidere af, at gerningspersonerne i mange tilfeelde benytter spoofede telefonnumre, sa
det i visningen er identisk med eksempelvis forurettedes banks eget telefonnummer.

Store skonomiske og personlige tab
Det totale rapporterede tab i sager med telefonsvindel som modus i 2023 er opgjort til over 103 millioner kroner.

Forurettede er i overvejende grad kvinder i aldersgruppen 70-79 ar, og blandt dem er en stor del enker og/eller aleneboende. NCIKs erfaring er, at denne
befolkningsgruppe er i starre risiko for at lide tab ved telefonsvindel, da de ofte mangler viden om it-sikkerhed samt gatekeepers i form af eksempelvis
familiemedlemmer, der kan traede til og radgive og advare dem om risikoen for telefonsvindel og andre former for it-kriminalitet.

| en kortlaegning af kriminalitetsformen ses flest sager med forurettede bosat i Nordsjeellands politikreds, og NCIK formoder, det er fordi, de kriminelle gar malrettet
efter dem, de tror, har flest ressourcer.

Det kan have alvorlige omkostninger at blive udsat for telefonsvindel, skonomisk savel som personligt. Forurettede forteeller ofte om en falelse af skyld og skam,
dels fordi de er blevet udsat for kriminalitet og dels fordi de mener, at de burde have gennemskuet svindlen og manipulationen. Det er vigtigt at pointere, at
gerningspersonerne i disse sager ofte er organiserede kriminelle, som er specialiserede i denne type kriminalitet.
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Telefonsvindel 2/2

En kriminalitetsform med alvorlige samfundskonsekvenser

Telefonsvindel udgear ligeledes en udfordring i vores skandinaviske nabolande. | Sverige er telefonsvindel udpeget som den starste trussel inden for it-relateret
kriminalitet med udgangspunkt i den negative effekt, denne kriminalitetsform forventes at have pa borgernes generelle tillid til samfundet og dets institutioner (Bra,
2023: 8).

Befolkningens tillid til bade andre medborgere og myndigheder er i Danmark kendetegnet ved at veere hgj. Det er i udpraeget grad denne tillid, svindlerne udnytter,
ikke mindst nar det kommer til den aldre del af befolkningen. Forebyggelse af kontaktbedrageri, der involverer social manipulation gennem social engineering-
metoder, vanskeliggeres saledes af, at vi som mennesker grundlaeggende har en antagelse om, at de parter, vi kommunikerer med, forteeller os sandheden
(Journal of Language and Social Psychology, 2014: 10).

NCIK betragter ligeledes telefonsvindel som en alvorlig kriminalitetsform og har fortsat et stort forebyggelses- og efterforskningsmaessigt fokus pa omradet.

Et fortsat behov for at styrke borgernes digitale robusthed

En central del af forebyggelse af telefonsvindel er en styrkelse af borgernes kendskab til digital sikkerhed. Dette gar sig iseer gaeldende for den gruppe borgere, der
betragtes som digitalt udsatte, og derfor er overrepraesenterede i sager om telefonsvindel og andre former for kontaktbedrageri med tab til fglge. Blandt den gruppe
borgere, der anses som digitalt udsatte, udgar kvinder ca. 60 procent (Algoritmer, Data og Demokrati, 2023). En undersggelse foretaget af Epinion i februar 2023
for /Eldre Sagen viser desuden, at eeldre borgere iseer foler sig utrygge, nar digitale handlinger har med penge at gare (Epinion, 2023:46).

Mangelfuld kendskab til digital sikkerhed er et feellestreek for denne gruppe, og derfor er det nadvendigt med malrettede forebyggelsesindsatser, der kan klaede
malgruppen pa med relevante og nadvendige redskaber til at undga digital svindel. Dette indebzerer blandt andet en starre indsigt i gerningspersonernes metoder -
fx brug af social engineering, samt beskyttelse af personlige oplysninger, passwords, etc.

NCIK ser fortsat et behov for forebyggelsesindsatser, men ogsa et behov for at beskytte borgere mod it-relateret gkonomisk kriminalitet pa et strukturelt niveau, fx
ved hjeelp af loveendringer eller implementeringer af tekniske Igsninger, der haever den digitale sikkerhed og dermed gar det svaerere for kriminelle at fa succes.
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Robotstemmer

Robotstemme som led i telefonsvindel

NCIK modtog iseer henover sommeren 2023 en reekke anmeldelser om telefonsvindel, hvor brugen af robotstemmer var et gennemgaende modus. Typisk blev
forurettede ringet op af en robotstemme, som udgav sig for at vaere eksempelvis dansk politi eller Europol. Robotstemmen talte engelsk og fortalte blandt andet, at
forurettede var misteenkt i en sag om hvidvask eller lignende, eller at vedkommendes personlige oplysninger var blevet misbrugt. Herefter bad robotstemmen
forurettede om at taste 1. Hvis forurettede gjorde dette, blev de enten mgdt af en gerningsperson, der udgav sig for at veere politibetjent, eller yderligere en
robotstemme, som bad forurettede om at indtastede eksempelvis cpr-nummer eller kortoplysninger.

| langt de fleste tilfeelde farte svindlen ikke til gkonomisk tab eller udlevering af oplysninger. En udfordring ved brugen af robotstemmer er dog blandt andet, at det
giver mulighed for at na ud til mange borgere og hurtigt sortere de fra, som er i stand til at gennemskue svindlen. Derved far gerningspersonen kun direkte kontakt
med de borgere, der allerede har tastet 1, og dermed er et trin teettere pa at blive svindlet.

Udenlandske borgere er udsatte

| telefonsvindelssager med robotstemme som modus er stgrstedelen af forurettede mellem 20-40 ar, og anmeldelserne fordeler sig forholdsvist ligeligt mellem
kennene. Alder og kan pa forurettede adskiller sig saledes fra andre former for telefonsvindel, hvor seerligt seldre kvinder er overrepraesenterede i
anmeldelsestallene.

Langt de fleste sager om telefonsvindel med robotstemmer som modus er anmeldt uden tab, og forurettede har derfor ikke afgivet oplysninger eller haft gkonomisk
tab. | de sager, hvor der er sket et tab, eller hvor forurettede har afgivet personoplysninger, er det primaert udenlandske borgere bosat i Danmark, der har anmeldt.
Dette kan bero pa, at man som ikke-dansktalende i landet ikke har samme forudsaetninger for at vide, hvordan politiet i Danmark arbejder.

Denne form for automatisering af telefonopkald har ogsa ramt andre europeeiske lande i balger.
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Rapporten bygger pa data fra politiets sagsstyringssytem Polsas. Derfra er trukket et datasaet med informationer om anmeldelser af it-relateret gkonomisk
kriminalitet, og de personer, som er involveret i sagen enten som anmelder eller forurettet. Datasaettet er behandlet i Qlikview, som er det primeere

databehandlingsredskab i rapporten.

Opgorelse af anmeldelser
Rapportens dataszaet bestar af anmeldelsestal fra politiets sagsstyringssytem Polsas. Data er behandlet i Qlikview-rapporten NCIK Forebyggelse (Arsrapport).
» Data daekker kalenderarene 2019-2023. Data er frosset 1. januar 2024, hvilket betyder, at registreringer foretaget efterfelgende ikke er med.
NCIK modtager hver ar et antal anmeldelser, der viser sig ikke at omhandle it-relateret gkonomisk kriminalitet. Disse sager skal ikke behandles i NCIK og er
derfor ikke med i opgarelsen.
» Underforhold skabt af API-lgsningen er frasorteret (se ogsa afsnittet om forbehold og definition).

* Haeendelser er frasorteret.
Nogle anmeldelser starter som undersagelser og far herefter endnu et journalnummer med den relevante gerningskode. Disse undersggelsesnumre er frasorteret

for at undga, at sagerne teeller dobbelt.

Prioriteringsnagle
NCIK har udviklet en prioriteringsnggle, der udveelger én sggenggle blandt flere, nar en sag har tilknyttet flere segenggler pa samme trin. Prioriteringsnaglen sikrer, at

hver anmeldelse kun fremgar én gang i rapporten, selvom de opgares pa tveers af forskellige kriminalitetsomrader.
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Anmeldelser og kontaktmodus

Phishing, smishing, vishing og MitID bliver behandlet som selvsteendige modi, der gar pa tvaers af sagsomraderne under kategorien "Phishing, smishing, vishing
mfl.”. Det betyder, at forskellige anmeldelser pa tveers af alle NCIKs sagsomrader kan indeholde én eller flere af disse modi. Nogle sager kan veere vanskelige at
placere i et sagsomrade pga. manglende anmeldelsesinformation, hvorfor sagen udelukkende er kategoriseret under denne kategori.

Under opggrelsen af kontaktmodi phishing, smishing og vishing pa side 42 indgar derfor bade sager, der udelukkende har denne kategori samt de sager, der ogsa
er kategoriseret under et af NCIKs andre sagsomrader.

Dynamiske tal

Opgearelserne i rapporten er dannet pa baggrund af dynamiske data. Det betyder, at data aendres Igbende i takt med aendringer i registreringer af fx bopeel,
personer tilknyttet en sag, segenagler mv.. Data til denne rapport er last den 1. januar 2024, men fordi data er dynamiske, betyder det, at data trukket den 1.

januar 2024 ikke vil veere de samme, som data trukket den 1. januar 2023. Dette har naturligvis ogsa betydning for sammenligningsgraden i forhold til tidligere ars
rapporter.
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Tildeling af NCIK-journalnumre
Staerstedelen af anmeldelserne til NCIK modtages gennem anmeldelsesportalen pa Politi.dk. Her bliver anmeldelserne automatisk tildelt et NCIK-journalnummer.

En mindre andel af anmeldelserne om it-relateret gkonomisk kriminalitet bliver optaget i kredsene og tildelt et kredsjournalnummer. Der er tale om et meget
begraenset antal sager, hvorfor arsrapportens datagrundlag er begraenset til at omhandle sager med et specifik NCIK-journalnummer.

Underforhold oprettet med API-lgsningen
Underforhold, der er oprettet via NCIKs API-Igsning, er ikke inkluderet i rapportens dataseet.

APIl-lgsningen hjeelper enkelte professionelle anmeldere, der anmelder mange forhold. Hvis en sag, der er anmeldt via APl-lgsningen, har mange underforhold, bliver
de derved med det samme registreret med et unikt NCIK-journalnummer.
| sager, hvor API-lgsningen ikke anvendes, bliver underforholdene farst oprettet under den videre efterforskning i politikredsene og far derved ikke et NCIK-

journalnummer. Det betyder, at en sag med mange underforhold kan teelle som hvis den anmeldes gennem API-lgsningen. Hvis API-lasningen ikke anvendes, teelles
sagen i farste omgang som en enkelt anmeldelse. For at ggre opgarelsen af anmeldelser sa retvisende som muligt, er underforhold oprettet af API-lgsningen derfor

frasorteret.
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Kategorisering af personer
Arsrapporten tager udgangspunkt i de personer, der er tilknyttet anmeldelser modtaget i 2023. Borgere og virksomheder kan vaere tilknyttet anmeldelser som
forurettet (FOU), anmelder (ANM) og anmelder og forurettet (A/F).

Private borgere og professionelle anmeldere oprettes automatisk som bade anmelder og forurettet (A/F)

Nar en borger eller virksomhed anmelder til NCIK gennem anmeldelsesportalen, oprettes de automatisk som bade anmelder og forurettet (A/F). Det skyldes, at
anmelderen skal veere registreret som forurettet, sa NCIK kan sende en kvittering for at modtage anmeldelsen. Derfor er der et stort overlap mellem gruppen af

anmeldere og forurettede.

Der er ingen garanti for, at anmelder og forurettede er samme person, men det er NCIKs erfaring, at langt de fleste anmeldere ogsa udggr den forurettede part i
sagen.

Gruppen af forurettede bestar af personkategorierne A/F og FOU. Den farstnaevnte gruppe (A/F) daekker over de personer og organisationer, som er forurettede,
og selv har anmeldt til politiet. Den anden gruppe (FOU) daekker udelukkende over personer og organisationer, som er forurettede i forbindelse med den
pagaeldende anmeldelse.

Gruppen af anmeldere bestar af grupperne A/F og ANM. Gruppen ANM daekker over anmeldere, der ikke selv er forurettede i sagen.
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Professionelle og private anmeldere

Professionelle anmeldere er defineret ved at have et CVR-nummer, mens private personer har et CPR-nummer. Professionelle anmeldere bestar af virksomheder,
myndigheder, foreninger mv..

| nogle af sagerne er der tilknyttet bade en privatperson og en professionel anmelder. Det skyldes oftest, at en person har anmeldt, men har gjort det pa vegne af fx
en virksomhed. Det betyder, at de private anmeldere og forurettede kan veere overrepreesenterede i opgarelserne. Derfor bliver basen i disse opgearelser lidt hajere
end det samlede antal anmeldelser.

Samtidig kan de professionelle anmeldere vaere underrepraesenterede, idet en anmeldelse fra dem kan teelle som en privat anmeldelse. Det skyldes, at en person har
anmeldt pa vegne af en virksomhed, men har brugt sit eget private MitlD i oprettelsen.

Da mange af NCIKs sager anmeldes digitalt, bliver oplysninger om anmeldere og forurettede automatisk tilknyttet sagen. Der er dog stadig en lille gruppe sager, hvor
der ikke findes oplysninger om anmeldere og forurettede.

| nogle sager er der bade private og professionelle anmeldere. | opggrelsen af anmeldere fordelt pa de to grupper, er der derfor sager, der bade optraeder hos de
private anmeldere og de professionelle.

Geografisk placering af anmeldelser

Anmeldelserne er placeret geografisk efter den politikreds, anmelder har bopael i. En anmeldelse kan teelle i flere politikredse, hvis den har flere anmeldere, der bor i
forskellige politikredse. En mindre gruppe anmeldelser optraeder ikke i de geografiske opggrelser, da anmelders bopael er ukendt. Der er her taget udgangspunkt i
personkategorierne anmelder/forurettede og anmelder.

En del af anmeldelserne fra de professionelle anmeldere kommer fra banker eller andre store virksomheder med mange adresser. Nar de anmelder, registreres
deres hovedsaedes adresse, som ofte ligger i Kgbenhavn. Det er en del af grunden til, at s& mange af anmeldelserne placeres i Kgbenhavns politikreds.
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Danmarks Statistik (2023) /t-anvendelse i befolkningen 2023

Nordic Journal of Criminology (2023) Victimization in online gaming-related trade scams: A study among young Danes

Center for Cybersikkerhed, Forsvarets Efterretningstjeneste (2023) Cybertruslen mod Danmark 2023

Brottsforebyggande Radet (2023) Bedrégerier mot privatpersoner: De férebyggande atgérdernas tréffsékerhet

Journal of Language and Social Psychology (2014) Truth-Default Theory (TDT): A Theory of Human Deception and Deception Detection
Epinion (2023) Befolkningens oplevelser og udfordringer i et digitalt samfund — med fokus pa eldre

Algoritmer, Data og Demokrati (2023) Algoritmer.org/befolkningsundersoegelse/forside/2023-2/borgernes-digitale-kompetencer/
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