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Forord

Transportvirksomheder i Danmark har igennem en del ar vaeret plaget
af tyveri af og fra lastbiler, braendstof og gods. Samtidig er branchen
pavirket af, at der er kommet nye kriminalitetsformer til, herunder IT-

kriminalitet.

Sammen med politi og myndigheder er der en raekke
steder herhjemmme gennemfeart tiltag for at minimere
risikoen for tyveri og @vrig kriminalitet.

Erfaringerne herfra danner baggrund for denne Sikrings-
manual, der er den fjerde i raekken.

Syd- og Sgnderjyllands Politi, ITD - Brancheorganisation
for dansk vejgodstransport og Business Aabenraa har i
feellesskab udarbejdet Sikringsmanualen, som alle virk-
somheder kan bruge som inspiration til at forlbedre egen
sikring. Manualen er udtryk for hjeaelp til selvhjeelp. Den
opfordrer til, at der hos ledelse og medarbejdere gares
en aktiv og selvstaendig indsats i hver enkelt virksomhed
og karetg;.

Manualen hviler pa den forudsaetning, at sikring er et feel-
les ansvar, som bade medarbejdere og ledelse i virksom-
heden bar fokusere pa. Manualen hviler endvidere pa,

at virksomheden kan opna meget i sikringsarbejdet ved
blot at veere opmaerksom og udgve sund fornuft.

Manualen er velegnet til brug i virksomheder over hele
Danmark og ma frit anvendes af alle med kildeangivelse.

En seerlig tak til FDE Fonden, hvis statte igen har mulig-
gjort revision og udgivelse.

God forngjelse med
sikringsarbejdet 1 virksomheden!

April 2020. 4. reviderede udgave.
Denne manual er ment som inspiration til sikringsarbejdet i virksomheden. Udgiverne fraskriver sig ethvert ansvar for ukorrekt information,
skade eller tab (direkte og indirekte), der kunne opsta som fglge af brugen af informationerne i manualen.
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“Intet tab bor kunne ramme
os, som kunne have vaeret
undgaet ved at udvise
rettidig omhu.”

(A. P. Mgller)




Lad sikring og sikkerhed blive
en del af virksomhedens kultur

For at understatte arbejdet med sikring er det et godt
udgangspunkt, at virksomheden formulerer sin egen
skriftlige sikrings- og sikkerhedspolitik. Indbrud, tyveri,
IT-kriminalitet, anden form for kriminalitet og brand har
store omkostninger for de fleste virksomheder. De tab, der
opstar, kan vaere vanskelige at sikre sig mod. Derfor er det
mindst lige sa vigtigt at sikre virksomheden som at forsikre
den.

En sikrings- og sikkerhedspolitik tager typisk afsaet i
formuleringen af nogle faelles vaerdier og hensigts-
erkleeringer, blandt andet formal med politikken, og hvem
der ger hvad, hvordan og hvornar. Pa baggrund af dette
udarbejder virksomheden vejledninger og retningslinjer,
som er ngdvendige pa de forskellige sikringsomrader.

Det er vigtigt, at virksomheden signalerer en konsekvent
holdning til sikring og sikkerhed, og at der etableres en
kultur omkring det.

Kriminalitet
bgr altid
anmeldes
til politiet.




1.1

Sikrings- og sikkerhedskultur

God sikrings- og sikkerhedskultur er et ledelsesansvar.
For at den enkelte ansatte kan udfere arbejdsopgaverne
med god sikringsadfaerd, er det vigtigt, at ledelsen gar
foran som det gode eksempel for at aendre adfaerden.
Det er ledelsen, der beslutter hvilke sikringstiltag, der skal
indfares, og hvilke rutiner som er gaeldende i virksom-
heden og karetojet. Ledelsen bar forklare de ansatte,
hvorfor de fysiske, elektroniske og administrative tiltag er
vigtige.

De ansatte kan ikke lzere af deres fejl, hvis de ikke er
bevidste herom. En laerende tankegang bgr indfgres i hele
virksomheden, sa alle er bevidste om eventuelle sikrings-
og sikkerhedsmaessige fejl, som laves, s& de ansatte har
mulighed for at forbedre sig. Virksomheden bar huske pa,
hvilke forudsaetninger den enkelte ansatte har - specielt
med henblik pa oplaering. Ansatte kan ikke bebrejdes for
de fejl, der begas, fordi de ikke har faet rigtig og tilstraek-
kelig oplaering.

Det er de ansatte, som kender deres egen arbejdsplads
bedst, og det er derfor klogt, at de traenes i, hvordan de
skal reagere og varsle ved mistaenkelig adfaerd. Opmaerk-
somme medarbejdere har ofte gode muligheder for at
identificere adfaerd, der strider mod det normale.

God sikrings- og sikkerhedskultur handler om, at:

» Ledelsen etablerer et system med information, oplae-
ring og rutiner, som opfanger sikrings- og sikkerheds-
brud, sikkerhedstruende haendelser og naerved-haen-
delser i hele virksomheden

» Bruge de muligheder, virksomheden har til at beskytte
vaerdier og personale bedst muligt

» Bevidstggre og motivere virksomhedens ansatte til god
sikrings- og sikkerhedsadfaerd

» Stille krav til de ansatte om at indrapportere utilsigtede
haendelser

» Stille krav til ledelsen om altid at give en tilbagemelding

» Signalere, at rapportering af sikrings- og sikkerheds-
brud ikke handler om at haenge de ansatte ud, men om
at optimere sikring og sikkerhed til faelles bedste

Hidtidige erfaringer

Erfaringer fra Sverige af kriminalitet i transport- og logi-
stikbranchen viser, at en meget stor del af kriminalitet i
transportkaeden, fra producent til forbruger, udspringer
af insiderviden. Samtidig viser svenske erfaringer, at den
overvejende del af kriminaliteten sker mod ubeskyttede
transporter - fx presenningstrailere. Der er ingen grund
til at tro, at det er meget anderledes i Danmark.
Erfaringerne fra transportvirksomheder, som har arbej-
det med sikringspolitik og -ansvar samt andre fore-
byggende tiltag, viser, at det betaler sig at fokusere pa
forebyggelse. Ved en malrettet indsats kan virksomheder
selv reducere kriminalitet og svind og sikre, at virksomhe-
dens kunder far deres gods til tiden!

For at understatte arbejdet med sikring er det et godt
udgangspunkt, at virksomheden formulerer sin egen
skriftlige sikrings- og sikkerhedspolitik. De tab, der op-
star, kan veere vanskelige at forsikre sig mod. Derfor er
det mindst lige s vigtigt at sikre virksomheden, som at
forsikre den.

1.2

Udpeg en sikringsansvarlig

Det er en god ide at udpege en person, som har ansvaret
for virksomhedens sikring og sikkerhed i det daglige. At
veere sikringsansvarlig er en hgjstatusopgave, da den
sikringsansvarlige har et stort ansvar for virksomheden
og sikringen heraf. Det er den sikringsansvarlige, som i
dagligdagen skal vaere drivkraften i sikringsarbejdet og
vedligeholde og fremme den gode sikrings- og sikker-
hedskultur.

Det endelige ansvar for virksomhedens sikrings- og
sikkerhedspolitik ligger altid hos virksomhedens ledelse.
Sammen med den sikringsansvarlige definerer ledelsen
ansvarsomradet og udformer virksomhedens politik pa
omradet.

Har virksomheden vaeret udsat for indbrud, tyveri eller
anden kriminalitet, skal den sikringsansvarlige sammen
med ledelsen analysere haendelsesforlgbet for at finde
frem til en I@sning, der forebygger gentagelse.



Det er ikke ngdvendigvis den sikringsansvarlige selv, der
skal lase og sikre virksomheden hver dag. Den opgave
skal lgses i feellesskab med alle virksomhedens medar-
bejdere. Den sikringsansvarlige har ansvaret for, at alle
medarbejdere kender deres opgaver, som beskrevet i
sikrings- og sikkerhedspolitikken, og ved, hvordan de skal
forholde sig, hvis et sikringsbrud opdages. For eksempel:

» Hvem orienteres i virksomheden, ndr der er begaet
sikringsbrud?

» Hvem anmelder sikringsbrud?

» Hvordan anmeldes kriminalitet til politiet?

» Hvem anmelder til forsikringsselskabet?

» Hvem rekvirerer - og hvordan rekvireres afdaekning, og
meget andet?

» Hvem ma udtale sig til pressen?

Den sikringsansvarlige skal sgrge for, at aendringer i
sikrings- og sikkerhedspolitikken kommmunikeres til med-
arbejdere og opfordre alle til at efterleve sikringskrave-
ne. Medarbejderne skal klart have at vide, at kontrollen
foregar for at sikre virksomheden.

Den sikringsansvarlige skal derfor besidde passende
kompetencer og have befgjelser til at udfere forpligtel-
serne for sikring af virksomheden.

Funktionen som sikringsansvarlig afhaenger af virksom-
hedens sterrelse og omfatter mange arbejdsopgaver.
Derfor skal den sikringsansvarlige have eller tilbydes den
nadvendige uddannelse og efteruddannelse. Der findes
forskellige kurser i sikring hos private og offentlige insti-
tutioner.

Den sikringsansvarlige ber veere en person, som har et
godt kendskab til virksomheden, og som har interesse
for sikringsopgaverne og motivationen til at patage sig
ansvaret. Den sikringsansvarlige skal have forstaelse for
opgaven og have evnen til se fremad og forebygge.

1.3

Sikringsbrud

Sker der brud pa sikringen i virksomheden, skal medar-
bejderne vide, hvordan de skal forholde sig. Retningslin-
jerne skal nedskrives i sikrings- og sikkerhedspolitikken
og for eksempel i personalehdndbogen, sa medarbejder-
ne har et sted at sla op. Det kan for eksempel vaere infor-
mation om, hvordan virksomheden handterer bestemte
situationer, hvem der skal kontaktes m.m.

Virksomheden skal ogsa have faste regler for interne
sikringsbrud - det vil sige brud udfert af eller ved hjeelp af
ansatte. Hvordan skal medarbejderen, der begar eller er
en del af sikringsbruddet, behandles? Skal medarbejde-
ren have en advarsel eller fyres? Konsekvensen af interne
sikringsbrud ber fremga af ansaettelseskontrakten, per-
sonalepolitikken og af sikrings- og sikkerhedspolitikken.

Virksomheden skal ogsa vaere bevidst om forskellen pa
sikringsbrud og personalegoder. Medarbejderne skal
vide, hvad der er personalegode (kopiere konfirmations-
sange eller bruge veerkstedet til reparation af egen eller
venners bil), og hvad er tyveri (fx at tage sprinklervaeske
eller olie til privat brug)? Er det ikke defineret, kan med-
arbejderen haevde at veere i god tro. Medarbejderne skal
vide, hvor graensen gar mellem, hvad de kan tillade sig at
tage med hjem, og hvornar det bliver tyveri.

Forebyggelse handler om, at virksomheden erkender,
at problemet kan opsta, og at ledelsen abent og aerligt

melder ud til medarbejderne, hvad der er acceptabelt.

Konsekvensen af brud pa sikrings- og sikkerhedspolitik-
ken skal veere klar og forstaelig for alle medarbejdere.

1.4

Skriftlig sikrings-
og sikkerhedspolitik

Virksomheden bar formulere en skriftlig sikrings- og
sikkerhedspolitik, der saetter sikringen i system. Indbrud,
tyveri, anden kriminalitet og brand har store omkost-
ninger for de fleste virksomheder.

Pa baggrund af de faelles veerdier og hensigtserklaeringer
bar virksomheden lave vejledninger og retningslinjer,
som er ngdvendige for virksomhedens forskellige sik-
ringsomrader - herunder:

» Holdning til sikring og sikkerhed
» Abne-/lukkerutiner

» Ferieaflgsning/vikarer

» Labende vedligeholdelse

» Information til ansatte

» Ingen synlige veerdigenstande
» Holde orden og ryddeligt




Uanset om det er i virksomheden eller i en lastbil et sted
i Europa, er det vigtigt, at virksomheden signalerer en
konsekvent holdning til sikring og sikkerhed. Det handler
om bygninger, biler, gods og adfaerd. Nar virksomheden
har udarbejdet en skriftlig sikrings- og sikkerhedspolitik,
er det vigtigt, at virksomheden gegr politikken synlig for
medarbejdere, kunder og omverdenen i gvrigt.

1.5

Risikostyring

Virksomheder, som arbejder med risikostyring, klarer sig
ofte bedre end virksomheder, der ikke gar! Med det fulde
overblik og den rette indsats kan virksomheden gere
risici til muligheder og opna klare konkurrencemaessige
fordele ved at udvise rettidig omhu.

Risikostyring er populaert sagt sund fornuft og omtanke
sat i system. Risikostyring er, nar virksomheden danner
sig et overblik over de faktorer, som kan vaere gkono-
misk belastende. Risikostyring er ogsa den proces, som
virksomheden anvender til at identificere og analysere
sine risici samt vaelge og implementere foranstaltninger
til at handtere disse risici pa en organiseret og koordine-
ret made.

Risikostyring omfatter arbejdet med at undga, forebyg-
ge, reducere eller pa anden vis handtere risici og deres
indvirkning pa virksomheden. Der er tale om bade in-
terne og eksterne faktorer, sdsom tyveri, indbrud, brand,
svind med videre. En brand opstar sjaeldent, men den har
ofte katastrofale falger - fx bliver 25 % af nedbraendte
virksomheder ikke genopfart efter en brand, og samfun-
det mister arligt mere end 2,7 mia. kr. ved brand (2015).
Kilde: www.brandsikkertdanmark.dk

Virksomheden kan med kvalificeret risikostyring sikre liv
og veerdier og gare sig til en attraktiv forsikringskunde
og dermed spare forsikringspraemier og omkostninger til
person- og tingskader. Samtidig kan virksomheden blive
en attraktiv arbejdsplads.

Det spargsmal, virksomheden skal stille sig, er, om
virksomheden vil bruge penge pa at forebygge tab eller
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bruge langt flere penge pa at betale for tab. Det er langt
billigere at forebygge end at finansiere tab, sa alene ud
fra en gkonomisk betragtning giver risikostyring god
mening.

Risiko handler om usikkerhed. Risiko kan beskrives som
muligheden for, at noget ubehageligt og ugnsket sker for
virksomheden. Risiko er alle de ting, der truer virksomhe-
den.

Det en god ide, at virksomheden danner sig et billede af,
hvor virksomheden kan saette ind med storst effekt.

Nedenstaende vaerktgjer kan hjaelpe med at fa prioriteret
alle risici. Start med at lave en uprioriteret liste med alle
de risici, ledelse og medarbejdere kan finde, og begynd
derefter at arbejde systematisk med dem.

Start med en risikoidentifikation
Start med at finde alt, der kan true virksomheden. Det
kan fx veere:

» Brainstorm. Ledelse og medarbejdere byder ukritisk
ind med ideer

» Interview. Hvad og hvor ser medarbejderne problemer
og udfordringer? De, der star overfor hverdagens risici,
har ofte meget at byde ind med! Tilmed giver det en-
gagement og ejerskab, nar tiltagene senere skal fares
ud i livet

» Handterer virksomheden varer, gods og vaerdier for-
svarligt og sikkert?

» Analyse af de fysiske rammer og forhold. Er de fysiske
rammer sikre nok? Kan en anden indretning aendre
noget?

» Er virksomhedens administrative rutiner sikre nok?

» Analyse af arbejdsgange og rutiner. Kan det gares
anderledes, sa sikringen og sikkerheden forbedres?

» Hvad er den reelle trussel i virksomheden og i lastbi-
len?

» G3 en tur i virksomheden og se pd den med kritiske
@jne. Hvor er svaghederne i forhold til kriminalitet og
brand?

» Tidligere haendelser/skader. Kan vi laere noget af forti-
den?
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Vaerktgj til vurdering af risici

Sandsynligheden for fx indbrud, tyveri og brand er sammensat af flere faktorer, fx
» Tid (hvor ofte sker det?)

» Modstandskraft i bygningen/karetgojet

» Attraktive varer i bygningen/koretgjet

» Statistik/historik

Sandsynlighed og konsekvens kan virksomheden give point og beskrive det i en tabel:

Konsekvens
Fx indbrud, tyveri, brand, osv. 1 2 3 4 5

lgnorerbar Katastrofal

Risiko S —
Ubetydelig Mindre alvorlig Alvorlig

|0 (Under 0,5 %)
11(0,5-20 %)

|2(21-40 %)
| 341-60 %)
| 4 (61-80 %)
| 5 (81100 %)

Sandsynlighed

Vurdering af sandsynlighed og konsekvens bygger som oftest pd erfaringer med tilsvarende trusler - hvor ofte er de
tidligere sket? Dette giver en samlet risikofaktor. Risikofaktoren er vejledende, da den bygger pa en subjektiv vurdering,
men den kan hjaelpe virksomheden til at foretage nagdvendige prioriteringer.

Virksomheden finder risikofaktoren ved at gange sandsynlighed og konsekvens. Ud fra den samlede risikofaktor kan
virksomheden prioritere risici:

Risiko Point for Point for Risikofaktor

sandsynlighed konsekvens Sandsynlighed Prioritering
x konsekvens

Brand

Tyveri af diesel

Virksomheden kan benytte efterfealgende flowchart til at vurdere hver enkelt risiko og sikre en ensartet arbejdsgang:

Hvad er risikoen, og hvor stor er den?

Hvad er sandsynligheden for,
at det rammer os?

Kan vi fjerne risikoen? Vi forsikrer os alligevel

Reducer risikoen mest muligt under
hensyntagen til ressourceforbrug,
restrisiko eller risikoaccept.
Overvej forsikring

Vi behaver
ikke gere
mere

Gennemga flowchartet
mindst en gang arligt




1.7
Reducering af risici

Na&r sandsynligheden for skader og de skonomiske kon-
sekvenser af disse er vurderet, kan virksomheden arbejde
med, hvilke rutiner og sikringstiltag der kan reducere
risikoen og/eller konsekvensen heraf. Grundlaeggende er
der fire ting, virksomheden kan gere:

1. Acceptér. Risikoen accepteres, og virksomheden fore-
tager sig ikke yderligere

2. Flyt. Virksomheden overfarer risikoen til en 3. part, fx
ved hjeelp af forsikring, outsourcing eller lignende

3. Undga. Virksomheden undgar risikoen ved at stoppe
eller &ndre den aktivitet, som er arsag til risikoen

4. Kontrollér. Risikoen kontrolleres ved at indfgre
sikringsforanstaltninger, som fjerner eller reducerer
sandsynligheden eller konsekvenserne

For risici, virksomheden ikke kan acceptere eller fjerne,
er det n@dvendigt at minimere konsekvensen. Dette kan
virksomheden almindeligvis handtere med aktiv sikring
(fx tdgekanon) og passiv sikring (fx indbrudshaemmende
doere og vinduer) samt driftsmaessige lgsninger.

Risikostyring er en kontinuerlig proces, hvor virksomhe-
den hele tiden ma evaluere beslutninger, sikringstiltag og
nye risici. Pa den made sikrer virksomheden, at risikosty-
ringsindsatsen bliver vedligeholdt og opdateret.

Mange virksomheder har tidligere blot tegnet forsikringer,
nar de sikrer sig mod skader, men dette sikrer kun delvist
mod de gkonomiske omkostninger, og ofte farer det til
stigende forsikringspraemier og selvrisiko.

1.8
Sikringens indvirkning pa virk-
somhedens forsikringspreemie

Et grundigt forarbejde er ogsa veerdifuldt i forhold til at
kunne forsikre ens virksomhed tilfredsstillende. Forsik-
ringsselskaberne er generelt mere positivt indstillede
over for virksomheder, der arbejder serigst med forebyg-
gelsesforanstaltninger, og det kan altid betale sig at have
forsikringsselskabet med pa sidelinjen.

Har virksomheden styr pa tingene, bliver virksomheden
ogsa en god kunde hos forsikringsselskabet. Der bar fo-
res en lgbende dialog med forsikringsselskabet fx i form
af, at forsikringsfolk aflaegger virksomheden besgg med
jeevne mellemrum.

Uanset hvad kan en virksomhed dog ikke forsikre sig
mod det imagetab, der opstar, nar det i forbindelse med
tyveri, IT-kriminalitet eller andet viser sig, at virksomhe-
den ikke har haft styr pa de mest basale forholdsregler.
Om det er i virksomheden eller i en lastbil et sted i Euro-
pa, er det vigtigt, at virksomheden signalerer en konse-
kvent holdning til sikring og sikkerhed.

1
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Virksomhedens
s1kring

Der findes ikke noget standardsvar pa, hvordan en virk-
somhed sikres. Alle virksomheder har forskellige behov,
starrelse, bygninger, ansatte, grund og geografi.
Lasningen kan vaere en kombination af mekanisk sikring
(hegn, dare og lase) og elektronisk overvagning (TV-over-
vagning og alarmsystemer) samt mere taktiske initiativer,
som fx Erhvervsnabohjzelp, procedurer, skiltning, vedlige-
holdelse og sund fornuft og omtanke. Det er vigtigt at
teenke sig godt om, fer virksomheden vaelger, hvordan
den sikres bedst muligt.

ERHVERVS
NABOHJALP

fra Det Knminalpraeventive Rad

Overvej disse spgrgsmal:

Hvilke omrader/objekter
skal virksomheden sikre?

Hvilke vaerdier har
virksomheden?

Hvad skal virksomheden
sikre sig mod?

Hvordan skal
virksomheden sikre?



Sikringskrav er beskrevet i forsikringspolicen
Virksomhedens sikringskrav fremgar af forsikringspoli-
cen. Forsikringsselskaberne stiller krav til alle virksom-
heder om indbrudssikring og alarmovervagning. Virk-
somheden kan ikke vaelge en hvilken som helst Ias, gitter,
alarm eller installater. Grundlaeggende skal virksomhe-
den sikre sig, at installataren er godkendt og registreret
hos Forsikring & Pension, at der kun bliver anvendt god-
kendte sikringskomponenter registreret hos Forsikring
& Pension, og at der afleveres en installatarerkleering pa
det udferte arbejde.

smrnmnl:u-:
a3 gl
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Se mere pa www.sikringsguiden.dk.

Kravene afhaenger af, hvilken type virksomhed der er tale
om og vaerdien af det forsikrede. Et indbrud i en virksom-
hed, hvor sikringskravet ikke er opfyldt, kan have falgen-
de uheldige konsekvenser for virksomheden:

» Indbruddets omfang vil veere for@get, da sikringen ikke
har heemmet eller "meldt” om indbruddet

» Virksomheden far ingen eller kun nogen erstatning, og
tyvene far varer til afsaetning, hvormed det kriminelle
marked bliver vedligeholdt

Kravene fra forsikringsselskaberne er kun minimumskrav.
Selv om sikringskravene i forsikringspolicen er opfyldt, er
der ofte behov for at stramme op pa de taktiske rutiner.

Hundrede procent sikring af virksomheden?
Teoretisk er det muligt at sikre en virksomhed 100 %.
Men ud over at de feerreste mennesker ikke vil bo
eller arbejde i en “bunker” eller ”Fort Knox”, sa kan
alle sikringslgsninger under alle omstaendigheder
omgas, sa laenge der er mennesker involveret.

En god made at arbejde med sikring og forebyggelse er
at kombinere forskellige sikringsformer. Analysemodellen
MAMUTE (se efterfglgende) belyser de indsatsomrader
og sikringsformer, virksomheden kan anvende for at
opna den optimale forebyggelse af kriminalitet og hand-
tering af risici og trusler.

Modellen giver overblik over og forstdelse af sammen-
haangen mellem sikringsformer og kriminalitetssikring.
Virksomhedens sikring bliver mere effektiv, nar der taen-
kes i helheder, og alle seks sikringsformer anvendes.
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Mamute-model

Denne Sikringsmanual fokuserer primaert pa tre
kategorier:

1. Taktisk sikring. Omfatter tiltag og forebyggende
lzsninger, der handler om sund fornuft og adfaerd.
Eksempler: Husk, at 1dse dgren, opsaet praeventiv
belysning med bevaegelsescensor, klip haekken, sa der
er mulighed for indkig, sa tyven ikke kan arbejde i det
skjulte, lav fyraftenstjek, arranger Erhvervsnabohjselp
m.m. Taktisk sikring er billig.

2. Mekanisk sikring. Sikringslgsninger, der fysisk hindrer,
forsinker eller vanskeligger haendelser. Eksempler:
Hegn, porte, dare, afldsning, vinduer, veegge og pen-
geskab m.m.

3. Elektronisk overvagning. Sikringssystemer, der elek-
tronisk overvager indgange, bygninger og genstande
m.m. samt registrerer haendelser og sender besked til
eksempelvis en godkendt kontrolcentral. Eksempler:
Automatiske indbrudsalarmanlaeg (AlA), TV-over-
vagning (TVO), adgangskontrol (ADK), automatisk
brandalarmeringsanlaeg (ABA) m.fl.

| de folgende kapitler gennemgas forskellige sikringstil-
tag, som virksomheden - med udgangspunkt i ovensta-
ende opdeling - kan arbejde med.
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2.1
Indbrud

Indbrudstyvens hovedfjende nummer ét er andre men-
nesker, som kan opdage tyven og gribe ind eller alarmere
politiet. Derfor undgar tyven helst steder, hvor risikoen
for at blive opdaget er for stor. Hvis tyven vurderer, at en
eller flere af disse faktorer forbindes med stedet, bliver
virksomheden et mindre attraktivt mal for tyven:

» Hvis det tager for lang TID at bryde ind, sa tyven bliver
opdaget

» Hvis det laver for meget ST@J at bryde ind, s& tyven
kan hgres

» Hvis der er for meget LYS, som gar tyven mere synlig

Taenk som en tyv

Sikring behgver ikke at vaere kostbar. Ved at bruge sund
fornuft og omtanke kan virksomheden besvaerliggere
indbrudstyvens arbejde. Anbefalingen er at se virksom-
heden med "indbrudstyvens gjne”, dvs. forestille sig, at
man selv vil forsgge at skaffe sig adgang, hvad vil forsin-
ke og hvad vil forhindre? En sadan @velse vil sandsynlig-
vis hurtigt afdaekke de steder, der mest oplagt traenger til
at blive bedre sikret.

Sikring behgver ikke
at vaere kostbar.

723
Sadan kan virksomheden bruge
taktisk sikring

Taktisk sikring omfatter tiltag og forebyggende Igsninger,
der isaer baseres pa, at rutiner, proces, sund fornuft og
omtanke bliver sat i system.

Fyraftenstjek

Selv om forsikringspolicen stiller en raekke krav, er der
09gsa en raekke dbenlyse daglige rad og rutiner, som mind-
sker risikoen for tyveri og indbrud - herunder:

» Abent udsyn om virksomheden. Der ma ikke vaere con-
tainere/skrald eller andet materiale indbrudstyven kan
gemme sig bag

» Luk vinduer (tilhaspet), |as dere/porte/lemme og tilslut
alarmer efter arbejdstid. En kontrolcentral kan kontrol-
lere, om alarmen er sl3et til pa bestemte tidspunkter

» Baerbart edb-udstyr, mobiltelefoner, digitalt fotoudstyr
o.l. er 1&st inde, eller i det mindste ikke er synligt udefra

» Las veerdier inde i en godkendt veerdiopbevarings-
enhed

» Intet er unormalt og mistaenkeligt, fx varer der af "ufor-
klarlige” grunde er anbragt teet ved porten

14

2.2
De fire sikringslag

De fire lag relaterer sig til, hvor pa virksomheden sikring-
en foretages:

Perimetersikring (omradesikring) - afgraensning af ma-
triklen, fx hegn og porte

Skalsikring - bygningens ydre skal

Cellesikring - de enkelte rum i bygningen
Objektsikring - den enkelte genstand i bygningen

De fleste konkrete sikringstiltag kan hare under mere end
ét af de fire sikringstyper, fx kan virksomheden anvende
TV-overvagning bade som perimeter-, skal- og cellesikring.
Nedenstdende tegning viser den klassiske opdeling af en
given bygning og hvilket lag af sikring, der refereres til.

Sikring i lag

1 Perimetersikring
|

Skalsikring

» Belysning er taendt eller slukket som aftalt

» Elektriske installationer - kaffemaskiner og lignende er
slukket

» Nggler er ikke efterladt i dgrlase og andre sikringsen-
heder

» Persienner og gardiner er rullet ned/trukket for, s
indbrudstyven ikke kan kigge ind - eller efterlades netop
oppe, sa indbrudstyven kan se, at der ikke er noget at
komme efter

» Tjek, at rumovervagningen ikke er deekket af varer,
inventar og lignende

» Tjek, at udvendige lysfalere ikke er daekket/@delagt

» Tjek, at sikringsgitre er pa plads og fastlast

» Tjek, at veerdiopbevaringsenheder og pengeskabe er
lukket og last

» Tjek, at varer og ting ikke er efterladt i uaflast bygning

Tilpas listen til virksomheden.

En person har ansvaret

Det er vigtigt, at ansvaret for virksomhedens fyraftenstjek
er placeret hos en navngiven person. Det kan ogsa vaere
flere personer, som deler opgaven, men hver arbejdsdag
skal have én ansvarlig person. Alle medarbejdere hjaelper
til, men én person har det overordnede ansvar.



2.4

Vagtydelser

Virksomheden kan ogsa kgbe sig til de ydelser, som
vagtfirmaer udbyder, herunder tilkald ved alarm i virk-
somheden. Vagtordninger kan indeholde rundering, hvor
vagten kontrollerer alle relevante steder, ndr medarbej-
derne er gaet hjem. Virksomheden bgr dog altid selv lave
et fyraftenstjek.

Vagtfirmaer tilbyder mange forskellige ydelser, og det
er vigtigt, at virksomheden i samarbejde med vagtfir-
maet finder frem til netop de ydelser, der er relevante
for virksomheden. Husk, at forsikringsselskabet kan stille
saerskilte krav, som fremgar af forsikringsbetingelserne.

Vagtfirmaer skal altid vaere godkendt af myndighederne.
Herudover findes certificeringer, fx ISO 9001, der blandt
andet bekraefter, at vagtfirmaet gennemfarer en forma-
liseret forretningsproces. Pa www.sikringsguiden.dk er
en fortegnelse over certificerede vagtfirmaer, som er
registrerede.

Forlang en vagtrapport, hver gang der er en alarmker-
sel. Bed som minimum om runderingsrapporter med
regelmaessige mellemrum, hvis virksomheden har fast
rundering. Gar det klart for vagtfirmaet, at virksomheden
vil kontrollere deres responstider fra tid til anden, og at
virksomheden vil lave kvalitetskontrol med deres ydelser.
Aftal med vagtfirmaet, hvordan de dokumenterer deres
responstider. Kan et GPS-signal fra vagtens koretgj
anvendes som dokumentation for ankomsttidspunkt?
Kan abning af overvaget nagleboks eller frakobling af
tyverialarmen anvendes? Det skal alt aftales pa forhand.
Manglende opfyldelse af responstiden bar have en kon-
sekvens, som skal fremga af kontrakten.

2.5

Adgangskontrol
- nggle eller kort?

Adgangskontrol handler om klare regler for, hvem der
ma komme hvor, hvornar og hvordan med det formal at
begraense adgangen:

Hvem: kun personer, der har behov for adgang, kan fa
det.

Hvor: adgangsomraderne begraenses til kun at omfatte
de lokaliteter, der er pakraevede for den enkelte person.
Hvornar: det skal sikres, at der kun gives adgang pa faste
tidspunkter i forskellige omrader.

Hvordan: de enkelte dgre tildeles et passende niveau,
afhaengigt af blandt andet vaerdien i det sikrede omrade.

Den simpleste form for adgangskontrol er nagler. Hvis
virksomheden opdeles i sektioner med flere forskelli-
ge tilhgrende nagler, kan forskellige personer tildeles

adgang til et eller flere omrader. Det er billigt at etablere,
men tabes en nagle, skal alle cylindre omkodes, og nye
nagler udleveres. Undlader virksomheden at fa cylinder-
ne omkodet, kan uvedkommende fa adgang ved brug

af rette nagle, og et evt. tyveri vil blive betragtet som
”simpelt tyveri”.

Som alternativ til n@gler kan virksomheden anvende
adgangskort. Adgangskort kombineres typisk med en
personlig kode til porte og dere, og den sikringsansvar-
lige kan indlaegge adgangsrettigheder til den enkelte
medarbejder om tidsrum og omrader pa virksomheden.
Pa samme made kan fx handvaerkere udstyres med ad-
gangskort, der kun giver adgang fra kl. 8-16, og leveran-
dgrer, som leverer varer uden for normal abningstid, kan
fa adgang til et begraenset omrade.

Adgangskontrol er en god og nem made at administrere,
hvem der faerdes hvor. Det kan veere fordelagtigt, at per-
sonalet har differentieret adgang til omrader i virksom-
heden. Er det fx ngdvendigt, at personalet i administrati-
onen har adgang til terminalomrader eller chaufferer har
adgang til lageret og vice versa?

Elektroniske adgangskort er typisk en nemmere og billi-
gere lgsning end n@gler, da de kan annulleres og aendres
uden at skifte 1dsene. Nggler kan ikke undgas, men antal-

let af n@gler i omlgb kan reduceres til et minimum.

Ansvaret for nagler, kort og adgangsrettigheder bar
placeres hos et begraenset antal personer.

nl

Elektroniske
adgangskort er typisk
en nemmere og billigere
lpsning end nggler.
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2.6

Belysning

Belysning kan have stor praeventiv effekt, hvis
det anvendes rigtigt og koordineres med andre
sikringstiltag. Belysningen forringer muligheden
for at skjule sig under et indbrud. Dermed er det
mere sandsynligt, at naboer og forbipasserende
vil reagere. Lyset bgr placeres hgijt, sa det lyser
ud pa en stor del af omgivelserne, men uden at
blaende, sa forbipasserende og naboer forhindres
i at se, hvad der sker.

Belysningen skal oplyse hele omradet omkring
virksomheden. Undga at skabe mgrke omrader,
hvor gerningsmaend kan gemme sig. Hvis virk-
somheden (eller naboen) ikke gnsker permanent
belysning alle vegne, kan bevaegelsesaktiveret lys
vaere en lgsning.

Belysningen kan etableres som sakaldt “chok-
belysning” i form af en kraftig lampe med en
beveegelsesfaoler, der taender, nar uvedkommende
treeder ind i omradet. Samtidig er det energibe-
sparende, at lyset ikke braender konstant. Belys-
ningen kan eventuelt understgtte TV-overvagning
og give billeder af bedre kvalitet. Det er ogsa
muligt at bruge infraradt lys, som ikke er synligt
for det menneskelige gje, men kan ses af sort/hvid
kamera.

2.7

Erhvervsnabohjzlp

Erhvervsnabohjaelp er en made at bidrage til sikring af
egen og naboers virksomhed. Erhvervsnabohjaelpen
bygger pa principperne fra den private nabohjaelp, hvor
evalueringer viser, at aktiv nabohjzelp kan nedbringe
risikoen for indbrud med 16-26%.

Typisk udger et erhvervsnabohjaelpsomrdde 10-15 taetlig-
gende virksomheder, som via aftalte kontaktoplysninger
orienterer hinanden om usaedvanlige handelser eller
iagttagelser.

Alle medarbejdere i nabohjaelpsvirksomhederne skal
inddrages, sa de er opmaerksomme pad usaedvanlige
haendelser og iagttagelser - 0ogsa hos nabovirksomhe-
derne. Medarbejderne skal vide, hvordan de videregiver
mistaenkelig adfaerd.

Er der fokus pa Erhvervsnabohjalp, far det eventuelle
tyve til at fole sig usikre, da alle hjaelper alle i det pagael-
dende neeromrade, og pa den made @ges den uformelle
sociale kontrol. @nsker virksomheden at starte Erhvervs-
nabohjeelp, er det vigtigt, at virksomhederne taler med
hinanden og aftaler, hvad der skal geres:

» Hold Igbende gje med hinandens virksomheder

» Opfordr alle medarbejdere til at kare forbi virksomhe-
den, nar de alligevel er i omradet - vaer synlig

» Informér hinanden ved mistaenkelig adfeerd i erhvervs-
omradet, fx via en sms-kaede

» Jo mere virksomhederne samarbejder, og jo mere or-
ganiseret samarbejdet er, des bedre virker Erhvervsna-
bohjaelpen

Det er en god idé at saette skilte op i omraddet. Erhvervs-
nabohjaelp skaber tryghed og er i sig selv med til at

sikre omradet. Aftalerne mellem virksomhederne skal
holdes ajour og skarpe. Det kan virksomhederne ggre, fx
gennem halvarlige mgder, hvor man ggr status, motive-
rer, nye medarbejdere bliver instrueret, og hvor ledelsen
i den enkelte virksomhed understreger og fastholder
vigtigheden af samarbejdet.

Laes mere om Erhvervsnabohjzelp pa:
www.dkr.dk/indbrud/erhvervsnabohjaelp,
hvor der er henvisning til, hvor
virksomheden kaber skilte.

ERHVERVS
NABOHJELP

o
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2.8

Vedligehold af virksomhedens
udendgrsarealer

Virksomheden kan med stor fordel fokusere pa vedlige-
holdelse af udendgrsarealer. Det kan fx ske ved at be-
skaere buske og hegn, sa det er nemmere for naboen og
andre at se ”ind” og pa den made fornemme eventuelle
uregelmaessigheder. Engagement og ansvarsfelelse er
et signal til indbrudstyve om, at der bliver taget hand om
tingene, hvilket gor det svaerere at lave indbrud.

Til den almindelige pleje af arealerne hgrer typisk graes-
sldning, ukrudtsbekaempelse, beskaering og udskiftning
af planter og traeer, reparation af diverse belaegninger og
hegn, afmaerkning af p-pladser, vej- og fortorvssaltning
samt snerydning.

Nar arealerne omkring virksomheden er ordentligt vedli-
geholdte og rengjorte, er det med til at vise, at virksom-
heden tager ansvar. Vedligeholdte og rengjorte arealer
sender et signal om serigsitet og professionalisme.

To amerikanske forskere ved navn Kelling og Wilson
udviklede i 1982 den sakaldte "Broken Windows” teori.
Metaforen siger, at hvis "det knuste vindue” forbliver
knust, sa signalerer det, at alle er ligeglade, og sa koster
det ikke noget at knuse flere vinduer.

Teorien om “de knuste vinduer” forteeller, at det gaelder
om at lgse problemerne, mens de er sma. Forfald farer
til mere forfald. Reparer straks huller i hegnet, sa ind-
brudstyve kan se, at virksomheden falger op pa sikring-
en. Fjern straks affald, hold fortovet rent og signalér, at
virksomheden ikke accepterer uorden. Oprydning er en
effektiv metode til at bekaempe mindre forseelser.

2.9
Tryghedsvandring
i et erhvervsomrade

En tryghedsvandring er en gatur i erhvervsomradet med
seerlig fokus pd de forhold, der kan skabe utryghed i om-
rddet, fx steder med darlig belysning og oversigtsforhold
eller omrdder med meget affald, graffiti, haervaerk m.v.

Unders@gelser har vist, at vedligeholdelse og istandsaet-
telse af det offentlige byrum har en afggrende betydning
for oplevelsen af tryghed, og at manglende vedligehold
og generelt forfald kan saette en negativ udviklingsspiral
i gang. Et velholdt omrade signalerer, at nogen tager
ansvar, og at kriminalitet er uacceptabel.

En tryghedsvandring tager udgangspunkt i den viden,
som virksomhederne og folk, som arbejder i omradet,
har. De har det sterste kendskab til de lokale forhold, og
de ved hvad der kan veere med til at @ge trygheden.

Man kan starte med at invitere nabovirksomhederne,
kommunen og det lokale politi og i faellesskab gé en tur i
erhvervsomradet. Opgaven er at finde de utrygge steder,
der kan forbedres og gares mere trygge. En trygheds-
vandring er en god metode, der bade skaber starre
tryghed og nedbringer kriminalitet. Med fordel kan den
samme rute gas i dagtimerne og om natten, for der er
ofte stor forskel i oplevelsen af omradet, afhaengig af dag
og nat.

Trygheds-
vandring et
ernvervs
omrade

Et erfaringshefte
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2.10

Mekanisk sikring af
virksomheden

Mekanisk sikring er fysiske forhindringer, der vanskelig-
gor eller forsinker haendelser. Eksempler: Hegn, porte, or-
dentlige dere og vinduer, |ase, vaegge, pengeskabe m.m.

Hegn

Valg af hegn afhaenger blandt andet af:

» Myndighedskrav - generelt for lokalomradet

» De indhegnede varers veerdi og tyvetaekkelighed

» Risiko for haerveerk

» De angrebsmidler, som eventuelle indtraengere forven-
tes at bruge

» Hvordan indgar hegnet i miljget?

» Pris og vedligeholdelsesomkostninger

Hegn saettes typisk langs med omkredsen af virksomhe-
dens omrade. Det ger det besvaerligt for uvedkommende
at komme ind p3 virksomhedens grund - og at komme
ud igen.

Veer opmaerksom pa, at opsaetning af hegn er reguleret
i Hegnsloven, fx med begraensninger af hgjde, afstand
til skel og nabobygninger. Virksomheden skal ogsa tage
hensyn til lokalplaner, kommunale bestemmelser og
tinglyste servitutter pa ejendommen. Redningsberedska-
bet skal kunne komme uhindret frem til bygningen. Der
kan veere lokale retningslinjer fra redningsberedskabet
om aflasning (hegleboks/cylinderboks/haengelas) af
porte og lager, anbragt i adgangsarealer. Bemaerk, at en
tilladelse fra kommunen kun forholder sig til kommunale
bestemmelser og lokalplaner. Tinglyste servitutter skal
virksomheden selv undersgge.

Det er ofte en starre investering at fa etableret et hegn,
og virksomheden skal derfor ngje overveje bade aktuelle
og fremtidige behov.

Brug hegn med faste, sma masker (panelhegn). Hegn af
flettet trad kan lettere klippes over, og der kan skabes en
stor dbning pa kort tid.

Sikring mod overklatring skal altid vaere en del af hegnet
(lokale bestemmelser kan dog saette begraensninger for

dette). Fx i form af pigtrad @verst, eller ved at de lodrette
trdde i panelhegnet er laengere i toppen og dermed ska-
ber “pigge”, som gar det ubehageligt at kravle over.

Se efter, om der er noget i naerheden af hegnet, som gar
det nemmere at klatre over. Er der fx traeer eller levende
hegn, skal de fjernes eller klippes tilbage. Hvis udhaeng
pa bygninger eller tagflader hos naboen er for teet pa,
kan det vaere ngdvendigt at gare hegnet hajere og/eller
bruge en mere aggressiv form for sikring mod overklat-
ring, fx nato-pigtrad.

Bladt punkt, hvor man kan kravle under.

Hvis terraenet omkring hegnet ikke er med fast belaeg-
ning (asfalt, fliser og lignende), skal der ogsa sikres mod
undergravning.

Mange tyverier starter med, at der som forberedelse
bliver klippet hul i hegnet. Et dagligt tilsyn med hegnet
er derfor en god ide. Tilsynet kan eventuelt udferes af et
vagtselskab.

Elektrisk hegn

Et elektrisk hegn er det mest effektive til at holde uved-
kommende ude fra et omrade. Et elektrisk hegn er ufar-
ligt at bergre, sa laenge man er pa den udvendige side af
hegnet. Farst nar tyven forcerer hegnet (over, under eller
gennem) kommer tyven i kontakt med de stremfgrende
dele, der er monteret pa den indvendige side. Et eksi-
sterende hegn kan opgraderes med elektriske trade. Tal
med virksomhedens leverandgr om mulighederne.

Elektrisk hegn med sikring mod undergravning.

Et panelhegn bar minimum vaere 1,8 meter hgjt. Pa den
sikre, indvendige side monteres vandrette trade, som er
stramferende. P toppen monteres overklatningssikring i
form af fx 5 vandrette stramfarende trade over hinanden.
Den samlede hgjde bgr minimum vaere 2 meter.

Der skal veere overvagning af de stremfarende trade,

sa virksomheden far besked, hvis nogen klipper en trad
over, mens der er slukket for hegnet. Det kan eksempel-
vis veere en rgd lampe, som taender ved betjeningspane-
let for tyverialarmen. Pa samme made skal der sendes et



signal, hvis nogen kommer i kontakt med de stremfaren-
de tréde, der skaber kontakt mellem trad og jord. Hegnet
skal sende et signal, fx via en eksisterende tyverialarm,

til en kontrolcentral, der kan reagere efter den aftalte
forholdsordre.

Porte

Porte i hegnet skal som minimum veaere af samme kvalitet
som selve hegnet og gerne bedre, da de bliver udsat for
starre pavirkninger. Porte skal sikres pa samme made
som hegnet. Stremferende trdde skal monteres med
samme afstand som pa det faste hegn.

Pa denne port er el-trade ikke fort ud pa porten og
overklatringssikringen er ikke tilpasset. Serg for at
fa en radgiver, der ikke fokuserer pa et enkelt pro-
dukt, men taenker sikring hele vejen rundt.

Nar porten er lukket, skal den elektriske forbindelse veere
solid. Det ma ikke i lukket tilstand vaere muligt at lafte
porten af haengslerne. | Sikringskataloget (www.sikrings-
guiden.dk) er der opstillet forskellige hegnstyper, som
virksomheden kan bruge som inspiration. | kataloget er
der forskellige typer adgangsporte. Kontrollér om virk-
somhedens forsikringsselskab stiller saerlige krav til hegn
og porte.

Pullerter

Pullerter kan blandt andet forhindre, at keretgjer og
starre effekter fjernes fra virksomhedens omrade. Pul-
lerter er typisk opbygget af stalrar pd minimum 10 cm i
diameter og minimum 80 cm over terraen. Pullerten skal
vaere stabt fast i et betonfundament p& minimum 30 cm
i diameter.

Et alternativ til pullerter kan vaere en greft, ca. 1,5 m
bred og ca. 1 m dyb. Jo stejlere sider, jo bedre.

En jordvold med samme dimensioner kan ogsa
anvendes.

Bom

En fast bom kan anvendes til afspzaerring af indkarslen.
Godsdimensionerne afhanger af bommens laengde og
hvilken type stal, der anvendes.

Aflasningen er typisk den svageste del af en bom-lgs-
ning. Benyt en bolt-haangelds, der er meget sveer at
skaere over, fordi bgjlen er skjult.

Lase

Ordentlige lase er en af de mest grundlaeggende sik-
ringsmetoder og signalerer til en indbrudstyv, at virk-
somheden har teenkt pa sikringen. To lase er bedre end
én og gor tyvens arbejde mere besvaerligt.

Lase skal vaere godkendte og solide - og udskiftes, nar
der er tegn pa slid. Er virksomheden i tvivl, om den er
sikret godt nok, er det en god idé at fa lasene gennemga-
et af en lasesmed.

Husk, at Idsekasse, slutblik og cylinder skal passe sam-
men for at give den rigtige sikring. Der kan desuden vaere
krav til 1dse fra virksomhedens forsikringsselskab.

Husk at f& en installationserklaering pa installerede lase.
Det er virksomhedens bevis for korrekt udfert arbejde
over for forsikringsselskabet.

Sikkerhedsslutblik

Bolthaengelds

-
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Naglesikkerhed

Virksomheder skal have faste regler for, hvordan nggler
til virksomheden og til dens lastbiler opbevares - herun-
der ind- og udlevering, sd n@glehdndteringen hver gang
foregdr under ensartede og betryggende rammer.

Et n@gleskab er én made at sikre ngglerne pa. Her har
typisk kun bestemte medarbejdere adgang til dem. Et
nggleskab bar vaere godkendt, og virksomheden bgr
leve op til de krav, virksomhedens forsikringsselskab har
til n@gleskabe. Nggleskabene bgr veaere testet og god-
kendt i henhold til SSF. Sikringsniveau EN 1143-1-0.

Nggleskabene bgr
veere testet og
godkendt 1 henhold

til SSF. Sikringsniveau

EN 1143-1-0

Penge-, nggle- og veerdiskabe

Et pengeskab er ikke ngdvendigvis brandsikkert, og et
brandskab er ikke n@dvendigvis tyverisikkert. Men der
findes skabe, der kan vaere begge dele.

Virksomheden kan se, om et skab er testet ved at finde et
certifikat pa indersiden af skabets dor. Er der intet certi-
fikat, er skabet som tommelfingerregel ikke testet og bar
ikke anvendes til hverken brand- eller tyverisikring.

Det er vigtigt at kabe solide kvalitetsskabe, der er teste-
de - for eksempel efter internationale standarder som EN
N43-1, Grade O eller Grade 1 eller hgjere Grade, alt efter
hvad der skal sikres. Et n@gleskab begr vaere godkendt og
leve op til kravene fra virksomhedens forsikringsselskab.
Der er flere typer af godkendte skabe.

Se mere pa www.sikringsguiden.dk.

Et testet og godkendt penge-, n@gle- og veerdiskab
bliver typisk leveret med en ngglelds. Denne aflasning
er sikker og lever op til de krav, der stilles for lase, som
monteres pa de forskellige typer af testede og godkend-
te skabe. Men hvordan opbevares ngglen til skabet, nar
skabet er 1ast? Hvis en medarbejder tager neglen med
sig, kan den tabes eller blive stjalet. Gemmer man ngglen
et "sikkert” sted, bliver gemmestedet far eller siden
kendt af mange.

Et alternativ til n@glelasen er en elektronisk kodelds, som
0gsa har forskellige sikringsniveauer ligesom ngglela-
sen og kan monteres pa testede og godkendte skabe.
Denne 13s leveres med masterkode og brugerkode, eller
flere brugerkoder og med evt. logfunktion etc. Fordelen
er, at der bruges en kode til at dbne skabet med. Der er
ingen fysisk nagle, der skal gemmes veaek eller kan tabes.
Yderligere kan nogle elektroniske kodelase sammenkob-
les med et adgangskontrolsystem, s& virksomheden kan
forlange, at der vises adgangskort, for kodelasen kan be-
tjienes og skabet abnes. Sadan kan virksomheden holde
@je med, hvem der har haft adgang til skabet i adgangs-
kontrollens log.



2.11
Sikring af dore og vinduer

Dere og karme skal veere solide, slutte taet og veere kor-
rekt opklodset. Eventuelt kan mindre modstandsdygtige
dore forbedres ved at seette stalplader fast pa indersi-
den. Husk solid fastgarelse!

» Vinduer skal generelt veere velholdte og med solidt
monteret karm. Desuden skal de sikres ordentligt, sa de
er sveere at afmontere udefra

» Standardhasper er ikke nok til at holde indbrudstyve
ude. Der findes gode solide hasper, som kan eftermon-
teres, og som giver meget mere modstand

» Glaslisterne skal vaere fastgjort med énvejsskruer eller
veere limet fast

» Mgre eller Izse glaslister ggr det nemt for en tyv at
fijerne ruden

» Overvej at lade selve ruden fastlime til rasmmen. Det er
en selvfelge, at vinduerne er lukkede og haspede ved
arbejdstids ophar

» Glas kan yderligere sikres med sikringsfilm, gitre eller
rullejalousier

» Glasset kan ogsa udskiftes med decideret indbrudssikret
glas

2.12
Maerkning af veerdigenstande

Virksomheder kan sikre tyvetaekkelige genstande ved
at meerke dem med et synligt eller usynligt maerke. De
forskellige metoder egner sig til forskellige genstande.
Nar virksomheden skilter med maerkning, er det med til
at afskraekke tyve, da det bliver besveerligt og risikabelt
at afsaette tyvekosterne.

Maerkning hjeelper desuden politiet i opklaringsarbejdet.

Meaerkning af veerdigenstande kan udfares ved hjeelp af
elektronisk graverveerktaj, maerkater eller ridsepen.

En ny teknologi til maerkning af genstande er en vaeske,
som er naermest usynlig, indtil den belyses med UV-lys. |
vaesken findes en mikroskopisk talkode, som er unik for
hver bruger. Denne kode bliver |3st til virksomheden, nar
virksomheden kaber den usynlige maerkning.

Koden kan aflaeses med et kraftigt forsterrelsesglas, og
politiet kan dermed spore ejeren til en given genstand
via registeret. Denne maerkningsl@sning findes ogsa i en
version med kunstigt fremstillet DNA tilsat. DNA er ogsa
unikt og kan ved hjeelp af en laboratorieanalyse spores
tilbage til ejeren.

Informer om maerkningsordningen ved at saette skilte op,
sa indbrudstyven kan se, at virksomheden har maerket
veerdigenstande.
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2.13
Sikring af tankanlaeg

Tyveri af dieselolie er et problem for transport-
branchen. Det er derfor vigtigt at tyverisikre
virksomhedens faste- og transportable dieseltan-
ke. Der findes tekniske sikringsmader - herunder
F&P-registrerede produkter. Flere virksomheder
tilbyder udstyr til sikring af tanke. Tyverisikringen
kan hindre eller forsinke dieseltyvens arbejde. Gar
det sa besvaerligt som muligt for tyven ved at sikre
pumpe, pafyldning, udluftning, gevindsamlede rgr
og maler.

Virksomheden kan blandt andet foretage falgende

praeventive tiltag:

» Overvej, om det i det hele taget er ngdvendigt
med eget tankanlaeg, hvis virksomheden har et
sadant

» Er der flere ulemper end fordele ved at rdde over
eget tankanlaeg? Hertil kommmer, at prisen pa
dieselolie ikke afviger i egen tank eller ved kab
pa almindeligt tankanlaeg

» Er det tilstraekkeligt beskyttet, sa kun de, der har
lovlig adkomst, kan benytte sig af det?

» Erfaringer viser, at det er nemt for tyve at kom-
me til underjordiske tanke, da de ofte er placeret
pa et hjgrne af virksomhedens grund, hvorfor
det kan veere svaert at overvage denne tank
tilstraekkeligt effektivt

» Det bgr vaere svaert for uvedkommende at fa gje
pa tanken

» Gor det sd besveerligt som muligt for en tyv at
komme til tank/anlaeg

» Tank placeret indenfor i aflast bygning ger det
sveert for tyven

» Afbryd el til pumpen, ndr bygningen/pladsen
forlades - ogsa selv om pumpen er l1dst med
haengelas

» Sikre pafyldning, udluftning og tankmaler, der
alle giver let adgang til tanken

» Elektronisk sikring (fors@g pa at skrue tankdaek-
slet af rapporteres straks til en valgt modtager/
alarm)

» Overvej at etablere videoovervagning

» Belysning ved tanken - permanent eller aktive-
ring ved detektering

» Hvad kan ggre det sveert for tyven?

2.14
Sadan kan virksomheden
bruge elektronisk overvagning

Elektroniske overvagningsprodukter registrerer og/eller
alarmerer ved ugnskede haendelser pa et omrade eller i
en bygning. De har som oftest en praeventiv effekt, men
afholder ikke som s&dan fysisk nogen fra at bega krimi-
nalitet. Derfor fungerer elektronisk overvagning typisk
som et supplement til den mekaniske sikring. | andre
tilfaelde fungerer elektronisk overvagning som en selv-
steendig sikringslasning, fx indbrudsalarm. Reaktionen
kan fx vaere at sende besked til en kontrolcentral, saette
alarmen i gang eller fylde lokalet med tage. Hvis virksom-
heden skilter tydeligt med overvagningen, har mange
former for elektronisk overvagning en praeventiv effekt.

TV-overvagning

TV-overvagning (TVO) i sig selv hindrer ikke tyveri og
indbrud, men kan medvirke til at reducere svind og
tyverier og levere beviser for et givent tyveri samt maske
anvendes i identificeringen af gerningsmanden. TVO bar
som hovedregel kombineres med andre sikringsmetoder.
Typisk er det en god idé med TVO ved virksomhedens
porte og dere (ind- og udgange), ligesom det kan bruges
til at overvage udendgrsomrader med parkerede lastbiler
og tankanlaeg.

TVO kan 1 dag leveres med
avanceret software, som kan
analysere billedmaterialet
og ud fra valgte Kriterier give
alarm. Det er fx muligt at fa
alarm pa én type bevaegelser
(mennesker) og ignorere alle
andre typer bevaegelser (dyr,
flag der blafrer osv.).

>




Det er ogsd muligt at streame billedmaterialet til en
kontrolcentral. Det giver mulighed for fjernovervagning
af virksomheden med verificering af, hvad der sker,

og hurtig igangsaettelse af respons. Den umiddelbare
respons kan veere anrab af personer pa omradet, hvis der
er monteret hgjttalere til dette formal. Naeste skridt er at
sende en vagt.

Dansk lovgivning kraever, at der tydeligt skiltes med, at
omradet TV-overvages. Det er en god ide at tale med
installateren og saette sig ind i reglerne, inden virksom-
heden saetter overvagningsudstyr op. Husk ogsa at
underrette medarbejderne om brugen af TVO. Myndig-
heder og andre organisationer har udarbejdet foldere
om overvagning med rad og ideer til, hvad virksomheden
bar overveje og iagttage, inden virksomheden saetter
TV-overvagning op.

Tyverialarm

En velfungerende tyverialarm kan ogsa overvejes, idet
alarmsystemer kan stresse tyven. Nogle alarmer taen-
der lys eller starter en sirene, hvis en person forsgger at
bryde ind.

Tyverialarmer er i sig selv ikke en forhindrende sikring,
men derimod en overvagning. Skal der prioriteres mel-
lem tyverialarm eller mekanisk sikring, er anbefalingen, at
mekanisk sikring prioriteres farst.

Der skal altid vaere sammenhang med den mekaniske
sikring og den elektroniske overvagning. Der findes flere
typer af detektorer, som kan monteres udendgars. En hyp-
pigt anvendt model er det "aktive skud”. Det er en sender
og en modtager, som sidder overfor hinanden. Senderen
udsender flere infrarade straler, som registreres af mod-
tageren. Brydes stralerne, udlgser det en alarm. Tal med
virksomhedens alarminstallater om fordele og ulemper.

En af de nyeste teknologier er at anvende radarlgsninger
til detektering af uvedkommende. Radarer er ultrapraeci-
se og kan se i alt slags vejr m.m. Alarmer bgr altid vaere
tilsluttet en godkendt kontrolcentral med hurtig reaktion
fra et vagtselskab. Anlaeg uden en eller anden form for
reaktionsapparat har meget begraenset vaerdi.

Fa virksomhedens alarm gennemgaet af installataren
mindst én gang om aret. Virksomheden kan fx have fore-
taget aendringer i indretningen, som pavirker alarmens
daekningsomrade.

Fa en installationserkleering, som dokumentation for at
installationen er udfert i henhold til det sikringsniveau,
som fx forsikringsselskabet har fastlagt. Virksomheden
skal altid have det originale dokument.

En installationserklaering anvendes af Forsikring &
Pension-registrerede installatervirksomheder.

Se naarmere pa www.sikringsguiden.dk.

Tagesikring

En alarm kan udvides med en tdgekanon, som aktiveres
ved hjeelp af automatisk indbrudsdetektering.

| kombination med stroboskoplys og sirenelyd er det et
meget effektivt supplement til sikringen.

Tagekanonen fylder pa fa
sekunder et lokale med en taet
tage, der gor det umuligt for
tyven at orientere sig.
Tagesikring er en effektiv
made at stoppe en tyv p3, og
tyven ma ofte tage flugten
tomhaendet.

Elektronisk overvagning kan ikke erstatte mekanisk
sikring/fysisk hindring, men kan registrere en indtreengen
eller forseg herpa og videregive melding herom, fx til en
godkendt kontrolcentral. God mekanisk sikring giver god
beskyttelse mod indbrud.
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Sikring af
koretojer

Chauffgrer kan
begraense tyverier
ved at taenke over,

hvor de parkerer.
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3.1
Anmeldelse af tyveri/
brugstyveri af kgretgjer med
sporingsudstyr

Na&r et koretgj bliver stjalet og er pd vej mod udlandet, er

det vigtigt med et hurtigt og effektivt system for at sikre
koretgj og gerningsmand.

Udlaendingekontrolafdelingen (UKA Vest) i Padborg

Telefon: +45 5642 9010

optager anmeldelser om tyveri/brugstyveri af keretojer
- lastbiler, pdhaengsvogne eller trailere - der kan falges
med sporingsudstyr, og som er pa vej til udlandet og for-
ventes at passere graensen inden for én time. | sddanne
tilfaelde skal det lokale politi ikke kontaktes.

3.2

Undlad at efterlade vaerdier
1 forerhuset

Det er lige sd risikabelt at efterlade vigtige papirer og
ting af vaerdi i fererhuset pa en lastbil som i en personbil.
Desveerre er mange kriminelle klar over, at der meget vel
kan vaere god fangst i farerhuset. Det er derfor vigtigt, at
chauffgrerne altid fjerner veerdigenstande fra keretgjet.
Det gaelder alle vaerdipapirer, som fx farerkort, tankkort,
registreringsattest, karselstilladelser m.m. Lad aldrig
fragtdokumenter vaere synlige i bilen, da de indeholder
oplysninger om godset.

Bade aktuelle og tidligere tyveriefterforskninger fastslar,
at det ikke er nok med et aflast pengeskab i lastbilen.
Lastbilen skal altid vaere forsvarligt aflast, og dgre og
vinduer skal veere lukkede.

Veerdifulde ting som punge, baerbare pc’ere, tablets,

mobiltelefoner, fotoudstyr og mobile GPS’er ma ikke
efterlades i koretgjet.

3.3

Parkering af kgretgjet

Chaufferer kan begraense tyverier ved at taenke over,
hvor de parkerer. Far chaufferen starter turen, bar det
besluttes, hvor der skal overnattes. Parker sa vidt muligt
altid pd oplyste steder eller rastepladser og gerne taet
sammen med andre kgretgjer.

En oplyst og trafikeret plads er bedre end en mark og
gde. Virksomheden og chauffaren kan inden turens start
med fordel planlaegge, hvor der skal parkeres, fx kan det
vaere en fordel at holde det lange hvil lidt fer tid, hvis
chauffgren kan holde et egnet sted sammen med andre.

o

3.4
Sikre rastepladser

For at beskytte gods og karetgj er det en god ide
at anvende sikre rastepladser - specielt ved trans-
port af letomsaettelige (tyvetaekkelige) varer.

Der er endnu relativt fa sikre rastepladser i EU, men
i det omfang, de findes, kan der forhdndsbookes
plads pa en sikret rasteplads. Dette kan virksomhed
og chauffer med fordel tage hgjde for ved planlaeg-
ning af turen.

Et net af sikre og certificerede rastepladser for last-
biler er under opbygning i EU. De EU-godkendte og
certificerede rastepladser vil fremover veere inddelt
i 4 kategorier: bronze, sglv, guld og platin - svaren-
de til en stedse hgjere grad af sikkerhed.

Du kan finde oplysninger om sikre rastepladser
for lastbiler i Danmark og Europa pa:
wWww.esporg.eu

www.iru.org/transpark
www.truckparkingeurope.com
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3.5

Kortsvindel og tyveri
af braeendstof

Da en stor del af omkostningerne i transportvirksomhe-
der gar til breendstof, er tyveri og svind et problem, der
skal tages serigst. Tyveri af braendstof kan vaere et internt
eller eksternt problem - eller begge dele.

En virksomhed bar, udover at undersgge mulighederne
for at sikre pafyldningsstudsen pa lastbilen og generelt
sikre tanken ved hjaelp af tekniske tiltag og alarmer, ogsa
fokusere pa risikoen for internt dieseltyveri.

Virksomheden bar ogsa sikre, at medarbejderne pas-

ser godt pd tankkort og -koder, sd de ikke bliver stjalet
og misbrugt. At tjekke dieselforbruget pa lastbilerne
lzbende er med til at begraense risikoen for misbrug.
Virksomhedens interne kontrolsystemer skal holde @je
med forbruget pa hver enkelt bil. Overvej, om det er ngd-
vendigt at tanke mere end én gang i degnet. Det bar ikke
veere tilladt at medbringe lase dunke i karetgjet.

Ved parkering for natten bar lastbilen anbringes, sé ty-
ven ikke kan komme til bilen i ro og mag. Det kan man fx
gore ved at parkere lastbilen med tanken teet pa et andet
keretzj/op ad en bygning, s& adgangen til tanken er sa
besveerlig som muligt.

Det er ogsa en god ide, at tanken er naesten temt, nar
lastbilen parkeres til aften.

Virksomheden bar ogsa stille krav til sin olieleverandgr.
Olieselskabet bar tilbyde konstant overvagning af die-
selforbruget og straks reagere over for virksomheden,
hvis der foretages uforholdsmaessigt store tankninger
inden for ganske kort tid. Nogle virksomheder far en akut
alarm, nar der tankes mindre end 50 liter.

Pinkoder til tankkort skal kunne skiftes lgbende af virk-
somheden selv, og kortene bar begraenses til anven-
delse af bestemte tankanleeg og pa bestemte dage og
tidspunkter i degnet. Dieselkort og pinkode méa aldrig
opbevares samme sted.

Kort bgr alene anvendes pa online-anlaeg, dvs. tankstati-
oner, hvor det elektronisk straks registreres og vises, hvor
meget dieselolie, der er tanket. Yderligere kan virksom-
heden veelge kun at tanke pa videoovervagede anlaeg.

Anbefalinger og krav til dieselkort:

1. Efterlad aldrig kort og kode i bilen,
og hold de to adskilt

2. Speer altid kort, hvis det har veeret opbevaret et
sted udsat for indbrud - ogsa selv om kortet ikke
er fjernet

3. Kortet skal kun anvendes med kode

4. Anvend alene kort, hvor virksomheden selv
veelger koden/kan aendre den

5. Udstyr chauffaren med en kodehusker - eller fa
koden automatisk udskiftet, fx via SMS hver gang
der foretages tankning

6. Udstyr kun chauffgren med ngdvendige kort

7. Sorg for ikke at have et hgjere maks. pa tankkort
end hgjst ngdvendigt

8. Lav skriftlig aftale om brugen af kort, som
vognmand og chauffer begge underskriver

9. Kort skal alene anvendes ved kab af ngdvendige
produkter

10. Korts radighedsbelab skal vaere begraenset til be-
stemte tidsrum og/eller til bestemte tankstationer

11. Kort ber kunne spaerres med gjeblikkelig virkning
- bade af kortindehaveren og af olieselskabet

12. Olieselskabet skal altid varsle om unormale
forbrugsmenstre

13. Korts forbrug skal kunne falges Igzbende
af virksomheden

14. Kort bar kun bruges pa videoovervagede
tankstationer

15. Uenighed om forbrug pa kort skal veere underlagt
dansk ret

16. Kort skal have en udbyder med en ansvarlig le-
delse i Danmark, der har kompetence til at afgere
alle former for kontroverser mellem udbyder og
bruger

DieselKort ﬂ
[ Truck |

Truck

Om virksomheden har f3 eller flere hundrede lastbiler,
gor ikke den store forskel. Virksomheden skal altid styre
og overvage breendstofforbruget pa hvert enkelt kort,
sa virksomheden konstant har det fulde overblik over
braendstofforbruget.



3.6

Fragtbgrser

En fragtbars er en virtuel opslagstavle, der knytter ledig
lastbilkapacitet og fragter sammen, hvilket gor, at
spediterer og vognmaend kan optimere deres dispone-
ring. Ved anvendelse af transportarer fra en fragtbers
handler det om sund fornuft og omtanke for at undga
kriminalitet.

Der har pa europaeisk plan veeret eksempler pa virksom-
heder, som pa fragtbarser udgiver sig for at vaere serigse,
men som ikke er det. Med jeevne mellemrum advares der
derfor om, at man ikke bar indga forretningsaftaler med
den og den virksomhed. Fragtbarsfirmaerne forsgger
oftest at gere, hvad de kan for at sikre sig imod userigse
virksomheder, men det er ikke altid, at det lykkes. Det
baggrundstjek, som fragtbarserne skilter med at have
udfert, er ikke ngdvendiguvis tilstraekkeligt. Dermed baerer
en virksomheds tilstedevaerelse pa en fragtbers ikke den
legitimation eller sikkerhed for transportarens retskaffen-

- -

hed, som man umiddelbart kunne foranlediges til at tro.
Pa den baggrund er det god og sund forretningspraksis
at f& gennemfert baggrundstjeks af nye samarbejds-
partnere.

Svindlere har sjaeldent en reel virksomhed bag den
forfalskede dokumentation. Der er god grund til at tjekke
virksomheden fx via dens hjemmeside, postadresse,
ejerkreds, kgrselstilladelser og e-mailadresse (userigse
virksomheder benytter sig oftere af free-mail). Ogsa last-
bilens registreringsnummer og chaufferens karekort bar
tiekkes af afsender/ejer.

Generelt bar virksomheden holde sig fra en transportar,
som man ikke vil overlade sine private ejendele til.

Erfaringen viser, at svindlere har en saerlig fordel i de
tilfaelde, hvor virksomheden har travit med at fa godset
afsted. Jo mere travlt, der er i virksomheden, jo mindre er
sandsynligheden for, at der bliver gennemfart de ngdven-
dige baggrundstjek af den nye og ukendte transporteor.

oy

En fragtbers er en

virtuel opslagstavle,
der knytter ledig
lastbilkapacitet og
fragter sammen.




28

3.7

Tjekliste ved anvendelse
af fragtbgrser

Ved at folge enkle rdd og simpel forebyggelse kan virk-
somheden undga tyveri og mindske risikoen for at blive
offer for kriminalitet ved benyttelse af fragtbarser. Ud
fra devisen, at tillid er godt, men kontrol er bedre, bar
virksomheden altid anvende tjeklister ved anvendelse af
transportgarer fra fragtbarser.

Et grundigt baggrundstjek af realiteten bag en fremmed
transportar/ny samarbejdspartner kan fx indeholde:

Kontrol af kendte oplysninger om transporteren:

» Danske virksomheder fremgar af CVR-registret. Er der
tale om en godkendt dansk vognmand, kan der findes
oplysninger pa Faerdselsstyrelsens hjemmeside
www.fstyr.dk

» For udenlandske virksomheder kan der maske findes
oplysninger pd nettet?

» Bed om dokumentation for virksomhedens eksistens

Kontrol af transporterens identitet:

» Chauffgrens identitet (ID-kort/pas)

» Registreringsattest/nummerplade

» Koretilladelse eller vognmandstilladelse

» Hvilke kontaktoplysninger har transportgren givet?
Mobiltelefonnummer og ”free-mail”-udbyder (Hotmail,
Outlook, Gmail, etc.) bar gerne eftertjekkes ved kald
til et fastnet telefonnummer. (Fastnet-telefonnummer
skal registreres, mens mobiltelefonnumre ikke bliver
registreret pa samme vis)

Kontrol af forsikringsbeviser:

» Kontrol af virksomhedens CMR-forsikring. Kontakt
forsikringsselskabet og undersag, om CMR-oplysningerne
er korrekte. Er der tale om en ikke-eksisterende virksom-
hed, vil daekhistorien ofte falde sammen pa dette stadie.
Der findes naeppe et forsikringsselskab, som er villig til at
forsikre en ikke-eksisterende virksomhed. Sa et CMR-tjek
er en god indikator til at vurdere, om virksomheden reelt
findes, eller om der er tale om et fup-firma og et fup-bevis.

» Kontrol af forsikringsbevis for kgretajet. Denne kontrol
medvirker til at afslgre, om koretgjet er stjdlet

» Ring aldrig til telefonnummeret pa beviset, men ring til
forsikringsselskabets hovednummer

Lobende uddannelse og videndeling blandt relevante

medarbejdere, sa de lzerer at vaere opmarksomme og

genkende forhold, som indikerer problemer:

» En grundlaeggende prave er ligeledes, om "histori-
en” og oplysningerne haenger sammen. Stemmer de
forskellige oplysninger pa forsikringsdokumenter med
identitetsoplysningerne?

» Hold information fra fragtbars op imod transportarens
hjemmeside

Eftersporg eventuelt referencer fra andre speditarer. Selv
en lille vognmandsvirksomhed med f& maneders erfaring
har formentlig udfert en eller flere transporter for en
kendt speditarvirksomhed i Europa.

Veer vagtsom og kritisk ved vareudlevering.

Er varens veerdi hgj, s& anvend velkendte og erfarne
samarbejdspartnere.

3.8

Transportkgbers ansvar

Transportkaber har ogsa et ansvar. Hvem hos transport-
kaber kontrollerer, om chaufferen har karekort, om der
er koretilladelser, tilladelser til farligt gods, miljatilladelser
m.v.?

Transportkaber har en egeninteresse i, at der stilles krav
til de lastbiler og det materiel, der anvendes ved trans-
porterne. Transportkaber bar ved indgaelse af trans-
portaftalen med vognmanden kraeve, at gods og lastbil
parkeres pa bestemte p-pladser - eller sikre rastepladser.

Hvis transporteren har en lgbende og serigs dialog med
transportkeber, kan parterne i faellesskab yde en fore-
byggende indsats, fx at transportopgaven ikke ma sael-
ges videre pa en transportbaers. Fa gerne oplyst navne og
kontaktoplysninger pa ngglemedarbejdere, der har med
transporten at gare.

Henvis ved internationale landevejstransporter altid til
reglerne i den internationale CMR-konvention, der regu-
lerer ansvarsforholdet mellem transporter (fragtferer) og
ordregiver. Aftal med transportkgber, at CMR-reglerne
0gsa finder anvendelse ved nationale vejgodstransporter.

Transportkgber
har ogsa et ansvar.




3.9

AEO-certificering

Autoriseret @konomisk Operater (AEO) er en bevilling,
der hos Toldstyrelsen giver virksomheder en rackke for-
dele, nar varer indfares i eller forlader EU’s toldomrade.
AEO-virksomheder kan udnytte fordelene ved toldfor-

enklinger og lettelser omkring sikring og sikkerhed.

AEO-bevilling

For at sikre at virksomheder opfylder kriterierne, skal
virksomhedens processer, procesbeskrivelser mv. gen-
nemgas. Hvis Toldstyrelsen konstaterer trusler og risici,
skal virksomheden rette op pa disse eller lave en plan
for forbedring af forholdene, far virksomheden kan fa
udstedt en AEO-bevilling.

AEO-certificeringer anvendes i stigende omfang i trans-
portsektoren.

Til gengaeld er der ogsa en del administrative og prak-
tiske opgaver forbundet med en AEO-certificering. En
AEO-virksomhed forpligter sig fx til at udfere adgangs-
kontrol pa virksomhedens adresse, da virksomheden
altid skal kunne vide, hvem der opholder sig i virksomhe-
den pa et givet tidspunkt af degnet.

Opfylder virksomheden anbefalingerne i denne Sikrings-

manual, er virksomheden kommet langt med hensyn til
kravene i en AEO-certificering.

Laes mere pa www.toldst.dk.

3.10

Teknisk sikring af koretgjet

Pa markedet er der adskillige vaerktgijer til at sikre lastbi-
ler mod tyveri. Der sker konstant en teknologisk udvik-

ling, som betyder, at nye og mere effektive og intelligente

produkter kommer til.

| det folgende gennemgas vaerktgjer, som virksomheden
kan anvende.

Det er en god ide at kombinere startspaerren med en
tyverialarm. Alarmen skal opfylde lovens krav til tyveri-
alarmer og kan kombineres med egnede lgsninger, som
er tilpasset ens smartphone og med mulighed for, at
alarmen kobles op pa en godkendt kontrolcentral.

Sporingsenhed

Mange transportvirksomheder anvender sporingsenhe-
der (GPS, GSM, VHF m.v.), som er en effektiv made at
sikre gods og karetgjer pa. Er karetgjet udstyret med

en sporingsenhed, @ger det markant muligheden for,

at keretgjet bliver fundet igen i tilfaelde af tyveri. Trai-
lere skal ogséa kunne spores. Flere sporingsenheder pa
samme karetaj giver ekstra sikkerhed. Sporingsenheder
pa containere og i godset @ger muligheden for, at godset
bliver fundet igen.

Sporingsenhed

Sporingsenheden skal vaere fast monteret, og monte-
ringen skal veere foretaget af autoriseret monter og
dokumenteret med en installationserklaering. Den skal
have tilstraekkelig backup-strem, vaere aktiveret og
tilsluttet hos en godkendt kontrolcentral.

Sporingsenhed

Pa www.sikringsguiden.dk/sikringsprodukter/
sporingssystemer findes en liste over de
sporingsystemer, som er registreret hos
Forsikring & Pension.

Virksomhedens forsikringsselskab kan have saerlige for-
holdsregler/praeferencer - herunder foretrukne leveran-
dgrer samt kontrolcentraler. Derfor skal en installation af
et sporingssystem i forbindelse med en saerskilt forsik-
ringsaftale altid aftales naermere med virksomhedens
forsikringsselskab.
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Sporingsenhed

En sporingsenhed er dog aldrig garanti for, at virksomhe-
den finder sit stjalne materiel eller godset igen, idet tyve
ofte afmonterer eller “jammer” sporingsenheden. Der er
elektroniske produkter p& markedet, hvor en dataenhed
vanskeligt kan spores eller jammes. Typisk “vagner” den
alene pd bestemte tidspunkter eller ved passage af be-
stemte steder, hvor et IT-system eftersparger netop den
pagaldende "sovende” dataenhed.

Trailerlase

Transportvirksomheder bgr anvende “king-pinlase” (kon-
geboltldse) for at forhindre tyveri af trailere, isaer nar de
star uden for virksomhedens egen sikrede plads. Uden
en pamonteret kongeboltlds er det nemt at stjeele en trai-
ler. Der findes adskillige kongeboltldse pd markedet, og
de fas bl.a. med en kode, som kan sendes via sms til den
naeste chauffer, der skal kere med traileren.

. T

L

Tyverisikring af anhaenger/trailer til lastbiler

Der eksisterer forskellige systemer pa markedet, som har
til formal at forhindre, at en anhaenger/trailer utilsigtet
bliver flyttet uden tilladelse.

Et blokeringssystem kan fx kobles sammen med hoved-
luften til bilens bremser, som ggar, at anhaengeren ikke
kan flyttes. Andre systemer kan kobles op pa en kontrol-
central, som hjaelper chaufferen med at finde den helt
rigtige trailer i marke, ligesom der findes fjernbetjente
systemer med mulighed for at abne og lase dere til
anhanger/trailer.

]

X

Fastgorelse af nummerplader

Virksomheden er forpligtet til at montere nummerpla-
der solidt pa deres karetgjer, sa de ikke kan tabes eller
fiernes. Nummerplader pa person- og varebiler skal
fastgores med mindst to skruer eller bolte. Det er valgfrit
pa andre kgretgjer.

Forlang ved kab af lastbiler og trailere, at nummerpladerne
er forsvarligt fastgjort og skruet fast.

AF 22 454
NK 12 445




3.11
Sikring mod illegale migranter

Menneskesmuglere og risikovillige migranter benytter sig
ofte af vejnettet til at komme frem.

Trailere er ofte det foretrukne transportmiddel til at kryd-
se graenser. Migranter kan fx skjule sig mellem farerhus
og saettevogn, pa taget, i hulrum, i lastrummet eller over
akslerne.

Har en chauffer migranter pa sit keretgj, er det menne-

skesmugling, uanset om chaufferen var vidende om det
eller ej. Menneskesmugling straffes med hgje bader og/
eller faengsel.

Anbefalinger
» Tag ikke fremmede eller personer uden gyldigt ID op
under turen
» Tjek karetgjet, herunder alle taenkelige skjulesteder:
1. Efter endt laesning
2. Efter stop pa turen
3. Na&r man overtager kgretgj/trailer fra en anden
chauffer
4. Inden man kgrer ind i havnens kontrolzoner, karer
om bord pa en feerge, og inden man karer fra borde
(Det sker, at personer hopper ombord pa feerger)

Menneskesmuglere
og risikovillige
migranter benytter

sig ofte af vejnettet
til at komme frem.

» Scerligt ved langsom karsel naer graenseovergange,
faergeterminaler eller rastepladser skal chauffaren
udvise forsigtighed

» Efterlad aldrig karetgjet ubevogtet og uden opsyn
uden at tjekke det igennem bagefter

» Las, plombér, strip eller forsegl alle rum pa koretojet
(lastrum, pallekasser mv.). Veer ogsa opmaerksom pa
risikoen for falske vaegge, hvor der bag kan vaere
mennesker gemt

» Registrér alle tiek pa en tjekliste

Hvis noget gar galt

Selv ikke den mest omhyggelige og opmaerksomme
chauffar kan gardere sig fuldstaendigt mod risikoen for,
at der skjuler sig illegale migranter pa kgretgjet.

Far man mistanke om illegale personer pa kgretgjet:

1. Kontakt altid politiet - chaufferen ma ikke selv dbne
koretojet

2. Orientér vognmanden/arbejdsgiveren om situationen,
sa der kan hentes rad og vejledning hos politiet
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TJEK keretgj og trailer indvendigt, hvis lastrummet ikke er last og sikkert

TJEK, at presenning og tag er fri for skader

TJEK ydre opbevaringsrum og under koretgjet

TJEK, at TIR-snoren er stram og pa sin plads
TJEK, at l3s, plombe, strips og/eller anden forsegling er pa plads
TJEK lasens/plombens nummer

TJEK kabine og windjammer

Tjek folgende pa dit koretgj:

» Er der sket skader pa presenningen?

» Er en evt. plombe brudt?

» Er der mistaenkelige lyde fra traileren eller vaerktojskassen?

» Er der tegn pa, at uvedkommende har haft adgang til traileren?
(Efterladenskaber eller menneskelige spor)

» Gemmer der sig folk pa taget, i hulrum eller andre steder?



3.12

Forebyg tyveri fra
presenningstrailere

Det er bedst at udfere transporterne med saettevogne
med faste vaegge. Ved karsel med presenningstrailere
skal chauffgren udvise starre forsigtighed. Det gaelder
ikke mindst ved presenningsskader, opstaet ved forud-
gdende “rekognosering”. Et “kighul” i presenningen kan
vaere ganske lille og veere svaert at se. Et sddant pre-
senningshul kan betyde, at lastbilen er udset som offer,
naeste gang det lange hvil bliver afholdt.

\\ AN

Virksomheden kan overveje at investere i indbrudshaem-
mende presenninger med indbygget trddnet, hvor en
kniv ikke eller kun vanskeligt kan ga igennem.

Virksomhed og chauffgr

kan selv ggre meget for at

forebygge, vanskeligggre
eller forhindre tyveri af
lastbil, diesel eller gods.

3.13
Forebyg tyveri
- gode rad

Virksomhed og chauffer kan selv ggre meget for at
forebygge, vanskeligggare eller forhindre tyveri af lastbil,
diesel eller gods:

» Brug dieseldaeksel med 1as samt sikringsstuds
» Fjern taendingsnaglen - ogsa nar chaufferen forlader
lastbilen et kort gjeblik, fx ved laesning/aflaesning eller
pa en tankstation
» Luk alle dere, lager, tagvinduer samt lastrum og |as
dem, nér karetgjet forlades
» Parkér om muligt pa befaerdede steder - om natten,
hvor der er god belysning, og gerne hvor der er en
indhegnet plads
» Tag vaerdigenstande som pung, mobiltelefon, GPS,
tablets, computere og vigtige papirer med, nar bilen
forlades
» Tale er salv, tavshed er guld. Instruér de ansatte i ikke
at tale om:
> Gods
> Afhentningssteder
> Destinationer
> Ruter
> Kunder
> Gaelder bade pa arbejde og privat
» Undgd om muligt at tage den samme rute og de sam-
me stop/pauser hver gang. Et genkendeligt mgnster
gor det lettere at blive mal for kriminelle
» Undersag karetajet for tegn pa tyveri eller andre ure-
gelmaessigheder, for bilen karer videre
» Hold om muligt konstant keretgjet under opsyn. Visse
karetgjer, fx ved transport af visse former for farligt
gods, skal altid vaere under opsyn

Chauffarer bar veere opmaerksomme pa biler eller motor-
cykler, der karer efter lastbilen pa laengere straekninger,
ikke mindst hvis de benytter samme p-arealer som
lastbilen.

Chaufferen skal i Danmark ringe 1-1-4,
hvis noget synes mistaenkeligt -
i hastetilfeelde ringes 1-1-2.
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IT-kriminalitet

Computere og mobile enheder er en integreret del af arbejds-
dagen for alle virksomheder. De handterer fx kundeoplysninger,
de administrerer arbejdssedler, og de sikrer afsendelse af ordrer.
Derfor er computere og mobile enheder et sarbart punkt og er
helt central for virksomhedens daglige drift.

Ofte hgres begrebet hacket eller hackerangreb, men disse
typer af IT-kriminalitet er relativt sjeeldne, iseer overfor sma
virksomheder. Hacking er omkostningstungt og risikabelt for
gerningsmaendene, som typisk sigter efter starre mal. Ofte vil
de hellere angribe virksomheden ved for eksempel at fa ad-
gang til bygningen, stjeele information eller installere program-
mer til at abne adgangen udefra.

De reelle trusler for sma og mellemstore virksomheder er iszer varianter af felgende:

CEO fraud / Business Email Compromise - bedrageri, direktgrsvindel, identitetstyveri
Datatyveri - ubeskyttet data kopieres eller fijernes

Malware - spyware, ransomware, fremmed software plantes i server

Phishing - opsnapning af oplysninger




Business Email Compromise

Whaling

Destruktive cyberangreb

Cyberangreb

Faketivist

Informationssikkerhed

Cyberterror
Teknisk falsk flag

Ransomware-angreb

IT-kriminalitet DDoS-angreb PhiShing Kryptering

Botnet
Malware

Vandhulsangreb Social engineering

Cyberspionage

Falsk flag
IT-sikkerhed

Smishing

Cyberaktivisme

41
Skriftlig IT-sikkerhedspolitik

Alle virksomheder - store som sma - bar have et saet
retningslinjer for brug af IT. Det bar vaere en skriftlig IT-
sikkerhedspolitik, hvor ledelsen overfor medarbejderne
0g andre relevante personer synligger, hvad acceptabel
brug af IT er. Der eksisterer en international standard, der
med fordel kan anvendes i virksomhederne. Standarden
hedder ISO 27001 og er en ledelsesstandard for infor-
mationssikkerhed. Standarden er et styringsveerktgj, der
hjeelper virksomheder til at beskytte veerdifulde informa-
tioner - herunder persondata - pa en sikker og trovaerdig
made. ISO 27001 opstiller blandt andet krav til risikosty-
ring, dokumentation af processer samt fordeling af roller
og ansvar for informationssikkerhed.

Det er ngdvendigt med tekniske tiltag for at beskytte
virksomhedens |T-systemer. Virksomhedens software
skal altid veere opdateret, og der skal veere installeret
sikkerhedspakker med fx antivirus og firewall. Virksom-
heden skal have styr pa, hvem der bruger systemerne og
sikre, at uvedkommende medarbejdere ikke har admini-
strationsrettigheder, samt at alle aktiviteter bliver logget.

Husk, at virksomheden kan komme langt med ganske
almindelig fysisk adgangssikkerhed pa kontoret. Sund
fornuft og omtanke er ofte virksomhedens bedste for-
svar - ogsa nar det geelder IT.

Cybersikkerhed

Cloud computing

Cyberkriminalitet

Defacement

Spear phishing

Digital infrastruktur

Aktor Internet of Things

Hvad er nok sikkerhed?

Virksomheden kan kabe sig fattig i IT-sikkerhedslas-
ninger og opna 99,99 % beskyttelse mod stort set

alle former for angreb, men hver gang virksomheden
halvverer risikoen, fordobler virksomheden som oftest
omkostningerne - og reducerer brugervenligheden.

Start med at identificere de reelle trusler. For de fle-
ste mindre virksomheder er den starste trussel ofte
ransomware. Virksomheden bgr stille falgende spargs-
mal:

» Hvor hgjt veerdisaetter vi data?
» Hvor stor er konsekvensen, hvis vi taber data?
» Hvor laenge kan vi operere, for vi far data tilbage?

En simpel, billig og effektiv strategi, der kan |lase pro-
blemet med ondsindet software, er at lave en offline
backup-l@sning, der fungerer.

GDPR (eller Persondataforordningen)

Da rigtig mange persondata ligger elektronisk, vil en god
og efterlevet IT-sikkerhedspolitik ogsa veere med til at
sikre, at virksomheden sikrer de persondata, som virk-
somheden behandler. Det kan derfor anbefales, at GDPR
bliver taget med som en del af IT-sikkerhedspolitikken.
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4.2
Sikring af serverrum

| mange virksomheder er serverrum og anden fal-
som elektronik vitalt for driften. Virksomheden bar
derfor sikre pa hgjeste sikringsniveau:

» Som udgangspunkt skal adgang til serverrum
vaere forbeholdt personer med ansvar for data-
sikkerhed

» Rummet skal sikres mod indbrud med kombina-
tion af mekanisk sikring og elektronisk overvag-
ning

» Udstyret skal sikres mod spaendingsvariationer
og statisk elektricitet samt udsving pa forsy-
ningsnettet (sperg virksomhedens elinstallater)

» Udstyret skal sikres mod brand-, rag- og rustska-
der. Vandferende ror i rummet bar undgas, og
temperaturen skal reguleres

Ofte kan der veere tale om, at virksomhedens
serverrum er indrettet for ar tilbage, uden at
virksomheden i mellemtiden har taget hgjde for,

at veerdien af virksomhedens data og systemer er
blevet langt sterre, og ofte er de helt uvurderlige.
Tidligere blev serverrummet fx placeret i keelderen.
| dag kan det give problemer med kraftige regn-
skyl, som far kloakvandet til at stige op, ligesom
der kan vaere problemer med slukningsvand, hvis
der er brand i bygningen.

Udgangspunktet for sikring af virksomhedens
serverrum bgr vaere en risikoanalyse, hvor virk-
somheden afdaekker, hvad der eventuelt kan ske,
sandsynligheden for at det sker, og konsekvenser-
ne hvis det sker.

Risikoanalysen er en selvfglge ved etablering af
nye serverrum, men for mange virksomheder er
det en god ide at se naermere pa eksisterende
serverrum.

Rummet skal sikres mod
indbrud med kombination
af mekanisk sikring og
elektronisk overvagning.




10 gode rad om IT-sikkerhed...

Hold jeres IT opdateret Installer sikkerhedspakke
Malware benytter ofte kendte huller i zeldre Som minimum ber | have firewall, spamfilter og

udgaver af software. antivirus.

Udnyt, at moderne browsere advarer Benyt sikkerhed pa jeres tradlase net
om problemer Brug WPA2-kryptering, som understattes af

Det kan veere irriterende, men lad veere med at stort set alt.
sla det fra!

5 9 6 ]
Brug staerke passwords Brug jeres fornuft pa nettet

Brug passwords med mindst 12 tegn, som er en blan- Alle skal opfare sig fornuftigt pa nettet og reagere,
ding af tal, symboler samt store og sma bogstaver - se hvis noget virker mistaenkeligt.

mere i Vejledning om passwordsikkerhed hos Center for

Cybersikkerhed: www.fe-ddis.dk/cfcs/publikationer/

Documents/Vejledning-Passwordsikkerhed.pdf.

Hav en effektiv backupstrategi Sag hjxlp hos eksperter

- og kontrollér jeevnligt, at | ogsa kan gendanne Hvis | er i tvivl, sa tev ikke med at tage fat i en
data. ekspert.

9 9 10 v
Ingen bor bruge administratorrettigheder Beskyt jeres mail og domaener

i hverdagen Serg for, at SPF1, DKIM og DMARC er slaet til. Er |
Lokale administratorrettigheder kan give en hacker i tvivl, sd sperg jeres IT-leverandegr. Brug desuden
let adgang til jeres systemer og bar kun bruges, nar digital signatur.

ingen anden metode virker.




Forebyggelse af brand

Brand kan betyde omfattende skader for enhver virksom-
hed. Det er vigtigt, at virksomheden fokuserer pa brand-
forebyggelse og pa rutiner og systemer, der kan minimere
skaderne, hvis uheldet er ude. Brande er dyrt for virksomhe-
der og samfund, idet:

» Braendte virksomheder giver tab af arbejdspladser

» 25 % af de braendte virksomheder ikke bliver genopfart
efter brand

» Brand forstyrrer infrastruktur og produktion

» Det danske samfund mister arligt mere end 2,7 mia. kr. ved
brand (2015). Kilde: www.brandsikkertdanmark.dk

Grundlaeggende forteeller bygningsreglementet, at byg-
ninger skal opfares og indrettes, sd der opnas tilfredsstil-
lende tryghed mod brand og mod brandspredning til andre
bygninger pd egen og omliggende grunde. Der skal vaere
forsvarlig mulighed for redning af personer og for sluknings-
arbejdet.

Virksomheden bgr udpege en ansvarlig for brandsikkerheden.

Forebyggelse starter med gode vaner:

» Sluk for alle maskiner, der ikke bar veere i drift efter
lukketid lige fra kaffemaskiner til truck-ladestationer, nar
virksomheden forlades om aftenen

» Anvend evt. taend- og slukure

» Elektriske varmeapparater og motorer bar veere ind-
kapslet, rengjorte og fri for stav og spindelvaev

» Eltavler skal overholde teethedskrav og vaere lukkede

» Brandbart materiale skal opbevares vaek fra eltavler og
elinstallationer

» Olie- og fernisklude kan selvantaende og skal altid anbrin-
ges i ubraendbar beholder med lag

» Oprydning og god orden i og uden for virksomheden
gor det svaerere for en pyroman at skaffe materiale til en
brand, fx paller

Serg for, at virksomheden er indrettet pa en sddan made,
at en evt. brand spredes mindst muligt. Erfaringer viser, at
mange brande bliver ungdvendigt store pa grund af utaette
gulve, vaegge og lofter. Gennemfaringer i brandadskillende
bygningsdele skal vaere lukket taet, s adskillelsens brand-
maessige egenskaber ikke forringes.




5.1

El

55 % af brandene i erhvervsbygninger skyldes elektrici-
tet, typisk p& grund af nedslidning eller overbelastning i
installationer. Erfaringer fra ind- og udland taler klart for,
at det er kosteffektivt at foretage regelmaessig termogra-
fering af eltavler. Regelmaessig kontrol af elinstallationer
0og -anlaeg samt gode sikkerhedsrutiner kan begraense
antallet af driftsstop og brande pga. fejl i elinstallationer.

Erfaringer fra brandsager viser, at mange virksomheder
ikke overlever en brand. Det er ikke kun bygningerne

og inventaret, der bliver beskadiget. Virksomheden kan
miste omsaetning, og det gar i hej grad ogsa ud over
kunderne, som kan vaere vanskelige at fa tilbage. Det kan
betyde tabte eller skadede kunderelationer, tabte vaekst-
muligheder, tab af markedsandele, skade pa varemaerker
og goodwill.

5.2

Varmt Arbejde

Hvert &r er Varmt Arbejde arsag til en raekke af de storste
millionbrande. Hdndvaerkere, der anvender arbejdsred-
skaber med hgij risiko for brand, udviser ikke altid den
forn@dne forsigtighed, hvorfor forsikringsselskaberne har
besluttet at seette saerlig fokus pa dette omrade.

Varmt Arbejde er en faelles betegnelse for arbejdspro-
cesser, hvor der arbejdes med eller frembringes flammer,
gnister eller brandfarlig opvarmning af materialer.

For eksempel:

» Tagdaekning

» Svejsning

» Skaering

» Torring og opvarmning

» Ukrudtsbraending

» Andet varmeudviklende veerktgj

De fleste af disse brande kan dog undgas ved, at man
taenker sig om og falger reglerne - herunder opsyn med
arbejdsstedet efter arbejdets afslutning.

Na&r Varmt Arbejde bliver udfert af eksterne handvaer-
kere, bar virksomheden, inden arbejdet starter, udfylde
en aftaleblanket, som underskrives af den ansvarlige
virksomhedsleder, handvaerker og brandvagt. Det hjael-
per virksomheden med at huske, hvad der skal gares for
at begraense risikoen. De fleste forsikringsselskaber har
indfert en saerlig bestemmmelse om selvrisiko ved Varmt
Arbejde pa tings-og ansvarsforsikringer. Selskaberne
stiller typisk krav om anvendelse af aftaleblanket og ud-
dannelse af handvaerkeren. Tal altid med virksomhedens
forsikringsselskab om krav ved Varmt Arbejde.

Handvaerkere, der udfarer Varmt Arbejde, skal vaere
certificeret til det. Udferer virksomhedens egne ansatte
arbejdet, skal det forega efter instrukserne og ved egnet
arbejdsplads.

Laes mere pa www.sikringsguiden.dk.

hvor der ligger aftaleblanket og pjece om
Varmt Arbejde.

Dansk Brand- og Sikringsteknisk Institut (DBI)
beskriver brandsikringsforanstaltninger,
planlaagning og gennemfarelse.

(Vejledning 10, del 1, 2 og 3 om Varmt Arbejde).

5.3

Minimeér skaderne

Hvis uheldet er ude, er det vigtigt, at virksomheden er
indrettet, s& ilden spredes mindst muligt. For eksempel
skal kiler fjernes fra branddgre og -porte, som ikke ma
sta dbne, medmindre rogdetektorer sgrger for auto-
matisk lukning ved brand. Flugtveje og trapper ma ikke
spaerres. Det er vigtigt, at alle i virksomheden ved, hvor-
dan de skal agere i tilfeelde af brand.

5.4

Handslukkere

Alle brande er sma i starten og kan let slukkes med
handslukningsudstyr som vandslange og CO2-slukker,
hvis de blive opdaget i tide. Sgrg for tilstraekkeligt med
brandslukkere og vandslanger, kontroller lzbende, at ud-
styret er let tilgaengeligt, tydeligt afmaerket og forskrifts-
maessigt efterset - og at alle medarbejdere er instrueret i
brugen. Det er en god investering.
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5.5

Automatiske brandalarmanlaeg

Et automatisk brandalarmanlaeg (ABA) "holder vagt”
dggnet rundt og har til formal at opdage en begyndende
brand og alarmere redningsberedskabet. Et tilharende
sprinkleranlaeg kan enten slukke en brand i begyndelses-
fasen eller kontrollere branden, indtil redningsberedska-
bet kommer.

Anlaegget kan veere kraevet af myndighederne som en
seerlig betingelse i byggetilladelsen eller pa baggrund af
bygningsreglementet, men mange far anlaegget instal-
leret pa eget initiativ for at sikre personer, vaerdier og
bygninger. Ofte kan det desuden give rabat pa brandfor-
sikringspraemien.

Husk at beskrive i hAndveerkerreglementet, at der er et
automatisk brandalarmanlaeg. En falsk alarm kan koste
flere tusinde kroner.

Formalet med et handvaerkerreglement er at sikre, at
eksterne virksomheder (eksterne hadndveerkere, renggz-
ringspersonale, entreprengrer m.v.) overholder virksom-
hedens sikring og sikkerhed og @vrige retningslinjer.

5.6

Placering af affaldscontainere

For at undga at en brand i udendgrs affaldscontainere
og brandbart oplag kan sprede sig til bygninger, naboer
eller andet oplag, er det vigtigt at felge Brandteknisk
vejledning nr. 29 om affaldscontainere fra DBI. Vejled-
ningen beskriver blandt andet, at affaldscontainere ikke
ma placeres under halvtag ved eller under overdaekkede
arealer samt tagudhaeng. Derudover spiller bygningsfa-
caders overfladekrav og kvalitet en vigtig rolle i forhold
til afstandskrav.

Mindst
Tm

Affalds-
containere

For containere over 120 liter skal folgende afstandskrav
overholdes:

» Minimum 5 meter fra vinduer og dare i facader

» Minimum 1 meter fra ubrudt ydervaeg, fx mur, beton
eller letbeton

» Minimum 2,5 meter fra ubrudt ydervaeg med overflade
af klasse 1, fx murvaerk og puds

» Minimum 5 meter fra ydervaeg med overflade af klasse
2, fx traebeklaedning

» Minimum 2,5 meter fra naboskel

Forsikringsselskaberne stiller ofte de samme krav i forsik-
ringspolicen. Reglerne kan ogsd med fordel anvendes for
beholdere/spande pa under 120 liter.

Er der arsagssammenhaeng mellem brand i en container,
der antaender virksomheden, kan forsikringsselskabet
nedsaette forsikringsdaekningen, hvis vejledning nr. 29
ikke er overholdt.

Affaldscontainere er ofte udsat for brand

En brand i en affaldscontainer kan forarsage store brand-
og korrosionsskader. Brande opstaet i en container,
placeret inde i en bygning, teet pa en bygning eller under
udhaeng og halvtag, kan udvikle sig specielt voldsomt.

Brandarsagen kan skyldes mange forhold, men typisk er
der tale om ildspasaettelse, selvantaendelse, tobaksaffald
og glgder fra en teamt braendeovn.

Den bedste made at nedbringe risikoen for container-
brand er ved at forhindre direkte adgang til omradet eller
ved at benytte containere, der kan aflases. Det er muligt
at nedbringe risikoen for en containerbrand ved at undla-
de at smide brandbare materialer, som antaendes meget
let (fx linolie, lakrester m.v.), i containeren.

Mindst
5m




BEREDSKABSPLAN INSTRUKS

& BRAND

Generelt:

Tryk pé en af de rode brandtryk alarmer pé veeggen

Ring tl alarmcentralen - Tryk 112
Forteel, at vi har brand, og;

- ke fima du ingerra og hllen adresse
< Teefomummer d inge fra

+ Hvad der

e e e

3. Varsling / + Bring personer vaek fra farezonen
Evakuering - Udszet ikke dig selv for fare
af personer « Evakue i huset til

4. Bekaemp - Bekaemp branden, hvis muligt og forsvarligt med nzermeste egnede
brandslukningsmateriel

+ Udszt ikke dig selv for fare

5. Begraens + Luk dore og vinduer - men las ikke

+ Sluk ventilationen

6. Brandvasen Modtag brandvaesnet ved indkorslen og vis vej tl brandstedet

Forsyn redningsmandskabet med relevante informationer

7. Orientér Arbejdsmiljorepraesentant (navn) pa tif. XXX XXXX eller
Arbejdsleder (navn) pé tif. XXX XXXX hele dognet ogsa i weekenden og
oplys om haendelsen

Fortael hvad der er sket:

+ Hvor det braender

- Om der er tilskadekomne eller personer  fare

+0g at brandvaesnet er alarmeret

+Og at der skal igangszetes evakuering af bygningen

Samlingspladsansvarlige:

1. Ansvar pa Sikkerheds- og miljoreprzesentanten (navn) samt suppleant (navn)
samlingspladsen

A\ MILUGUHELD

Generelt:
1.5t0p Luk ventiler og haner - afbryd el og processer

« Dk Kloakriste.
- Luk dore og vinduer - men las ikke

2. Begraens.

3.Red Bring personer vaek fra farezonen - men udszet ikke dig selv for isiko

4. Evakuér Hvis der er personfare, evakuér, ansatte og gaester til samlingspladsen

5. Alamér Ring tl alarmeentralen - Tryk 112

6.0plys Fortmlatviha et mifouheid med sof o HUaK skt adedstabied
+ Hvem
 Hviket frma du ringer ra og hviken acresse
+ Telefonnummer du ringer fra

sket
- Om der er tlskadekomne eller personer i fare

7. Orientér Arbejdsmiljorepraesentant (navn) pa tif. XXXX XXXX eller
Arbejdsleder (navn) pa tif: XXXX XXXX hele dognet ogsa i weekenden og

oplys om heendelsen

Fortae! hvad der er sket:
+ Hvor stort et spild
« Hilket stof og hvor henne
Om der er tilskadekomne eller personer i fare
at alarmcentralen er alarmeret

9. Bekaemp Begynd olie- og/eller kemikaliebekeempelsen med absorberings -

opsamiingsmidler- men kun hvis det er forsvarligt
Mapper med sikkerhedsdatablade og APBA forefindes i skab ved printer (kontoromrade)
10. Orientér

Find sikkerhedsbladet og orientér dig om stoffets egenskaber og farlighed

Bygningsskade eller forsyningssvigt:

4= PERSONSKADE

Generelt:

- Afspeer om muligt omradet

Givlivreddende forstehjalp
- Slgevetrlaing

a. Skab fr uftvej

5 G kunstig andearast

d. Giv hjertemassage (folg hjertestarter vejledning)

Ring til alarmcentralen - Tryk 112

Fortasl, at du har brug for en ambulance og:

- Hvilket firma du ringer fra og hvilken adresse:
« Telefonnummer du ringer fra

« Hvad der er sket

- 0g hvor mange tilskadekomne der er tale om

Giv almindelig forstehjcelp:
Fortszet med livreddende forstehjzelp

Skaf taepper 0.a. mod kimaet (udendor

« Hent forbindingsstoffer og tildaek laesioner

Behanding- Folg anuisning | sklerhedscatablad
P hud eller ajne - skyl med v
R e

Sorg for fr
il skadestedet

Arbejdsmiljarepraesentant (navn) pa tif. XXXX XXXX eller
Arbejdsleder (navn) pa tif. XXXX XXXX hele dognet ogsa i weekenden og
oplys om haendelsen

1.Ved Vandskade - STOP skaden om muligt — LUK haner, ventiler etc Brug Sundhedsforsikring
- Afbryd maskiner i farezonen

- Sikre vaerdier (presenninger eller lign)

2. Evakuering * Medbring antal medarbejder pa job denne dag
bygning + Tjek om der er gaster eller handvaerkere denne dag
0 9 g a

Orientér Daglig sikkerheds- og miljorepraesentant tlf. XXX XXXX (navn)
5 opgaver ~oenr s CHrHO0H 08X (vt el et 003 weekend
Categoe opaaer Svenler:
* Meddel derfor forsamlingen - hojt og tydeligt - at du/I er den/de. * Pumpning
samlingspladsansvarlige * Vandstovsugning
ol Fcimaing o9 uging
Corsoneme sl age optting gruppertdlns i
at safremt at nogen savnes - sa skal du/l have det at vide i
- orienter labende personerne om det videre forlol :; ‘:V';‘r‘:r‘yzﬁ:";?:::‘a”e" Sl R R
T R erte e indiden  men it e i el o fre
Sikre vaerdier (presenninger eller lign)

”Man kan ikke forebygge, at en
ulykke ikke vil ske, men man kan
forebygge, at den ikke udvikler
sig til en katastrofe”

2. Ved stormskade

+Ved phold, overve]
anden indendors opholdssted

Orientér Daglig sikkerheds- og miljarepraesentant tif. XXXX XXXX (navr)
eller lf. XXX XXXX (navn) hele dagnet ogsa weekend
Overveelser
og tldaekni
Rednmg  byaning oglosore

* Modtag redningsmandskabet (Brandmandskabet sager mod
alarm

savnes inde i bygningen

Nodkald fra virksomheden: 3.Vedstomsvigt  Sikre maskiner, anlaeg, processer etc. mod evt. skader
Daglig sikkerheds- og miljarepreesentant tif XXX XXXX (navn)
ller 0O X00XK (rav) el dagnetogsd weekend
Overvejelser

“Kontakt tl forsyningsselskabet
Nodkaldsknappen heenges om halsen og anvendes KUN v - Kontroller om nadstramsforanstaltninger ~ feks.
tilskadekomst eller anden uheld, hvs du ikke har mullghed t atbruge Nodgeneratoren / UPS's starter op -eller
den  da TRYK - Etablering af nodstrom
Alarmen gér il (sikkerhedsfirmaet), som ringer den baerbare telefon op
(XXXX XXXX.. Fortzel hvem du er og hvor du befinder dig og hvad der er
sket. Tages telefonen IKKE kontaker (sikkerhedsfirmaet) alarmcentralen

Nar du er sely i samt den Orientér
f, . XXXX XXXX altid

4.Vedvarmesvigt  Kontakt sikkerheds- og miljorepraesentant tif. XXX XXXX (navn)
eller lf. XXX XXXX (navn) hele dognet ogsa weekend, de tager s&

kontakt til Bygningsansvarlige

3. Eaakiivering St i S L T QY 5. Ved netsvigt Kontakt fabrikschefen (navn),han tager s kontakt tilEDB ansvarlige

4.0plys Fortasl hvem du er og at du har aktiveret alarmen ved en fejl

XXXX XXX eller
Arbeideledr (v b X0XO0K KXXX hele dognet ogsa weekenden
0g oplys om fejlaktiveringen

5.7
Brandinstrukser

5.8
Plan for fortsat drift

Virksomheden bar have en beredskalbs- og evakuerings-
plan i tilfeelde af brand. En sddan plan fungerer som sty-
ringsvaerktej, og den kan i sig selv veere med til at redde
virksomhedens vaerdier og i yderste konsekvens ogsa liv.
En beredskabsplan sikrer virksomheden bade far, under
og efter en alvorlig akut haendelse. Med en beredskalbs-
plan kommer virksomheden lettere og hurtigere tilbage
til hverdagen og genoptager arbejdet. En beredskabs-
plan sikrer, at alle ansatte ved, hvordan de skal reagere,
og hvem der skal kontaktes i ngdsituationer.

Det er 0ogsa et godt redskab ved introduktion af nye
medarbejdere, sa de kender virksomhedens sikkerheds-
procedurer- og regler. En plan giver overblik og sikrer
medarbejdere, kunder, produktionen og gskonomi.

En virksomheds plan for fortsat drift - ogsa kaldet Bu-
siness Continuity Plan (BCP) - skal hjaelpe med at sikre,
at forretningsprocesser kan fortsaette i en ngdsituation
eller katastrofe. Sddanne nadsituationer eller katastrofer
kan omfatte en brand eller ethvert andet tilfaelde, som
virksomheden ikke kan klare ved hjeelp af almindelige
ressourcer og rutiner. BCP’en bgr ogsa indeholde en plan
for smitsom sygdom, epidemi og pandemi.
Virksomheden er ngdt til at se pa alle sadanne potentielle
trusler og udtaenke en plan for fortsat drift, hvis truslen
bliver en realitet. Planen for fortsat drift skal bl.a. beskrive
ngdvendige personer, vaerktajer og oplysninger, der er
ngdvendige for at fortsaette driften.

Det er vigtigt at taenke i disse baner - ikke mindst set i
forhold til, at 25 pct. af de braendte virksomheder ikke
bliver genopfert efter en brand (2015).

Kilde: www.brandsikkertdanmark.dk

Virksomheden bgr lgbende afprave planen for at sikre, at
den fungerer. De vigtigste punkter i beredskabsplanen
bar veere synlige i virksomheden, fx ved opslag i
kantinen, pa kontorer, i tekokkener mv.

Flere virksomheder yder vejledning i forbindelse med
virksomhedens udfzerdigelse af beredskabsplanen.
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En transportvirksomheds
forebyggende indsats med
Sikringsmanualen

DTK A/S, Hermesvej 18, 6330 Padborg

A/S

DTK har lige fra virksomhedens start altid prioriteret sik-
kerhed og orden for virksomhedens ansatte, kundernes
vaerdier (som man handterer) samt virksomhedens ejen-
domme. Derfor var DTK ogsa med, da Syd- og Sender-
jyllands Politi, ITD og Business Aabenraa igangsatte den
forste version af Sikringsmanualen.

DTK i Padborg beskaeftiger i 2020 knap 60 ansatte og
tilbyder lagsninger inden for Logistik & Lager samt Trans-
port & Spedition.

DTK réder over 16.000 kvm lagerbygninger pa knap
40.000 kvm indhegnet og videoovervaget grund i Pad-
borg og lige syd for den dansk-tyske graense.

Processen med at udarbejde Sikringsmanualen var for
DTK med til at formalisere virksomhedens i forvejen
mange rutiner omkring sikring og sikkerhed. Derfor har
det veeret af stor veerdi for DTK, nar rutiner og dokumen-
tation lgbende er blevet opdateret.

Susanne Provstgaard, partner & KAM Logistics hos DTK,
gik allerede i gang med det forebyggende arbejde i 2012,
og det er hun glad for, da virksomheden er ekspanderet
bade i personale og ejendomme de senere ar.

DTK anvender manualen Igbende, hver gang der sker
andringer eller tiltag, som giver anledning til opdatering
af virksomhedens dokumentation. Arbejdet medfarer
god overblik ift. risikostyringen pa omradet.

Virksomheden bruger aktivt manualen, nar den an-
saetter og introducerer nye medarbejdere. Erfaringen
viser, at virksomheden har opnéaet den adfaerd, at alle
medarbejdere har et vagent gje indenfor og udadtil, og
man reagerer, ndr man ser noget, som virker ud over
det saedvanlige. Det har medfert en mere sikker og tryg
dagligdag.

DTK har yderligere to gange siden 2012 inddraget
Sikringsmanualen aktivt i at opna SKAT’s certificering
som AEO virksomhed, samt ifm. certificering inden for
luftfragt hos Trafik-, Bygge- og Boligstyrelsen.

Med mange daglige eksterne besgg - specielt til virksom-
hedens lagre - er det en tryghed for alle i virksomheden,
at dore og porte er laste og adgangssikrede, og der
abnes kun for de personer, som er relevante.

Gaesteveste er ligeledes en fast bestanddel, nar bade
gaester og egne medarbejdere faerdes rundt pd virksom-
hedens lokaliteter.

Sikring og sikkerhed bruger DTK aktivt i kommunikati-
on og samarbejde med alle kunder, og DTK far positive
tilkendegivelser, nar virksomheden bringer dette ind
allerede i den forste fase af et samarbejde.

Sikring og sikkerhed bliver til stadighed et endnu starre
fokusomrade hos alle, s& DTK glaeder sig over den nye
version af manualen og de rad og vejledninger, der kan
understotte det fortsatte arbejde i en god sags tjeneste.



Susanne Provstgaard, partner & KAM
Logistics hos DTK, gik allerede i gang
med det forebyggende arbejde 1 2012,

og det er hun glad for, da virksomheden
er ekspanderet bade i personale og
ejendomme de senere ar.

Ledelsen hos DTK fra venstre
Steen Sorensen,

Peter Provstgaard og
Susanne Provstgaard

S

b Lo
.
-l

¢
g

g .G\

-~

e =
oty

e
i

-

o

VA

o A
€.
s

2




Q

NOLLVYIdSNI TLL
" 'El @ 2) TVLNVINSONIEIS

x
T
k1
a
5
2
]
£
el
x
e
3
2
3
g
o
9
a
)
&
o
&

SYD- OG SONDERJYLLANDS
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